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Caros leitores,

E com um sentimento de gratificagdo que escrevo a vocés, pela Gltima vez, como Presidente da Associagdo
Nacional dos Peritos Criminais Federais, j que a partir de janeiro ocuparei a Diretoria de Comunicacdo da nossa
entidade.

Quando entrei para a Policia Federal, em 1995, ha apenas sete anos, saindo da iniciativa privada, nunca
imaginei que ajudaria a reestruturar a APCF, primeiro como Diretor Técnico-Social (1996-1998), depois como
Vice-Presidente (1999-2000) e agora como Presidente (2001-2002).

Mostrar a importdncia e a atividade relevante do Perito em defesa da sociedade, norteou 0 meu trabalho
como Presidente. A atuagdo junto aos poderes Executivo e Legislativo foi fundamental na articulagdo de propos-
tas que asseguram oOs interesses e conquistas da categoria, entre elas a ampla autonomia funcional e administra-
tiva da Pericia no dmbito do Departamento de Policia Federal. Também foi objetivo, garantir os recursos tecnolégicos
e humanos para o efetivo exercicio de nossas atribuices: a de produzir provas para a persecugdo penal.

As vitérias foram incontaveis. Principalmente no que diz respeito a uma maior visibilidade da nossa atuagao
profissional. No dmbito interno, também acumulamos sucessos. Num balango rapido posso citar o apoio aos
associados para apresentago de trabalhos em congressos, a reformulagdo e edicdo da revista Pericia Federal, a
melhoria no sistema de comunicagdo, e a dinamizagdo da administracdo da entidade.

Por fim, cito uma das principais acdes e talvez, a mais reivindicada e esperada: a compra da sede propna.

Enumerar as vitorias ¢ conquistas nem sempre ¢ facil. Pode até parecer um ato de auto-promogdo, o que ndo
¢ verdade. O fato é que a nossa entidade, nos Gltimos anos, cresceu em atuagdo e transparéncia.

Estamos expondo nossos problemas com firmeza, mostrando nossas metas e como conseguiremos que o
trabalho do Perito Federal deve e pode ser valonizado.

A atuagdo politica constante passa a ser um trago da APCF na busca incessante da defesa da categoria.

Esta busca também vai se concentrar na eterna luta pela abertura de um maior nimero de vagas para Peritos
dentro do quadro funcional do Departamento de Policia Federal, e na melhoria das condigdes de trabalho.

A semente foi langada, agora precisamos e vamos, com certeza, cuidar da planta e colher os frutos. O traba-
tho ndo tem parada, nem fim. A defesa da nossa categona é uma meta que mantém a APCF pulsando e traba-
Ihando todos os dias.

Aos que deixaram nossa diretoria quero fazer um agradecimento especial. Enfrentamos vérias batalhas jun-
tos. Vencemos algumas, perdemos outras, mas mostramos nossa forga.

Aos que continuam, lembro que o trabalho apenas comegou.

Aos peritos que foram eleitos, aviso que o caminho ¢é drduo, estafante mas recheado de momentos de unido
e solidariedade.

Nio poderia deixar de mencionar 03 novos peritos. Bem-vindos ¢ lembrem-se: somente a nossa unidade e
unicidade de idéias podem manter as conquistas e garantir © nosso sucesso e forga como categoria organizada.

Um étimo 2003 para todos os Peritos Criminais Federais, suas familias e aos leitores.

Paulo Roberto Fagundes
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Ministro Edson Vidigal

Vice-presidente do Superior Tribunal de Justica

[Vice-presidente do STJ afirma que]

[Estado nao atende anseio da Sociedadej

Advogado, ex-deputado federal, vereador cassado pelo regime
militar, jornalista. O curriculum é extenso e retrata com fidelida-
de a participacao atuante do Ministro Edson Vidigal, vice-presi-
dente do Superior Tribunal de Justica, no dia-a-dia do Brasil.

Maranhense de Caxias, o Ministro Edson Vidigal acredita que
o estado esta se distanciando da sociedade ao nao conseguir
atender as demandas. Afirma, ainda, que a mudanca das elites
politicas nao significa a mudanca de mentalidade mas, € um
passo a frente na discussao de novos rumos.

Ele questiona o tamanho das instituicées e o custo Brasil e
cobra a reforma do estado como forma de atender a sociedade.

A Policia é mais investigativa ou
coercitiva? Hoje os crimes sdo resolvi-
dos com o cérebro ou com a forga?

Com o cérebro. Nao se pode chegar
ao objetivo final, ou seja, a prisdo como
medida preventiva, ao processo como afe-
ricao do grau de culpabilidade, a senten-
ca absolutéria ou condenatona, sem gue
se tenha prévia apuracao e a apuragao ai
significa investigagao. O que o juiz preci-
sa, ao final, é ter noticia. A noticia que
corresponda com a verdade. Nao pode
ser imaginagao, nem do Ministério PUbli-
co. Entao, nds temos portanto um vincu-
lo da policia com o reporter.

A Policia hoje é bem informada?
Bem formada? A rede de informagdo
do crime, principalmente do trifico
de drogas, parece mais eficiente do
gue a rede da Policia. Quais os meios
materiais e os profissionais necessari-
os para eliminar esta diferenca?

Falta um pouco de tudo: formacao,
informacao, meios técnicos, capacitagao,
dinheiro. E necesséario que seja feita uma
leitura de conjunto. Passamos, de saida,
pela crise do estado brasileiro. Nao adian-
ta ficar procurando culpado. A Policia é
culpada, fulano é culpado, Secretaria de
Seguranca é culpada. Nao é por ai. Isto e
bijuteria. Nos vivemos, infelizmente, num
momento em que precisamaos amumar um
fato grave para que ele seja entregue ao
imaginario da sociedade e enquanto o
povo fica entretido com o fato, as coisas



vao acontecendo. No nosso caso, o fato
grave ¢ um grande escandalo. O Brasil ¢
um pais tocado a escandalos. Entho ha de
ter sempre um grande escandalo na pau-
ta da imprensa para que se tome uma pro-
vidéncia, que pode ser uma CPI (que se
torma uma central para novos escinda-
los), uma emenda constitucional, uma lei
feita rapidamente, como a de crimes he-
diondos, pode ser, também, uma medida
prisma; o estado brasileiro, ao ponto em
que chegou esta em condigdes de ofere-
cer respostas aos desafios da sociedade?
Eu respondo que ndo. Nos estamos cami-
nhando cada dia mais para um grande
confronto entre a inefichcia do estado e o
grande desastre que 530 os desafios que a
sociedade traz com indagaches e o esta-
do ndo responde.

Entdo vejamos: o custo do estado bra-
sileiro para a sociedade. Dal nds temos a
opcdo. Queremos um estado autocrata ou
democrata? J& provamos algumas doses
de autontarsmo, N30 gostamos, optamos
pela democracia e estamos Nos recusan-
do a construir esta democracia.

Tudo que estamos atravessando, no
momento, ¢ muito do residuo do como-
dismo autoritdrio de cada um de nds. Nin-
guém quer tocar no assunto custo Brasil
no Legislativo.,

N6s temos um Congresso com 513
deputados e 81 senadores. Eu acho que
ndo hd necessidade disto tudo. Poderia-
mos reduzir pela metade. Nos precisamos
ter coragem de colocar 1550 numa agen-
da de discussdo nacional. Nés temos 27
Assembléias Legislativas e eu pergunto
para qué servem?

56 nesta engrenagem visivel nos te-
mMos um custo muito alto para pouca coi-
sa. Precisamos discutir, O Direito é nacio-
nal federal, mas 36 quem legisla o Direito
¢ o Congresso Nacional porque as consti-
tuighes estaduais ndo conferem ds assem-
bléias legislativas a competénca para le-
gislar penal, civil, nada. Tudo ¢ compe-
téncia privativa da Unido.

Temos 27 Tnbunais de Contas dos es-
udosedaum,ryaoquém?_

Nos estamos al, todos cheios de furos.
Entdo ndo & chegar e culpar porque ndo
tem policia, porque ndo tem Ministério
Pablico, porque ndo tem Justica,

O que nos estamos precisando, cada
um de nos brasileiros, ¢ meter na cabega
que nds queremos um estado democrati-
memmdmmmtmm
fazer é cada um de nos.

Precisamos fazer melhor uso do di-
nheiro pablico.

Eu penso primeiro no caso da Policia

estado monte uma
rede de mforrnagéo
que, de repente, nao
se mterhgue com
‘outro estado ou com
‘ado Supremo

Tnbunal Federal.”

Federal que esth defasada possivelmente
em muito mais de 1/3 da sua capacidade
operacional a comegar pelos recursos
humanos. Nbo entendo como um pais
com 160 milhdes de habitantes com um
temiténo continental ¢ fronteiras em aberto
pode ter somente 7000 mil policiais fede-
rais, quando precisariamos, no minimo,
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(“Nés precisamos falar
a mesma linguagem,
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Tribunal de qualquer
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de 100 mil entre agentes, delegados e
Peritos.

Hoje o crime estd indo para o intenor
pela falta de controle nas capitais. No in-
terior ndo tem Policia Federal, Ministério
Publico, Receita Federal, porque ndo tem
Justica Federal,

Precisamos ter a consciéncia que é
NeCessano partic urgentemente para as
solugoes mais simples. Quando chegar-
mos a estrutura ideal, al sim podemos dis-
cutir, indusrve, o fim do inquérnto policial,

Ja que o senhor tocou no assun-
to, qual a sua opinido sobre o fim do
inqudérito policial?

Eu pessoalmente acho que poderia-
mos economizar tempo adotando o juizo
de instrucdo e o inquérito ja se realizana
no local dos fatos.

No Brasil temos inquérito policial, ins-
trugho da acdo penal, depois dos autos
conclusos, mais inquérito nos trnibunais.

Eu prego a rapidez e a objetividade do
inqQuérnto que tem que ser uma noticia,
nao deve mentir, potencialmente veraz e
que eu, como juiz, possa confiar, sem
muito papelonio. Mas para isso, a fonte,
que & a Policia deve ser treinada, deve ser
mais profissional e deve contar com a parti-
dpacdo do Ministério Publico, O procedi-
mento val ehiminar o quesito morosidade.

Por que a Policia e o Judicidrio nao
tém um sistema de informatica com-
partilhado para que as informagoes
possam fluir com mais rapidez?

Primeiro nos precsamos falar a mes-
ma linguagem, Mmas Como estamos numa
Federagdo de araque, ou sej3, nds temos
um pacto federativo de mentira, eu ndo
tenho com impedir que o Tribunal de qual-
quer estado monte uma rede de informa-
30 que, de repente, ndo se interligue com
outro estado ou com a do Supremo Tribu-
nal Federal. Da nossa parte estamos in-
centivando a assinatura do convénio en-
tre a Justica Federal @ o ST) para ter acesso
a0 banco de dados da Policia Federal, As-



sim, todos os juizes podem aces-
sar as informacdes da Policia Fe-
deral e ter celeridade nas decisoes.

0 que falta para a estrutu-
ra jurisdicional do pais ser bem
montada. Dinheiro? O que fal-
ta para a Policia Federal ter
melhores equipamentos?

Falta vontade politica das eli-
tes politicas. Estamos precisando
organizar a situagao. Nos brasi-
leiros precisamos organizar o
"diretorio” .

A nossa questdo é estrutural.
Nos temos & que nos organizar,
mas nao precisamos parar o estado en-
quanto nos organizamos.

0 estado como esta indo se distancia
cada vez mais da sociedade, que ndo tem
respostas das demandas. O estado esta
ficando mais caro e voltado para os mes-
mos. Quem sao os mesmos? Os mesmos
que tiram os mesmos proveitos desta si-
tuacao. Nos ficamos aqui gozando dos
argentinos, mas a nossa moeda esta va-
lendo menos.

O drama argentino, segundo estudio-
sos e socidlogos, comegou com a pero-
nizagao, com a industrializacao sem plane-
jamento e foi crescendo e o estado foi in-
chando. Eles criaram um modelo de estado
que foi ficando muito pesado e hoje che-
gou a um descrédito total e vermos aguelas
cenas dos argentines “"amombando” as por-
tas da Casa Rosada e pondo o presidente da
republica para correr. Chegamaos a assistir a
desordem geral e generalizada.

O senhor acha que o Brasil esta
perto disso?

Mao ests perto mas se ndo tomar jeito,
se nao tomar cuidado, vai chegar 3, tam-
bém,

As mudancas estruturais que o se-
nhor questiona podem ser imple-
mentadas no governo do presidente
eleito Luiz Indcio Lula da Silva, ja que

P L Lt e

estd mudando a elite intelectual?

A mudanca de mentalidade nao se alte-
ra com a mudanca de governo. A mudanca
do governo pode alterar uma mudanca de
enfoque, de leitura. Contudo, mudando a
maneira de ver ja leva um passo a frente,
porque mudando os plantonistas nos va-
mos ter uma mudanca de‘enfoque. Al é
possivel que mudando o enfoque se tenha
espago para novas discussoes.

Entdo, eu espero é que a gente consiga
aprofundar a discussao da reforma do esta-
do, que tem que passar obrigatoriamente
pela reforma politica. E onde tudo comega
e onde tudo acaba. A demacracia se firma
em instituigbes politicas e se acaba pelo fra-
casso destas instituicoes.

Entdo em primeiro plano é a reforma
politica. A reforma politica dentro do for-
mata, dentro do contexto da reforma do
estado. Temos que repensar o custo disto
tudo. Tém questdes ai que ninguém faz
questao de ver: como as campanhas eleito-
rais tém tanto dinheiro? Nao ha uma |ei dis-
pondo claramente sobre a origem e aplica-
¢ao dos recursos e financiamento de cam-
panha.

Entao porque nao se discute isso clara-
mente, numa mesa que seja de vidro para
que todo mundo possa ver o que ha por
baixo, ndo €7 Por gue os institutos de pes-
quisa decidem quando serdo realizadas as
convengies e depois eles decidem as elei-

coes? Entdo nos temos muitas
questoes al para discutir, para po-
der chegar na questao dos peritos
da Policia Federal, da criacao das
cinco mil novas varas da Justica Fe-
deral, mas quem vai pagar a con-
ta?

O senhor participou da for-
mulagio do processo de vota-
¢ao eletronica. Ele é um suces-
so?

E um sucesso e econdmico.
Além de evitar as fraudes, tornou a
eleigdo mais agil. O recadas-
tramento diminuiu as fraudes com
a eliminacdo da fotografia, a votagao se tor-
nou mais rapida com a urna eletronica e a
apuragao informatizada eliminou o conta-
to com as cédulas e contagem de votos,
N&s vamos evoluir para o cartao magneéti-
co, como os de banco. A discussao do voto
eletronico comegou NO governo Samey
de uma ficgdo passou para a realidade. Esta
ai, esta pago e valeu. Estas discussoes sobre
recontagem de votos s3o normais.

0 que efetivamente pode ser feito
para aumentar o numero de vagas e
dar melhores condigoes de trabalho aos
peritos da Policia Federal? Qual a pos-
sivel participacao do Judicidrio neste
processo?

Primeiro precisamos abrir mais as nos-
sas portas para ouvir os peritos. Precisamos
nos entender mais, Nos aproximar mais.
Podemos e devemos trabalhar juntos.

0 Judicidno tem, de algum modo, uma
estrutura de contato politico, entdo nao
custa nada a gente embarcar nestes interes-
ses da Policia Federal, mais especificamen-
te dos peritos, enquanto estes interesses di-
zem respeito & prestagao jurisdicional mais
efetiva, mais eficaz. Podemos juntos traba-
Ihar na proposta orcamentaria, no encami-
nhamento das questdes gque rolam pelo
Congresso. As portas estao abertas para os
peritos da Policia Federal e para a Associa-
¢ao Nacional dos Peritos Criminais Federais.
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Analise Forense de DNA

Um dos primeiros aprendizados
dos recem-nascidos € reconhecer a
mae através de sons, odores e ima-
gens. Esta capacidade de identificar
pessoas faz parte de elementos es-
senciais para a nossa sobrevivéncia.
Dentre os diversos meios de identifi-

criminalistica é a autoria, partindo de
uma lista de suspeitos. Neste contex-
to, a associacao de um vestigio a um
possivel autor ajuda no entendimen-
to dos eventos ocorridos naguele
local de crime. Um método muito uti-
lizado é baseado nas impressoes di-

gitais deixadas em alguns vestigios,
que apos tratamento adequado po-
dem ser comparadas com um banco
de dados presente nos diversos insti-
tutos de identificacao.

0O meétodo, porém, é passivel de
falhas ja que as impressoes digitais

cacdo, a visao é das mais
utilizadas. As imagens sdo
um métedo facil e eficaz
de identificacdo, sendo
adotada em sistemas de
monitoragao da circula-
cao de pessoas, por meio
de cameras, e em fotos
em documentos de iden-
tificacao. Em situagoes de
crimes, sempre que a
camera consegue filmar a
acao e 0s responsaveis, a
identificacao dos autores
e facilitada. Mas como
esta gravacao nem sem-
pre € viavel, outros méto-
dos para identificar carac-
teristicas particulares das
pessoas estao sendo utili-
zados.

O trabalho de pericia
criminal & o de fornecer
provas materiais do crime,
baseado na analise de ves-
tigios encontrados no lo-
cal do crime. Uma das
guestoes importantes da

O QUE E DNA?

O DNA (sic icfo DesoxirriboNucléca)

£ Uuma moie

1 em ingl
wresente no interfor do ntbcleo da

savel por conter todas as informacoes
as a fo e um arganismo vivo. A
cadeia do D 2 constituida por desoxirribo-
nucleotideos ligados um ao outro, cada um deles
composto por um agucar (desoxirribose), um grupo
fosfato e uma base nitrogenada (Adenina, Citosing,
Guanina ou Timina). Cada conjunto de frés destas
G e T) forma um caodon, unidade

onsavel por codificar cada um .dos vinte

base (A, C,

stentes, que virao a formar todas as

sarias para o funcionamento dos

y denominada “dupla hélice”,
spostas enroladas uma a oufra. Na
o DNA gendmico {a cac e ONA
distribuido por 46 cromossomos,

celula hi
completal es
campactado para ocupar © menor espaco possivel
no nucleo celular, a0 mesmo tempo proiegendo as
informacoes alj contidas.

nem sempre estdao presen-
tes para serem resgatadas,
como no caso de ossadas
antigas enterradas, quando
ha crimes de violéncia sexu-
al ou ainda quando o obje-
to que é suporte da impres-
sao digital nao se apresen-
ta adequado, como super-
ficies asperas ou tecidos.
Nestes casos, mesmo saben-
do gue houve o contato di-
reto com os objetos nao é
possivel recuperar as impres-
soes digitais.

Com o avango da
tecnologia e de estudos ci-
entificos, uma nova forma
de reconhecer os vestigios
deixados pelos criminosos
esta sendo utilizada em lar-
ga escala e com resultados
bastante satisfatorios. Esses
vestigios, moléculas presen-
tes nas suas celulas e que
530 Unicas para cada ser hu-
mano, & o DNA, e, atraves
dele, tem sido possivel




ma de RNAmensageiro (acido
ribonucléico, macromolécula seme-
Ilhante ao DNA), para ser levada ao
citoplasma, onde esta informacao
& decodificada em um processo de-
nominado “traducao”. Cada trinca
de nucleotideos de RNA codifica um
dos 20 diferentes aminoacidos. Os
aminoacidos serdo concatenados
seguindo a seqliéncia determinada
pelo RMA, formandos as diferentes
proteinas do organismo. Uma pro-
teina com uma determinada se-
gliéncia de aminoacidos pode fun-
cionar na contragdo muscular de um
inseto, outra poderia produzir um
fio de cabelo ou a cor do olho. A
seqléncia de DNA responsavel pela
codificacdo de uma proteina é co-
nhecida como gene.

Cada individuo possui dois con-
produzir andlises que resultaram em Estas cadeias de milhdes de juntos de cromossomos, sendo um
importantes subsidios para o reco- nucleotideos enrolam-seumanaou- herdado do pai, outro da mae. Nés,
nhecimento da autoria de um crime.  tra, formando a dupla-hélice que, humanos, herdamos 23 cromos-

O que vem a ser DNA, onde esta complexada a proteinas, pode ser somos do dvulo materno e 23 do
e como pode ser utilizado na pericia  visualizada em um microscépio, com  espermatozoide paterno. Uma regiao
criminal sdo os objetivos deste artigo.  um dos cromossomos dentro do nl-  especifica de um cromossomo é cha-

0 ambiente onde se trabalha com
DNA deve ser o mais asséptlico possivel

cleo da célula. mado de locus, de modo que um
Estrutura e funcdo do DNA - O As informacgoes genéticas do ni- Jocus X encontra-se tanto no
DNA (acido desoxirribonucléico) é o cleo da célula sdo transcritas na for- cromossomo de origem materna

material genético dos seres vivas
(alguns virus possuem apenas
RNA), ou seja, é o responsavel por
guardar e transmitir, entre as ge-
ragoes, as informacoes para a
construcao de um determinado
arganismo. A conformacao em
dupla-hélice do DNA , desvenda-
da em 1953, permitiu-nos enten-
der o armazenamento e a trans-
missao das caracteristicas genéti-
cas. Cada uma das duas hélices do
DNA é formada por uma sequén-
cia de nucleotideos complementar
a outra. Essas hélices estao ligadas
por pontes de hidrogénio entre
bases nitrogenadas complementa-
res: adenina (A) e timina (T),
citosina (C) e guanina (G).

aclcar-fosfato

= Par de bases

nitrogenada

como no homologo de origem pa-
terna. Neste focus, entretanto, po-
dem haver dois diferentes alelos
(variante de um gene) em uma
pessoa e dezenas de diferentes
alelos na populagao. No focus que
determina a cor de uma flor, por
exemplo, pode haver um alelo para
flor vermelha e outro para flor
branca, cada alelo herdado de um
dos progenitores, e o resultado
pode ser uma flor rosa. No resto
da populacao padem haver alelos
para flores amarelas ou azuis, mas
cada individuo s6 apresenta dois
alelos, um materno e outro pater-
no. Se os dois alelos sao iguais
{uma flor com dois alelos para co-
loracao amarela) dizemos que o in-




I -N-N-N-N-N-N-N-N-N-N-N-N-N-N-,..

GT GC

GCACGIT

A A TGCAGGT

Esqueleto de nucleosideos

Bases Nitrogenadas
| Pontes de Hidrogénio

TACGTCC A

'N-N-N-N-N-N-N-N-N-N-N-N-N-...

dividuo é homozigoto, ao passo gue
a flor rosa citada acima é dita como
heterozigota, por possuir dois alelos
diferentes.

Regices do DNA utilizadas na
identificagao de individuos - Os
genes sao bastante conservados em
organismos evolutivamente relacio-
nados, ou seja, a seqléncia de um
determinado gene humano, por
exemplo, & muito semelhante em
todos os mamiferos. Os genes essen-
ciais para a manutencao da vida dos
organismos sao mantidos, sofrendo
pouca mutacao, para que
sua funcao seja preservada.
A evolucao molecular se da
pela selecao de alteracoes
génicas que possam trazer
alguma vantagem para o
organismo, que € denomi-
nada selecao natural. No
entanto, a maior parte do
DMA dos organismos mais
complexos nao codifica pro-
teinas, estando pouco su-
jeita a selecao, podendo va-
riar bastante em seqgliéncia
até mesmo entre individu-
os de uma mesma espécie
sem comprometer sua vida.
5ao0 justamente as regioes
mais variaveis do DNA hu-
mano, sem funcac na sin-
tese proteica, que sao utili-
zadas nos testes de pater-
nidade e de reconhecimen-
to de criminosos.

As regides do DNA mais
utilizadas atualmente na

analise forense sao conhecidas como
microssatélites ou STRs (short tandem
repeats, repeticoes curtas consecuti-
vas). Estas regioes sao seqlencias
curtas de nucleotideos, freqlente-
mente quatro, repetidas dezenas ou
centenas de vezes ao longo do DNA,
como (GATA), - guanina, adenina,
timina e adenina repetindo-se n ve-
Zes, muito comum em nosse codigo
genetico. Neste caso, o que varia
imensamente dentro de uma popu-
lacao e o numero destas repeticoes
e nao a sua sequéncia especifica,
ou seja, o n é diferente em indivi-

Os procedimentos de coleta de vestigios para analise do DNA
ali contido exigem cuidados para nao contaminar a amostra

duos diferentes.

Em nossos dois conjuntos cromos-
somicos, 23 herdados da mae e 23
do pai, possuimos milhares de STRs
em diferentes localizacoes.

A tecnica de identificagao por
DNA é baseada na extracao do ge-
noma celular, sua purificacao, ampli-
ficacdo e posterior seqlenciamento
e visualizacao. As condigoes para tal
exame sao extremamente rigorosas
quanto aos reagentes utilizados e a
sala de manipulacao de material
genomico, que & considerado conta-
minante. Por isso, o nivel de segu-
ranga biologico deve ser adequado.
0 trabalho requer do profissional for-
macao em areas correlatas a biolo-
gia e mais especificamente Biologia
Molecular, devido ao tipo de mani-
pulacao e os riscos biologicos envol-
vidos.

Vestigios: Cada vez que toma-
meos banho, esfregamos a
unha com escova e pen-
teamos os cabelos. alguns
milhares de células sao
arrancadas do corpo. Como
cada célula tem em seu in-
terior moleculas de DNA e
este material pode ser utili-
zado para identificacao, a
etapa de recuperar este
material invisivel & muito
importante

0 desenvolvimento da
Biologia Molecular e a esta-
bilidade gquimica e térmica do
acido desoxirribonucléico
(DMNA), mesmo apos longo
periodo de tempo — mesas,
e, as vezes, anos — permite
a obtencao de padroes ge-
néticos individuo-especificos
que podem ser comparados
com aqueles da(s) vitimal(s) e/
ou suspeitols) de casols) de
delitos. As condigoes e dis-
posicao das diversas amos-




tras biclogicas no local
possibilitam reconstituir
com bastante exatidao
e seguranga a dinamica
do evento criminal deri-
vada da atividade peri-
cial forense, no que se
refere, dentre outros
casos, a:

- identificacao de sus-
peitos em casos de cri-
mes sexuais (estupro,
atentado violento ao
pudor, ato libidinoso di-
verso de conjuncao car-
nal, etc);

- identificacao de ca-
daveres carbonizados e
em decomposicao (res-
tos mortais, ossada,
etc);

- identificagao de ca-
daveres mutilados;

-identificacdo de par-
tes e aorgaos de cadave-
res,

- estabelecimento de
relacao entre instrumento(s) lesivo(s)
e vitima(s), por produgao de perfis
de DNA recuperado e produzido a
partir de material biologico (sangue,
esperma, pélos, pele, etc) presente
em anteparo encontrado efou cole-
tado de local de crime;

- investigagdo de paternidade nos
casos de gravidez resultante de es-
tupro;

- estudo de vinculo genetico (in-
vestigacao de paternidade, anulagoes
de registros civis de nascimento, rap-
tos e sequestros de criancas, trafico
de menores, etc); e

- identificacao de cadaveres aban-
donados nos casos de aborto provo-
cado, em casos de infanticidio e de
falta de assisténcia pés-parto.

Por fim, podemos ressaltar a gama
de material biolégico que pode ser
utilizado na determinacao do perfil

genético: sangue, esperma, tecidos
moles, ossos, pélos e anexos dérmicos,
urina, saliva, secregdes, etc, recolhi-
do efou relacionado a ocorréncias cri-
minais e/ou de interesse forense.

Uma etapa critica para a analise
por DNA é a obtencao de material
para o exame. Atualmente uma quan-
tidade de apenas 20 células é sufici-
ente para a identificagdo do seu
DNA. A quantidade de material ob-
tido & em torno de 1 a 20 ng (1 gra-
ma dividido por 1 bilhao).

O material genético é cortado em
pedacos peguenos pelo uso de
enzimas de restricao, protecao
selecionadas, que atuam como “te-
souras quimicas “que agem apenas
em regides especificas do DNA

Antes da existéncia da tecnica da
PCR so era possivel conduzir exames
de identificacaoc por DNA se o mate-

rial genetico fosse mui-
to abundante e disponi-
vel, o que seria de apli-
cacdo impossivel para
casos da criminalistica,
onde muitas vezes o ves-
tigio é representado por
uma gota de sangue, um
fio de cabelo, um selo
passado na lingua, um
filtro de cigarro ou um
fragmento de pele sob
a unha da vitima.

Tecnicas de migra-
cao, revelacao e compa-
racao - Com o material
genetico em quantidade
adequada (extraido efou
amplificado pela PCR),
passamos a fase de se-
paracao. A tecnica utili-
zada é conhecida como
eletroforese (em gel de
agarose ou de polia-
crilamida, dependendo
da técnica), onde o ma-

terial genético é disposto em placas
e submetido a migracao atraves de
uma diferenca de potencial. Como
cada fragmento de DNA possui dife-
rentes tamanhos, a velocidade de
migracao e diferente. Assim, as dife-
rentes bandas posicionam-se em lo-
cais linearmente diferentes ao longo
da placa.

As placas contendo material ge-
netico distribuide por migragao sao
entao reveladas. A revelacao pode ser
feita diretamente no gel ou numa
membrana intermediaria. Na revela-
cao o material genético & marcado
por prata, por material radioativo ou
por material fluorescente; depois rea-
liza-se leitura do material marcado
por leitura direta, leitura a laser ou
revelacao radiografica.

Para melhorar a praticidade da
comparacao, o material guestionado




e os padrbes sdo colocados para cor-
rer lado a lado, permitindo identifi-
€acao e comparacao visual ou instru-
mental.

A analise populacional - Com a
leitura das placas e a comparacao en-
tre 0 material padrdo e questiona-
do, podemos identificar fragmentos
genéticos que incluem ou excluem
parentesco entre os individuos em
estudo.

Passamos entdo a fase de calculo
estatistico. Como o matenal geneti
co tem uma determinada distribui-
¢ao nas diversas populacoes, espera-
se uma determinada incidéncia para
aquele alelo na populagdo estudada.
Pela andlise multifatonal cruzada
entre algumas regides estudadas é
possivel incluir ou excluir o vinculo
de parentesco entre o5 matenais es-
tudados com indices de precisao ex-
tremamente altos e possibilidade de
erro desprezivel para efeitos praticos.
Em outras palavras, podemos atribuir
a ongem de determinado matenal
genético a uma pessoa, indviduali-
zando-a.

O DNA mitocondrial - Além do
DNA autossdmico, o ser humano pos-
sui ainda matenal genetico dentro
das mitocondrias, o chamado DNA
mitocondnal, ou mtDNA.

As mitocdndrias sao organelas
intracelulares responsavess pela cha-
mada respiragao celular. € nas cristas
mitocondriais que ocorrem fendme-
nos oxidativos que liberam energia
para as fungoes vitais da célula. No
interior destas organelas ha boa
quantidade de matenal genético.
Este material é de ongem exclusiva-
mente materna, diferindo portanto
do DNA autossomico, que ¢ herdado
de ambos 0s genitores. Embora esta
particularidade impossibilite o uso
para exame de paternidade, a analise

do mtDNA & particularmente dtil em
casos onde o matenal biologico esta
muito degradado (corpos carboniza-
dos ou muito decompostos).

As aplicagoes praticas de analise de
DNA sao muito extensas e diversi-
ficadas. A utiizagdo mais cornqueira
¢ 0 exame de paternidade.

Alguns exemplos pOUCO UsUaIs SH0
a identificacdo de carnes de animais
protegidos contra caca ou de carmne
de golfinho capturado em redes de
pesca de atum.

Na criminalistica, é possivel incluir
ou excluir suspeitos como ongem de
matenal genético encontrado assod-
ado a cnmes. Sangue, saliva, esperma,
cabelos e quase todos 03 tecidos hu-
manos podem ser identificados e com-
parados com 0 DNA dos suspeitos.

PCE - A técnica de Reagao em Ca-
deia da Polimerase (mais conhecida
por PCR, abreviagao, em inglés, da téc-
nica) representou um dos maiores
avangos na area de identificacdo por
DNA,

A técnica permite transformar ves-
tigios muito pequenos (da ordem de
nanogramas) de DNA em quantidades
“visivess”, permitindo o processamento
em laboraténo. Diz-se que 0 matenal
¢ amplificado.

A PCR aproveita-se da capaadade
de replicacdo das fitas de DNA. O
matenal genético € colocado em uma
solucdo que contém seus constituin-
tes basicos (os nucleotideos), enzimas
indutoras da replicacao (a DNA
polimerase) e fragmentos de demar-
cacao de iniciagdo (os chamados
“primers”). A solugdo é entdo subme-
tida a vanos ciclos de variacdo de tem-
peratura, em equipamentos denomi-
nados termocicladores. Cada fase do
Processo ocorre em uma temperatu-
ra diferente. Sao estas variagdes que
promovem as vanas fases da amplifi-
cacdo do materal.

Na primeira etapa, as 2 fitas da
dupla hélice de DNA sao separadas
pelo rompimento das pontes de hi-
drogénio, formando duas fitas sim-
ples. Os primers ligam-se entdo aos
sitios imiciadores, num processo cha-
mado anelamento. A partir do primer
as fitas separadas sao replicadas, pela
adicao sequencial de nucleotideos.

Com a replicagao, cada fita simples
forma uma fita dupla; a cada ciclo te-
remos entdo o dobro de fitas duplas.
O processo ¢ entdo reiniciado suces-
sivamente, gerando um aumento em
progressao geométrica da quantida-
de de matenal genético. Apos vanos
ciclos teremos matenal em quantida-
de suficiente para analise.
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Caso de morte violenta com identificacao
do autor através do DNA

Pnrmfradas 13h do dia 19 de novembro de 2000 as PCFs Ménica e Marta da Secrim/CE compareceram ao Campus da UNIFOR -
Universidatle de Fortaleza da Fundagdo Edson Queiraz. Referido Campus funcionava, naquela data, como local da aplicacdo de provas
do Vestibular 2007 da UFC - Universidade Federal do Ceara. Em um dos banheiros daquela instituicao de ensino, fora encontrado o
caddver de Ellan de Aguiar Mendes, candidata ao referido vestibular, cufa morte tivera sido causada por estrangulamento, asfixia e
traumatismo craniano.

O (entao) suspeito Elionildo Souza de Oliveira foi preso no mesmo dia, por agéo conjunta das Policias Federal e Civil. Chegando ao
local, as peritas verificaram gue o mesmo encontrava-se desfeito {alterado), tendo em vista que uma equipe da Policia Civil havia
procedido a exames periciais de busca e coleta de impressdes papilares, deixando as paredes e o piso impregnados de ingrediente
quimico em po utilizado para a revelagcao de impressées. Além disso, o cadaver ja tinha sido encaminhado ao IML.

Contudo, as peritas passaram aos exames, na procura de microvestigios ou quaisquer outras evidéncias que pudessem ter sido
ignoradas ou desconsideradas pela pericia da Policia Civil, no intuito de buscar a verdade dos fatos. No focal, sobre o piso e paredes,
constataram-se diversas manchas de sangue {manchas por projecdo, de escorrimento, de confato e arrasto e manchas concentraclas em
forma de charcos). As peritas tiveram a oportunidade de colher amostras do referido sangue, com o uso de espatulas e papéis de filtro,
sendo armazenadas tais amostras em embalagens plasticas. Também foram recolhidos no local alguns microvestigios (pélos e cabelos),
os quais foram examinados microscopicamente - com a colaboragdo preciosa do Departamento de Policia Técnica da Bahia - em
comparagdo com padrdes do suspeito, tendo sido afastada a possibilidade de pertencerem ao mesmo, Foi ainda constatada uma
substancia tipo secregdo enrijecida, semitransparente, em forma de filete na borda do vaso sanitario. Procedidos os exames microsco-
picos, constatou-se a auséncia de espermatozéides na referida substincia, possivelmente tratando-se de secrecio nasal, uma vez que
foram observadas algumas células com caracteristicas de leucdcitos.

Visando complementar os exames e formar conviccoes, as peritas compareceram ao IML, por volta das 14h30min do mesmo dia,
onde presenciaram os procedimentos finais da necropsia, verificando, in loco, as marcas deixadas no corpo da vitima.

No dia 07 de dezembro de 2000, foram encaminhados a Pericia, dentre outros materiais, um par de ténjs e uma cal¢a jeans (ambos
usados pelo suspeito no dia do crime, quando de sua prisao), com vistas a busca de secre¢do, sangue, ou qualquer outro vestigio gue
pudesse auxiliar na identificacdo do criminoso. Foram encontrados e fotografados, entdo, diversos agrupamentos de manchas pardo-
avermelhadas com caracteristicas de terem sido produzidas por projecdo na calca jeans e duas pequenas manchas de mesma cor na
lingdeta do ténis comrespondente ao pé direito. Ato continuo, foi encaminhado o referido material ao INC - Instituto Nacional de Criminalistica,
para a realizagdo dos exames de DNA. Como padrdes, inicialmente, foram tomadas oito amostras do sangue colhido no local do crime.
Porém, devido & impregnagdo do po utilizado na revelacdo das impressoes papilares, tais amostras ndao se prestaram 305 exames.

Em vista de tal impossibilidade, foram tomadas e encaminhadas ao INC amostras de sangue dos pais da vitima e do suspeito. Os
perfis genéticos de DNA foram extraidos das amostras para os devidos cotejos, tendo sido produzido o Laudo n.® 941/01-DFDNA, o qual
concluiu sobre a presenca de material genético proveniente de pessoa “cujos alelas sdo compativeis para ser filho(a) do casal” (a vitima)
em 99,9996% de probabilidade reversa, nas vestes e calcado do criminoso. Prova material esta suficiente para condena-lo.

Os exames de DNA foram realizados no Laboratdrio da Policia Civil do DF que tem uma colaboragdo institucional com o INC. A
perita Flavia Andrade Seixas Maia avalia gue o sucesso na solugao do caso se deveu, principalmente, a qualidade da coleta dos
vestigios promovida pelas peritas da Secrim/CE. Outros casos de exame de DNA, de competéncia do DPE tem sido realizados no
laboratdrio da Policia Civil, sempre com a participacdo de peritos da Policia Federal. Entre os gque merecem destaque, podemos citar
o realizado na placenta da cantora Gldria Trevi, o caso de homicidio de Adao Duarte em Guajara-Mirim, Rondénia, o dos restos
mortais carbonizados recolhidos em Gurguéia, Piaui e a identificagdo de um dos suspeitos de assalto a banco em Santarém, Para.
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Aposentadoria em
Mato Grosso do Sul

O perito criminal federal
Adoniram Judson Pereira Rocha
comemorou a aposentadoria com
um coquetel na sede da Superin-
tendéncia Regional do Mato Gros-
so do Sul. Colegas de todos os se-
tores da Policia Federal foram abra-
car o perito que se despedia de
uma carreira de mais de 20 anos
de trabalho estritamente policial.
Destaque para a presenca do su-
perintendente Wantuir Francisco

Brasil Jacini que agradeceu o trabalho do perito criminal federal. Atendendo sugestao de Judson, o Supe-
rintendente aproveitou para elogiar, também, o trabalho dos peritos da Secrim/MS, André Luis de Abreu
Moreira, Claudia Elisa da Cunha, Everaldo Gomes Parangaba, Joadenor Cesar de Amorim e Marcos de
Jesus Morais, além de André Luiz da Costa Morisson, lotado, atualmente, no Instituto Nacional de

Criminalistica, em Brasilia.

Criminalistica em debate

De nove a 11 de outubro passado, foi realizado no Au-
ditorio do Instituto Nacional de Criminalistica, em Brasilia, a
Il Reunido de Chefes das SECRIM.

O encontro contou com a participacao, além dos chefes
das Secoes de Criminalistica, dos chefes dos servicos, divi-
soes e coordenacdes do INC e foi coordenado pelo diretor
do Instituto, PCF Eustaquio Marcio de Oliveira.

Durante os trés dias foram discutidos diversos temas mas
o principal foi a modernizagao da criminalistica, no 3mbito
dos projetos Pré-Amazonia/Promotec.

Como resultado da reunido, o INC elaborou documento

a ser encaminhado a Direcao do Departamento de Policia

Federal, apresentando o planejamento da criminalistica em suas diversas areas, para os proximos

anos. A Associacao Nacional dos Peritos Criminais Federais ofereceu, ao final do encontro, um
jantar de confraternizagao aos participantes no restaurante Francisco da ASBAC.




APCF elege nova diretoria

Orcamento participativo e maior articulacao politica sao algumas das
propostas da chapa “A Pericia Prova” vencedora das eleicoes

s peritos criminais federais elegeram a
nova diretoria da APCF, para o biénio 2003/
2004, no Gltimo dia 20 de novembro.

Mesmo tendo somente uma chapa
concorrendo, a participacao dos peritos nas
urnas fol maciga e mostrou a unido da cate-
goria. Também foram eleitos os novos dire-
tores regionais e o Conselho Fiscal
Deliberativo.

O futuro presidente da APCF é o perito
criminal federal Roosevelt Leadebal Janior
e para o cargo de vice-presidente foi
reconduzido o perito Anténio Carlos Mes-
quita,

Segundo o novo presidente, a chapa “A
Pericia Prova" procurou unir a experiéncia
de peritos com mais tempo de DPF e os
mais jovens visando, como principal objeti-
VO, a unido da categoria e implantagio de
metas para o crescimento da Pericia dentro
da estrutura da Policia Federal,

0 perito Roosevelt explicou que, algu-
mas propostas, entre elas, a maior articula-
cao politica para reivindicar o aumento de
vagas nos proximos concursos, além da
proposta de criagcao do inciso V no artigo
144 da Constituicao Federal que determina
que é de competéncia do perito federal
“Exercer, com exclusividade, a atividade de
pericia criminal da Unido”, sao fundamen-
tais para apraximar o associado do nucleo
de decisbes da APCE

Ele explicou, também, quea elaboragao
de um projeto de sequranca puiblica, a partir
davisdo do perito criminal federal, a ser apre-
sentado no Congresso Nacional, dara maior
visibilidade ao trabalho da categoria.

Ja ovice-presidente, perito Antonio Carlos
Mesquita, acredita que a realizagao de semi-
narios onde peritos criminais federais pos-
sam apresentar seus trabalhos e a realizagao
de concursos de monografias sdo formas
eficientes de mostrar, para a sociedade, o tra-
balho dos peritos federais.

O atual presidente da APCF, Paulo Roberto
Fagundes, sera o novo diretor de comunica-
¢ao. Ele destaca como metas fundamentais
a melhoria da comunicagao interna, com o
aperfeicoamento do site na Internet, e a re-
gularizacio do cronograma de publicagao
da revista Pericia Federal.

Ja o futuro diretor juridico, Jorilson da
Silva Rodrigues, disse que o seu trabalho vai
se concentrar no acompanhamento dos pro-
cessos judiciais da categoria para que sejam
divulgados, em tempo real, os resultados,
despachos, decisbes, recursos, sentencas e
acordaos além de dar transparéncia a
contratagdo dos advogados que defendem
05 peritos.

O préximo diretor financeiro, Renato
Rodrigues Barbosa, vai aperfeigoar o controle
interno financeiro e elaborar o orgamento
partidpativo.

Cabera a diretora técnica-social, Dulce
Mana Santana, realizar a analise das instala-
goes e condighes de trabalho das Segbes de
Criminalistica de todos os estados, princi-
palmente as criadas recentemente, além de
apoiar os novos peritos procurando elimi-
nar as dificuldades de adaptagao.

O perito Eduardo Makoto Sato sera o
secretario-geral da APCF e responsavel pelo
dia-a-dia da Associacao.

o5 desafios s30 muitos mas, unidos, os peritos
terao condigbes favoravets para atingir as me-
tas @ mostrar tanto para o Departamento de

de essendial na realizagio da justica no Brasil,

0 futuro presidente da APCF admite que

Policia Federal quanto para a sooedade a im-
portancia do trabalho da pericia como ativida-
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Alagoas
Diretor: Nivaldo do Mascimento
Suplente: Murilo Casteldes de Almeida

Amazonas
Diretora: Fernanda Scarton Kantorsky
Suplente: Anténio Carlos de Oliveira

Bahia
Diretor: José Carlos de Souza Ferreira
Suplente: Iracema Gongalves de Alencar

Ceara
Diretor: Jodo Vasconcelos de Andrade
suplente: Maria Marta Vieira de Melo Lima

Distrito Federal
Diretor: André Luiz da Costa Monisson
Suplente: Charles Rodrigues Valente

Espirito Santo
Diretor: Roberto Silveira
Suplente; Paulo dos Santos

Goids
Diretor: Luiz Pedro de Sousa
Suplents: Francisco William Lopes Caldas

Maranhao
Diretor; Eufrasio Bezerra de Sousa Filho
Suplente: Luiz Carles Cardoso Filho

Mato Grosso
Diretor: Waldemir Leal da Silva
Suplente: Ruy César Alves

// Diretorias Regionais — também no dia 20 foram eleitos os novos diretores regionais. Nos estados do Rio de Janeiro e Ma%
Grosso, as eleigbes ocorreram nos dias 19 e 21 de novembro, respectivamente, em fungao de feriados estaduais.

Mato Grosso do Sul
Diretor: André Luis de Abreu Moreira
Suplente: Everaldo Gomes Parangaba

Minas Gerais
Diretor: Jodo Luiz Moreira de Oliveira
Suplente: Licio Pinto Moreira

Para

Diretor: Antonio Carlos Figueiredo dos San-
tos

Suplente: Adrianc Otavio Maldaner

‘Paraiba i _
Diretor: Anténio Vieira de Oliveira
Suplente: Maria Irene de Sousa Cardoso Lima

Parana

Diretor: Fabiano Linhares Frehse
Suplente: Magda Aparecida de Araujo
Kemetz

Pernambuco
Diretor; Rinaldo José Prado Santos
Suplente: Maria da Penha Nascimento de

Aguiar

Piaui
Diretor; José Arthur de Vasconcelos Neto
Suplente: Leonardo Vergara

Rio de laneiro
Diretor: Isague Morais da Silva
Suplente: Délglen Jeane Bispo

Rie Grande do Norte

Diretora; Débora Gomes de Mendonga
Santos

Suplente: Elinaldo Cavalcante da Silva

Rio Grande do Sul
Diretor; Dirceu Emilio de Souza
Suplente: Marcelo de Azambuja Fortes

Rondénia
Diretor: Assis Clemente da Silva Filho
Suplente: Alex Martins Lucas

Santa Catarina
Diretora: Maria Elisa Bezerra de Souza
Suplente: Athos Cabeda Faria

Sao Paulo
Diretor; Eduardo Agra de Brito MNeves
Suplente: Sérgio Barbosa Medeiros

Sergipe
Diretor: Reinaldo do Couto Passos
Suplente: Cesar de Macédo Régo

Conselho Fiscal Deliberativo - & formado
por cinco peritos, trés titulares e dois su-
plentes.

Titular; Carlos Mauricio de Abreu - DF
Titular: José Gomes da Silva — DF

Titular: Emanuel Renan C. Coelho - DF
Suplente: Paulo Ricardo Manfrin — SC
Suplente: Gutemberg de A. Silva - BA
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Maceid sediou, de 27 a 30 de novembro passado, o | Seminario Nacional de Pericia
em Crimes de Informatica e o IV Seminario Macional de Foneética Forense. A APCF teve
participacao importante nos Seminarios com peritos criminais federais proferindo pa-
lestras e coordenando setores dos eventos. O diretor do Instituto Nacional de
Criminalistica, perito criminal federal Eustaquio Marcio de Oliveira, também esteve
presente aos Seminarios. As palestras proferidas por peritos criminais federais foram as

seguintes;

- “A Logistica dos Crimes Informdticos” e "Aspecto Juridicos dos Crimes Informaticos”, “

PCF Jarilson da Silva Rodrigues, do Instituto Nacional de Criminalistica

- “Local de Crime na Internet”, PCF José Helano Matos Nogueira, do Instituto Nacional de Cniminalistica

- “A Evolugdo dos Parametros no Reconhecimento de Locutores”, PCF André Machado Caricatti - C.G.T.1 / DPF

Também foram realizados mini-cursos por especialistas do Comité Gestor da Internet no Brasil, de empresas ligadas a Seguranga da

Informacao e da Universidade de Campinas — UNICAMP. Os participantes dos seminarios tiveram a oportunidade de conhecer os equipa-

mentos de Gltima geracio usados em diversas areas da criminalistica que estavam sendo demonstrados pelos fabncantes na area de

expasicoes do Hotel Ponta Verde, que se transformou, durante trés dias, na sede da pericia nacianal. Os peritos criminais federais Jorilson

Rodrigues e André Luiz Morisson foram, respectivamente, os coordenadores cientificos de Informatica e Fonética Forense dos Seminarios.



Dia do Perito

A Diretoria Regional do Parand, da Associacao Nacional dos Peritos Criminais
Federais, organizou um café da manha em comemoragdo ao Dia do Perito, 04 de
dezembro. For entregue, pelo supenntendente da Policia Federal no Parand, Juliano
Maciel, uma placa ao perito criminal federal aposentado Ronald de F} -

Carvatho Guimardes (foto) que foi 0 primeiro perito a atusr no esta- N
do. A homenagem foi instituida pela Superintendéncia do Parand e r—
¢ entregue a todos os funciondrios que se aposentam.

A perita criminal federal Lys Rosita Boeira Locatelli leu a mensa-
gem comemorativa ao Dia do Perito redigida pelo também perito
Acir de Oliveira Junior.

O texto ressaita que o objetivo de todos os profissionais da Secrim
Parand ¢ o de realizar 0 methor trabalho possivel de pericia mesmo
em meio as dificuldades ¢ a falta de equipamentos necessinios.

A nota, contudo, deixa claro que a Superintendéncia do Parand
escrivdos, papiloscopistas e administrativos que mesmo com fun-
goes distintas, personalidades diversas, formamos um conjunto que precisa a Churrasco
cada dia respeitar as individualidades, deixando as diferencas de lado, valorizan-
do as potencialidades de cada um, focalizando o bem comum de contribuir com Em Brasilia, o Dia do Perito foi come-
a Justica, e levar a seguranca do dever cumprido a sociedade brasileira que tem morado com um churrasco na sede da
por alento a protecho a nds confiada e a certeza que ndo ficard impune a aclo que Associacho dos Servidores do Banco Cen-
tem prejudicado a convivénga comum.® ] tral - ASBAC. A animagho e o clima de

confraternizacho marcou o almocgo que
s¢ estendeu pela tarde

Aposentadoria

Comemoracdo também em Sergipe. Em discurso relativo ds festividades do Dia do Perito, 04 de dezembro, o PCF Reinaldo do
mmmnmmﬂmmhmmwnmm&nﬂimwmmnnm
Jodo de Almeida dedicou a vida ao DPF. Ingressou em 1975 como Escrivao de Policia. MHMMM
mnmammm:mmmmmmm '

O ewipercdy o 3 et PCT BLera Apaeer et Beevigiesd, POP Luters® LgaFuey da Sdvi, eama Sabdun -  aondes
dows db ACD da Colddarvs / Malal S forre, Datsrd S0urs (Tl o0 Betindao) - (odrdensdor da AL &b Calidirsd |

cu r’u dE humhas Yiatsl Teen Forme, PO Miae Lund Bbweo de Brtn, PCF Auapes Moras i Sa, MCT Boderio e Ar sugo Wiesta, POF Pauls
Caernro da Siva (P Rerado Faddsd Agurd ¢ FCT Bonsldo Ba Barbons

Belém vai sediar o oitavo Curso de Atualizacdo em Bombas e Explosivos. De 19 a 30 de maio de 2003, serdo ministradas aulas
de resposta a ameagas de bombas em edificagbes e aeronaves, verificacio e detonacdo de volumes abandonados e correspondén-
Cias suspeitas, andlise ¢ desativacho de dispositivos caseiros, implosso de carros bomba ¢ recuperacsdo de evidencias pos-explosao.



SANGUE NOVO NA PERICIA

Numa conversa na Academia de Policia, os novos peritos confessam
que estao apreensivos e ansiosos para comecar a trabalhar

| Seguram;a financeira e oportunidade de
exercer uma atividade dinamica. Estes sao
os dois principais motivos que levaram
45.267 candidatos a disputarem 160 va-
gas para Perito do Departamento de Poli-
cia Federal. Duzentos e noventa e trés can-
didatos foram aprovados. Os primeiros
cem classificados terminaram o curso de
formacao, na Academia Nacional de Poli-
cia, e ja estao trabalhando.
Ha mais de cinco anos sem concurso,
o DPF realizou a selecdo no inicio do ano.
Além dos peritos também foram selecio-
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nados agentes, escrivaes e delegados.

A aula inaugural, no dia 01de junho,
foi proferida pelo entdo ministro da Justi-
¢a, Miguel Reali Junior, no teatro de arena
da Academia Nacional de Policia. A soleni-
dade também estiveram presentes o entao
diretor geral do Departamento, Itanor Ne-
ves Carmeiro, o entdo diretor da Academia,
Sergio Fidelis Brasil Fontoura, e o diretor
do Instituto Nacional de Criminalistica,
Eustaquio Marcio de Oliveira.

Itanor Neves Carneiro disse que a Poli-
cia Federal nao pode e nao & usada para

fins politicos. Ele acrescentou que guan-
do entrou no Departamento, ha 19 anos,
tinha um objetivo, como todos os candi-
datos a agentes, delegados e peritos pre-
sentes e, quando isso acontece o univer-
s0 conspira a favor. Porisso a Policia Fede-
ral tém agbes importantes, principalmen-
te no combate ao narcotrafico.

Para Itanor Neves Carneiro cada vez
que a Policia Federal faz uma grande apre-
ensao de drogas, a sociedade brasileira fica
devedora da instituicdo que evitou, assim,
que a droga chegasse a juventude. Ele




acrescentou, no entanto, que os policiais
federais nao devem se deixar levar pela
vaidade porque ndo sao os salvadores do
Brasil, mas agentes da justica.

0 ex-Diretor Geral ressaltou que o im-
plantacio total do Programa Nacional de
Seguranca Publica é fundamental para o
pais. Ja o ex-ministra Reali Junior disse que
o bom policial & o que conhece o direito
de punir, mas reconhece que este direito
deve ser respeitado pelos limites do esta-
do democratico de direito. O ex-ministro
acrescentou que o grande desafio da so-
ciedade & fazer criar meios para aumentar
a qualidade de vida e evitar que o desejo
do crime se manifeste na populacao.

. Passada a
festa, comegou o trabalho com o curso

Qualidade intelectual
de formacao. Os cem peritos melhores
colocados no concurso foram divididos
em trés turmas que tiveram como coor-
denadores os também peritos Maria Mar-
ta Vieira de Melo Lima, Antonio Vieira de
Oliveira e Ademisia Barbosa de Assis. A
qualidade intelectual dos candidatos éum
fator de destaque da nova turma de peri-
tos que ingressou na Policia Federal, A
opiniao € do perito Geraldo Bertolo, coor-
denador do curso.

Entre uma aula e outra, dez deles re-
ceberam a reportagem da revista Pericia
Federal. Durante a conversa, os entao
alunos do curso de peritos Marcelo Gatteli
Holler, Jorge Jardim Zacca, Alessandro

Novos peritos em treinamento na Academia Nacional de Policia

Belmock, Guilherme Fonseca Serpa,
Ricardo Otavio Rodrigues, Rafael Saldanha
Campello e Joseane lla Granja de Souza
explicaram os motivos pelos quais pres-
taram o concurso para a Policia Federal,

salirio e diversidade - Os principais
foram exatamente a sequranca financeira
que o cargo oferece e a oportunidade de
exercer, dentro de cada area, atividades
diferentes e inovadoras.

O primeiro colocado no concurso,
Marcelo Gatelli Holler, disse que nao estu-
dou muito, até porgue estava trabalhan-
do, mas decidiu ingressar na Policia Fede-
ral em funcao do saldrio e ja exercia a pro-
fissdo de perito. Um detalhe importante,
no concurso anterior, realizado em 1995
Gatteli ficou em segundo lugar mas ndo
assumiu o cargo.

13 Joseane lla Granja de Souza disse
que, desde 0 sexto semestre do curso de
engenharia, ja ouvia falar do concurso
para perito e acrescentou que o sonho de
consumo de qualquer engenheira civil &
ser perito. “E a realizacao total na profis-
sa0”, afirma. Josiane ndo acredita que vai
encontrar dificuldades no trabalho por ser
mulher. Ela era oficial do Exército antes de
entrar para a Policia Federal.

O médico Guilherme Fonseca Serpa,
que passou para a area de Ciéncias Biolo-
gicas, ja estudou na Universidade de
Stanford, nos Estados Unidos, largou um
emprego publico em 5o Paulo onde co-

ordenava unidades hospitalares e um sa-
lario superior ao pago pela Policia Federal
pela expectativa de entrar em contato com
atividades mais dindmicas.

Os riscos e a mobilidade do cargo de
perito nao assustam Alessandro Belmock,
que passou para a area de ciéncias
contabeis. Ele afirma que o aspecto mais
surpreendente até agora é o nivel intelec-
tual, profissional e capacidade de relacio-
namento humano de todos que partici-
pam do curso tanto com relacio aos co-
ordenadores quando aos alunos, Ele ci-
tou que da turma que participa, com 32
alunos, dez tém doutorado e mais quatro
com mestrado.

Jorge Jardim Zacca também deixou
uma emprego muito bem remunerado
para prestar concurso para perito. Ele es-
clareceu que na iniciativa privada quanta
maior o saldrio e mais destaque na folha
de pagamento maiores as possibilidades
de ser dispensado. “Ha muito tempo pro-
curava algo mais estavel financeiramen-
te, ja que na area de engenharia quimica
nao aparecem oportunidades de empre-
go publico de uma maneira tao freqiente
e com uma oferta salarial do nivel de peri-
to”, afirma. Zacca admite que ndo conhe-
cia exatamente a diferenca entre ser agen-
te, delegado e perito federal e s6 desco-
briu os detalhes apds passar no concurso,

Rafael Saldanha Campello encontrou no
Concurso para perito a possibilidade de con-
tinuar a pesquisa na area académica, com a
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aplicacao dos conhecimentos € a es-
tabilidade financeira. Ele acredita que
todo o aprendizado conseguido na
area de seguranca em informatica
podera ser usado, ja que a Policia Fe-
deral tem uma acao ativa no comba-
te aos cnmes ciberméticos.

Ao contrario dos colegas,
Ricardo Otavio Rodrigues Costa nao
tinha um emprego estavel e estava
a procura de uma colocacio que
unisse a qualidade profissional a um
bom salario. Ele admite que nunca
se imaginou estar numa aula de tiro.

Os novos peritos também tive-
ram gue vencer a resisténcia das fa-
milias que nao conhecem profun-
damente o trabalho pericial. Mas agora,
depois dos conhecimentos obtidos no
CuUrso, a opinido esta mudando.

Para todos eles foi uma grata surpresa
o ambiente gue encontraram na Acade-
mia de Policia e estdao se sentindo muite
bem-vindos ao Departamento. Eles espe-
ram correspander a expectativa dos atuais
pentos, apesar de estarem apreensivos com
as mudancas no dia-a-dia de trabalho e
vida pessoal,

Eles reconhecem que o uso diario de
arma de fogo é um aspecto que merece
cuidado. Ja a seguranca pessoal, pelo fato
de serem policiais federais, é um fator de
preccupacao. Alessandro Belmock admi-
te que ainda nao sabe como agir: se es-
conde a arma ou se esconde a carteira em
cidades muito violentas. “Estes detalhes
sa0 muito mais preocupantes do que o
trabalho”, acrescenta. O perito Bertolo es-
clareceu gque cada cidade tem uma reali-
dade e os peritos serdo instruidos pelos
colegas das Secrims, Ele ressaltou que a
imprudéncia tombou muitos policiais e
S0 Se encara o inimigo com o dobro do
efetivo.

Postura dé independéncia - 08 no-
vos peritos ressaltam que estao prepara-
dos para o relacionamento conflituoso que
podem ter com os delegados e acrescen-

tam que foram muito bem orientados pelo
diretor do Instituto Nacional de Crimina-
listica, Eustaquio Marcio de Oliveira. Eles
sabem que o fundamental & manter uma
postura de independéncia e ser profissio-
nal e acreditam gue tém o respaldo tanto
do INC guanto da Associacao Nacional dos
Peritos Criminais Federais - APCF. Guilher-
me Fonseca Serpa ressaltou que um ponto
de destague do trabalho do perito é ter a
chance de ajudar a melhorar nossa socie-
dade mostrando, através das provas peri-
ciais, as irregularidades e os crimes que
foram cometidos. Para ele, esse trabalho
nac tem valor e ndo pode ser medida a
satisfacao do responsavel pelo trabalho.

Upiao fundamental - Jorge Jardim
Zacca acrescentou que, como acontece na
iniciativa privada, a unido em tormo da APCF
& pré-requisito para a defesa dos profissio-
nais, Até o fato dos salarios, um dos maio-
res atrativos do concurso, ser bom, depen-
de do trabalho continuo e unido da Asso-
ciacdo. O perito Paulo Roberto Fagundes,
presidente da APCF, aproveitou a oportuni-
dade para mostrar um pouco da Associa-
cao e o trabalho que vem sendo desenvol-
vido na melhoria das condigoes de traba-
Iho dos peritos.

A perita Maria Marta Vieira de Melo
Lima, uma das coordenadoras do curso,

Perito Matheus ministrando aula no curso de formagdo, na ANP

no encerramento da conversa, disse uma
frase que serve para todos nos: "o mais
importante nao & ter o reconhecimento da
justica ou das pessoas pelo sucesso do tra-
balho, o fundamental é ser (til anonima-
menta”,

mesma com o
concurso e incorporagao de mais 160 pe-
ritos, o Departamento de Policia Federal
vai continuar com um déficit enorme de
profissionais para realizar o trabalho. Mais
uma vez o privilégio de maior numero de
vagas ficou para os delegados; 495, quase
o triplo das destinadas aos peritos. O ni-
mero de vagas destinadas para os escrivaes
foi ainda maior: 636.

Se cada delegado produzir pelo me-
nos um inguérito por més, nao teremos
peritos suficientes para atender a deman-
da, pois o trabalho pericial leva mais tem-
po para ser concluido ja que depende de
varias analises. Com o acimulo de solicita-
¢a0 de laudos ja encaminhados as Secrims
e ao INC e a perspectiva de novas solicita-
ches, a situacdo tende a se tornar cada vez
mais complicada e os laudos mais demo-
rados. E necessario que o Departamento
de Policia Federal supra convenientemen-
te tanto o INC como as Secrims de um nu-
mero adequado de peritos para que os tra-
balhos sigam dentro da normalidade e da
qualidade que é marca da Policia Federal.

Numero defasado




ATAQUES CIBERNETICOS

A Atuacao Dinamica da Criminalistica no 3° Milénio
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Para muitas pessoas, as redes de soes tém aumentado chegando a  direcionamento para um tipo de cri-

computadores representam uma no-

afetar 0s mais diversos setores da

va era na comunicacao humana. O sociedade. As pﬂ;;h&ts vulnerabi-

anonimato na comunicagao, pﬂr 1 liﬂad%easfamm dE

exemplo, via Internet, sugere tﬁﬁ -
rede de computadores & um lugar
seguro e sem praticas ilicitas. Um lu-
gar no qual idade, sexo e raca pao
existem, havendo somente a comu-
nicagao pura, livre dos preconceitos
normais da vida cotidiana, no local
especial chamado mundo cibernético
ou virtual,

Infelizmente, esse ponto de vista
utdpico nao é realista. Existem prati-
cas ilicitas no espago cibernético em
guantidades ja preocupantes. Com
a chegada do terceiro milénio ja é
possivel constatar que novos crimes
€ Criminosos apargcem em um cena-
rio nao visto em décadas anteriores.
Os ataques nao possuem linha de
frente. Os campos de potenciais ba-
talhas estao em qualquer lugar do
globo que possua sistemas em rede
e gue permitam o acesso na grande
rede mundial. A Internet e as redes
de computadores tém sido o princi-
pal alvo.

De uma maneira geral estas inva-

ieaca estao
‘espalhando, antes restritas a es-
FEdEth’ﬂS e estudiosos, nos dias atu-

ais estao disponiveis de ialma gra-
tuita na Internet. £ chegada a hora

de refletir e combater estes novos
tipos de ataques que surgem no

mundo cibernético.

A Atuacao Dinamica da
Criminalistica

A criminalistica pode ser definida
como a ciéncia que estuda os vesti-
gios e indicios deixados pela acao
delituosa a fim de formar o corpo
de delito, procurando determinar o
“modus operandi”, a forma de agir
do criminoso, buscando elementos
indicativos da autoria do delito, re-
solvendo tecnicamente os problemas
criminais relativos a determinacao da
existéncia do delito, a sua qualifica-
cao, a identificacdo do criminoso, a
legalizacao e a perpetuacao das pro-
vas materiais.

Este enfoque tradicional & bem
abrangente, contudo, ndo ha um

me especifico. Com o surgimento dos
crimes de alta tecnologia, como os
ataques efetuados por hackers, é
preciso verificar o novo contexto de
abrangéncia da defini¢ao de crimina-
l[sﬁca e adequé-ln a realidade.

ﬂsmpra‘tlcadns por meio de
yutador assumem uma caracte-
I‘iihm prﬁpha. E necessario que a ati-
vidade pericial atue de forma mais
dindmica com o conhecimento das
novas praticas delituosas. O policial
necessita de mais velocidade na
elucidacao das informacoes, ja que
em crimes cibernéticos a prova do
crime muitas vezes pode desapare-
cer em fracoes de segundos e diante
dos olhos.

Ambiente de Atague

Meste exato momento, uma guan-
tidade consideravel de computado-
res pode estar sendo invadida, por
pessoas que sabem muito bem o que
estao fazendo, ou mesmo por ado-
lescentes querendo se divertir. Os
hackers, crackers, preakers e toda
uma fauna de criaturas perigosas
estdo mais ativos do gue nunca.
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De uma hora para outra, si
portantes como Yahoo, E-Tra
tatek, ZDNet, CNN, Amazon,
e eBay sairam do ar ou sofrer;
sados ataques. Isto demonst
quanto a seguranca é falha, po

facil invadir sistemas fracos em segu-
ranca, o dificil é invadir sem deixar

rastros.

Local de ataque - a grande dife-
renga entre os crimes praticados an-
tes da era do computador para os
crimes praticados na era digital é que
neste caso o criminoso virtual nao
precisa estar fisicamente no local do
crime. O delito digital podera ser pra-
ticado nos locais mais diversos do
mundo. O hacker pode de um pon-
to qualquer na Internet realizar ata-
ques sem ter que nem mesmo sair
do quarto de sua casa, para isto bas-
ta que a maquina alvo possua bre-
chas na sua seguranca, o que nao é
muito dificil de se encontrar,

Ja é possivel notar que o local de
crime onde o hacker atua é bastan-
te peculiar, pois o alvo é qualquer
computador com falha de seguran-
¢a, esteja onde estiver, nas Américas,
na Europa, na Asia, na Africa, na
Oceania, ou seja, em qualquer local
onde o hacker achar facilidades para
seu atague.

Envolvidos

1) Ativo (hacker)

O hacker, pirata da Internet, sur-
ge do lado obscuro do sistema, Em
geral, é uma pessoa que tenta acessar
sistemas computacionais sem permis-
sdo, usando instrumentos proprios
ou nao, para ter acesso a determi-
nado ambiente virtual, visando o pro-
veito proprio ou de terceiros. Teori-
camente, todos conectados na Inter-
net sao hackers em potencial, ja que
tém acesso as vias de trafego da in-
formacao e possuem a sua disposi-
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feita distinr;&qﬂntﬁ"bs
sendo todos os tipos

hackers, pois tecnicamente SEGW
invasores de sistemas :amputa-

cionais. Dentre as denominacoes uti-
lizadas para este novo tipo de crimi-
noso € possivel encontrar uma das
seguintes variagoes: hacker, cracker,
phreaker, wannabe, lamer, sneaker,
wizard.

I} Passivo (alvo: homem/maquina)

E dificil indicar o alvo tipico, pois
os hackers atacam os mais diversos ti-
pos de redes por razdes diferentes.
Um alvo bem popular é a pequena
rede privada. Geralmente, os hackers
conhecem as dificuldades financeiras
para se manter uma rede segura. Os
procedimentos, técnicas, equipamen-
tos e ferramentas computacionais de
seguranca da informacao sao caros
para adquirir e manter, assim, fica mais
facil invadir redes menores e que usam
produtos e tecnologias inferiores.
Depois, poucas empresas possuem
profissionais especificos para comba-
te aos hackers. O que ocorre, na mai-
oria das vezes, é que o administrador
cuida da rede e ainda se preocupa
com os hackers, que tém tempo dis-
ponivel para tentar o ataque.

Ultimamente, as redes menores
sao mais facilmente comprometidas
porque se enquadram no seguinte
perfil:

- 05 proprietarios s3o recém che-

a 0 ranca da rnfarm

I e do mrnha‘te :
dos hackers*

. g

0 perfil, porém, nao é rigido nem
fixo. Vai depender muito da familia-
ridade do hacker com um determi-
nado tipo de ambiente: sistema
operacional, protocolo de rede, fer-
ramentas de ataque, dentre outras
caracteristicas. Poucos hackers inva-
dem multiplas plataformas preferin-
do um tipo especifico onde esta mais
bem treinado.

As maquinas mais visadas sdo as
ligadas a Internet por meio de cone-
xoes dedicadas, como linhas T1, cable
modems, ADSL ou ISDN, que garan-
tem velocidades altas e possuem um
endereco fixo na Internet, permitin-
do que o invasor controle cada ma-
quina cuidadosamente para néo dei-
xar gue seu usudrio perceba que foi
invadido.

Tipos de Ataque - O ato de ten-
tar desviar controles de seguranca de
um sistema ou mesmo a obtencao de
informacao de forma nao autoriza-
da € o que se chama de atague ou
invasao. Um ataque pode ser ativo,
quando resulta na insercao, altera-
¢ao ou exclusao de dados; ou passi-
vo, quando resulta na monitoracao
ou liberagao de dados. Vale destacar
que o fato de estar sendo atacado
por um hacker nao significa que ele
tera sucesso. O nivel de sucesso de-
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pais j4 que a conexdo na Internet é a
chave principal para abertura das
portas necessarias para sua invasao.

Engenharia Social

A engenharia social e bastante
singular, pois ndo requer conheci-
mento técnico, muito menos um
computador. O importante é conhe-
cer o comportamento humano e ex-
plorar seus pontos fracos de forma
que o alvo seja atingido e informa-
goes privilegiadas possam ser obtidas.
Neste tipo de invasao o hacker pode
perguntar sobre qual sistema
operacional, o tipo de rede, nimero
IP do servidor, senha para teste, os
procedimentos de seguranca, ou
indo até mesmo a obtengao de da-
dos de uma conta especifica da rede,
além de outros dados que possa
auxilia-lo em um ataque futuro. Para
isto, basta uma boa e convincente
conversa ao telefone com as pessoas
reponsaveis pela seguranga da infor-
magao.

Inundacao de correio eletronico
(e-mail bomb, spam)
Consiste no envio de uma gran-
de quantidade de mensagens para a
caixa de correio eletrénico do alvo e
conseqlente inundagao com lixo.

5 mplesmque por engenha-
| até a derrubada de um
vidor causando prejuizos

pon-
compu-

#
livre n
receba mais mensa-
‘no momento de baixar

as mensagens, demore muito ou aca-

be perdendo as mensagens. Quan-
do a inundagdo do correio eletréni-
co e feita através de mensagem co-
mercial/propaganda nao solicitada é
entdao chamado de ataque de spam.

Agentes contaminadores

Diversos sao os agentes contami-
nadores: virus, verme, cavalo de
troia. Este é um tipo de atague que
nao precisa ser um hacker para
pratica-lo, qualquer um que possua
o arquivo infectado e que transmita
para outra pessoa esta disseminado
o agente contaminador. Contudo,
no caso do hacker, ha um agravan-
te, pois além da intencao de conta-
minar, ele tem conhecimento e o uti-
liza para criar seus proprios agentes
contaminadores e espalha-los pela
rede mundial. Neste ponto vale des-
tacar um pouco mais cada um des-
ses agentes.

Virus: programa de computador
que se hospeda e infecta os arqui-
vos do computador alvo. Quando um
arquivo é infectado ele passa a ser
um agente replicante e a partir dal
contamina outros arquivos. Os virus
podem ser classificados em trés cate-
gorias basicas: os virus do registro

o posoe

- mentos do Word (.doc), do Excel

: de acabar
idor, ims

g de partida, os de setor de
zacao e os de arquivo que sao
is comuns. Os arquivos mais
aminados sdo: os arquivos
eis (.exe, .com), arquivos que
macros tais como os docu-

. arquivos de configuracao

rs) de dispositivos. Logo, pode-
constatar que o intuito da infec-
;anwppr virus é causar perda ou dano
nos dados armazenados.

Verme: é um programa de com-
putédur que tem como objetivo a
sua replicacao. O hacker utiliza-se
deste artificio para inundar o disco
rigido do computador alvo com lixo
de dados. Esta inundacao ocorre de
tal forma que fica dificil trabalhar com
tantos dados inGteis armazenados.

Cavalo de troia (trojan horse): é
um tipo de atague em que o alvo
recebe um programa aparentemen-
te inofensivo, mas que de forma es-
condida inicia o ataque ao sistema.
Este programa contém fungoes es-
condidas adicionais que exploram
secretamente a seguranca do siste-
ma. Portanto, o cavalo de troia é um
c6digo nao autorizado dentro de um
programa legitimo. Uma caracteris-
tica dos cavalos de trdia & que nao
sao programas de auto-replicacao e
possuem uma condicdo necessdria
(gatilho) para serem executados. Os
hackers podem utilizar o cavalo de
tréia para capturar senhas e dados
privilegiados no computador alvo.

Quebra de senha de acesso
(password cracker)

Neste tipo de ataque o hacker
tenta obter a senha de acesso aos
sisternas que se encontram conec-
tados na rede. A senha é a chave de
entrada no sistema e uma vez de
posse de tal chave o hacker realiza

a5




suas acoes como se pertencesse a
maquina invadida. Ha duas maneiras
basicas de se quebrar uma senha:

Forca bruta: consiste no método
de tentativa e erro. O hacker tenta
varias senhas, uma por uma, que ele
acha que pode ser a senha de aces-
so. Este tipo de quebra poderia ser
bem dificil para o hacker, porém nao
€, pois as pessoas costumam usar se-
nhas faceis como seus nomes, seus
nomes ao contrario, datas de nasci-
mento, nomes de filhos ou parentes
mais praximos, entre outras facilida-
des. Embora o hacker possa tentar a
quebra por forga bruta, isto raramen-
te acontece devido o tempo de que-
bra ser demorado. No entanto, exis-
tem programas proprios para auto-
matizacao do método de quebra por
forca bruta. Assim, o mais comum é
quebrar as senhas faceis com pala-
vras comuns que podem ser encon-
tradas em um dicionario.

Programa quebrador de senha
(cracker de senha): ndo confundir
cracker de senha com cracker, que é
denominado como hacker do mal.
Cracker de senha & qualquer progra-
ma que revela a senha, esteja ela
criptografada ou nao. Isso nao sig-

nifica que um cracker de senha pos-

sa decodificar qualquer senha, isto
vai depender muito da fragilidade da
senha. As pessoas raramente san
alertadas quanto ao uso :
sensatas e dificeis de que
senha estiver em um dicie
qualguer idioma, ela é e
te vulneravel a ser de
cracker de senha funcio
formas. Na primeira ele
que de dicionario, onde
de dicionario é fornecido
palavras sao testadas contr
a ser quebrada. A segundé
ataque é a automatiza

do de forga bruta, neste caso, o cra-
cker de senha utiliza um conjunto de
letras, niumeros, ou caracteres espe-
ciais, fazendo combinacgoes possiveis
comparando com a senha a ser que-
brada. Existe ainda um terceiro mé-
todo, onde ao invés de quebrar a
senha o programa elimina ou altera
a protecao do arquivo que contém
a senha.

Este tipo de ataque pode ser bas-
tante dificultado através do uso de
senhas mais apropriadas e do uso de
programas de criptografia que ser-
vemn para codificar a senha e os da-
das, dificultando sobremaneira o ata-
que do hacker. As instituicoes finan-
ceiras como os bancos ja estdo bem
adiantados neste ponto, pois utilizam
mecanismos de criptografia forte.
Quase na sua totalidade, os ataques
virtuais nestes tipos de instituicoes
financeiras requerem a participacao
interna de pessoas de forma a facili-
tar quase todo o trabalho do hacker,

Porta dos fundos {backdoor)
Uma forma de invasac bem difun-

dida entre os hackers é o ataque atra-
vés da porta dos fundos de algum
sistema computacional. Este ataque
ocorre pelo fato dos pm-gramadc:-ras

colocarem p

pmgran;;ﬂnr dlgrta kS
acesso (geralmente nao

enharia, obtendo d
vilegiada senha
gentes ¢

tudo, as backdoors sao mais lesivas,
pois ndo sao detectadas por anti-vi-
rus ou qualquer vacina de agente
contaminador. Em agdes mais ousa-
das o hacker pode entrar no sistema
através de algum método de ataque
e a partir de entao instalar seus pro-
prios programas de backdoor para
que ele possa ter acesso outras vezes
por essa porta dos fundos sempre que
quiser ou até que seja descoberto.

Negacao de servico (DoS)

O objetivo principal deste tipo de
ataque é fazer com que o computa-
dor alvo nao possa mais utilizar um
servico especifico na rede. Neste tipo
de ataque o alvo fica impedido de
acesso a algum ou todos os recursos
da rede, ou ha um retardamento das
operacoes que culminam na derru-
bada do alvo para aquele servico. O
objetivo deste tipo de ataque é inun-
dar o computador alvo com uma
grande quantidade de solicitacoes e
em extrema velocidade de forma que
o servidor nao possa atendé-las. De-
pendendo de como o servidor (ou
mesmo o roteador) estiver configu-
rado, a sobrecarga pode derrubar o
sistema ou a rede. Ha ainda uma va-
riacao de DoS5, o DDoS, que é a ne-

e servico de forma distribui-
a variacao o hacker invade
putadores e implanta ne-

jrama escravo. Depois, o
ara as ma-
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computacional se fazendo passar por
um usuario autorizado. E uma técni-
ca sofisticada e bastante devastado-
ra de atague em que o hacker au-
tentica sua maquina se fazendo pas-
sar por outra maguina que possui
direito de acesso na rede alvo. A
transmissao de dados, seja qual for
o tipo, via rede e realizada a partir
de pacotes. Logo, a personificagao
consiste no ato de falsificar o reme-
tente de um pacote de transmissao
de dados, para que o receptor o tra-
te como se fosse de uma maquina
confiavel. Assim, a maguina do ha-
cker esta disfarcada como se fosse
essa maquina confiavel. Em alguns
sisternas, com a intencao de obter um
melhor nivel de seguranga, o servi-
dor de rede so deixa utilizar certos
servicos a um numero restrito e au-
tenticado de usuaries. O método
para burlar este esquema ¢ falsificar
o remetente dos pacotes de dados
que viajam na rede. A tecnica de per-
sonificacao entdo pode ser efetua-
da de diversas maneiras: pelo de en-
dereco IP. pelo nome de DNS, pelo
cache de ARP. Uma vez dentro da
rede como um uUsuario autorizado,
o hacker pode utilizar este acesso
para efetuar toda sorte de pratica
delituosa.

Grampo telematico (sniffer)

Este é o ataque mais perigoso até
o momento. O ataque via sniffer &
um atague que exige mais destreza
por parte do hacker. O sniffer é um
programa de computador que cap-
tura os pacotes de dados que trafe-
gam na rede. Ele foi criado e tinha
como proposito inicial analisar o tra-
fego na rede e identificar suas areas
criticas e as possiveis riscos de perda
de desempenho. Existem muitos ti-
pos de sniffers e variam muito de um
para outro. Alguns analisam somen-
te um tipo de protocolo, por exem-

plo o TCP/IP, enquanto outros podem
analisar dezenas. Eles também po-
dem variar de acordo com o sistema
operacional, alguns rodam em Linux,
outros em Windows e assim por di-
ante. O hacker ao utilizar o sniffer
captura os pacotes reais da rede e
com isso ele coloca a interface da
rede em modo promiscuo — sendo
capaz de capturar todos os pacotes
que passam por ela. Como se fosse
um grampo telefonico que escuta o
sinal analogico da voz humana, o
sniffer captura os pacotes de dados
que trafegam na rede. Assim como
ocorre com o grampo telefonico, o
grampo telematico (sniffer) também
"escuta” o trafego s que ao inves
de voz o que ha sao dados transmiti-
dos pelos usuarios dos sistemas
computacionais. Por este motivo es-
tes grampos telematicos representam

um alto nivel de risco baraéﬁguﬁn;a'
is el,esm:iﬂm' uapé,

da informacaa,
turar nomes de ﬁDS e;.;eehha
capturarmforma&es : priv
legiadas, ser utilizados para a
chas na seguranga. Umsr g-‘-:". L
do contetdo dos pacote
tera informacdes pard“’ direcionar sua
meta principal, se;'; ela qual for.

Existem outras formas de ser en-
ganado na rede, como criar endere-
cos-espelhos de grandes sitios para
que internautas desavisados pensem
que estao digitando dados no formu-
lario de registro da empresa, quando
na verdade os estao enviando para o
autor da pagina falsa. Os hackers sao
pessoas criativas e a todo momento é
possivel elaborar uma nova forma de
ataque mais devastador.

Mivel 5: A engenharia social repre-
senta o risco mais brando. Neste ni-
vel o hacker nao precisa nem utilizar
ferramentas computacionais para
efetuar seu ataque. De posse de um
telefone o hacker pode obter infor-

magoes privilegiadas que podem con-
duzir para um atagque usando outro
método mais poderoso e devastador.

Nivel 4: O ataque através da inun-
dacao de correio e através do uso
de agentes contaminadores tem o
objetivo de causar aborrecimento,
sendo problemas apenas temporari-
os. Risco relativamente baixo. Vale
destacar que o uso de cavalo de troia
pode aumentar consideravelmente o
risco dependendo de como este for
implementado.

Nivel 3: Na maioria dos ataques
de recusa de servico (DoS) a inten-
gao inicial & causar transtornos e
aborrecimentos. Dependendo do
porte do alvo, este transtorno pode
implicar em perda gue valores finan-

ceiros e de credibilidade.

Niyél 2: Este ataque envolve como
gmuﬁmﬁinﬁﬂﬂu remotos ganham
m de lertum e grava:;au para ar-

dera mrrmnpar os ﬂ&dus de nutm
usudrio e o uinte & tentar
expandir seu ataque através da ob-
tengao de novas senhas de acesso.

Mivel 1: O ataque pela porta dos
fundos é algo bem preocupante, pois
uma vez gue uma porta € invadida o
hacker pode instalar seus programas
de ataque e a partir dai capturar se-
nhas, alterar dados e tudo mais que
for possivel através da porta atacada.

Nivel 0: E um nivel de ataque fa-
tal, mas exige um nivel de conheci-
mento computacional consideravel
por parte do hacker. No caso da per-
sonificagao, a maquina do hacker se
faz passar por outra maquina com
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direito de acesso na rede e uma vez
que esta autorizado a trafegar na
rede ele pode corrompé-la da forma
gue lhe for mais viavel. Ja no gram-
po telematico ha um nivel devasta-
dor, pois o hacker coloca seu sniffer
para coletar todos os dados que fo-
rem de seu interesse e entao usa-los
para o que bem entender.

Estudo de Casos de Ataque

Yahoo, Amazon, Ebuy, Buy, CNN
— foram exemplos singulares de ata-
que: em questao de minutos, uma
mega onda de acessos tirou do ar os
sitios mais requisitados da Internet. O
método usado pode ser entendido
por meio de uma analogia. E como
se voceé desse tanto trabalho para uma
pessoa fazer que ela pararia tudo o
que estivesse fazendo para ficar so
anotando os seus pedidos, sem pres-
tar atencao a mais ninguém. O nome
desse tipo de ataque & chamado de
Distributed Denial of Service (DDoS).

Ja houve casos de vazamentos de
informacgdes de grandes lojas virtu-
ais. O exemplo mais recente é o do
sitio CD Universe, uma das maiores
lojas de CD da Internet. Um hacker
simplesmente invadiu e roubou 300
mil nimeros de cartdes de crédito
dos clientes e colocou parte deles em
um sitio, a disposicao de quem qui-
sesse usar. O que ele queria? Rece-
ber US$ 100 mil em troca de manter
siléncio e nao divulgar os numeros
restantes.

O Estado de Sao Paulo - o sitio
do jornal sofreu a acao de hackers
na madrugada de 13/03/2000. O res-
ponsavel pela segurancga, afirmou
gue o atague nao danificou o sitio,
mas esclarece que ha um aspecto
preccupante na tentativa de invasao:
a acao partiu de um usudrio conec-
tado a um provedor gratuito. A po-
licia detectou, através do enderego

=8

IP, qual foi a empresa que forneceu

‘a conexao, e entao sequiu em dire-

¢ao ao provavel autor do ataque.
Anatel e Ministérios - investidas
dos hackers contra os sitios da Agén-
cia Nacional 4& Tel&cqmunu:a;ﬁes
(Anatel) e do Mi o dos Trans-
M;'\ Nt
de alguns mram& g\ >
s\ .
Apache - um grﬂiﬂ?de hackers
invadiu o sitio da Apache Software

Foundation, gn’tldade que produz o

Apache, servidor Web de codige
aberto que sempre opera em dobra-
dinha com o sistema Linux. Na pagi-
na inicial do sitio, os intrusos deixa-
ram, cOmo provocagao, um andncio
falso do Microsoft BackOffice.

Banco - uma quadrilha de hackers
especializada em fraudes bancarias via
Internet, que fazia saques semanais
de cerca de R$ 10 mil, de quantias
entre R$ 500 e R$ 3 mil, da conta de
50 clientes em um banco brasileiro,

Controle de gasodutos - a Gaz-
prom, companhia estatal russa que
produz 25% do gas natural consu-
mido no mundo, anunciou que cra-
ckers invadiram seus sistemas e man-
tiveram, durante horas, o controle
dos gasodutos. Segundo a agéncia
de noticias Interfax, o ministro do
Interior Konstantin Machabeli confir-
mou a noticia.

Hotmail - hackers estdo pondo
em acao uma nova modalidade de
trugues para roubar senhas de usu-
arios do servico Hotmail. No momen-
to de digitar seu nome e senha, o
usuario recebe uma tela de autenti-
cacao falsa, que envia as informacoes
para o hacker, e ndo para o Hotmail.

Cartao de crédito - a Visa Inter-
national diz ter sido alvo de hackers
em junho do ano passado, confir-

‘a porta dos fundos

mando a noticia divulgada no jor-
nal inglés Sunday Times. No entan-
‘to, a companhia alega que a invasao
nao chegou a expor os dados de seus
clientes.
. Troca de servidores - exército nor-
te-americano trocou os servidores de

Tsya'ﬂé'gina na Internet, que eram
Windows NT, para sequros Mac G3

depois de varios ataques bem suce-
didos de hackers.

: SUDAM, Grilhagem, Picha-
NATEL, alguns Ministérios.

Jdos5é Helano Matos Nogueira
Perito Criminal Federal

~ Mestre em Informatica
Servico de Pericias em Informatica
INC

Hacker
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[Seminério discute crime organizadoj

Comissao de Seguranca Publica da Camara dos Deputados faz
seminario para analisar propostas para combate ao crime organizado

Realbzado nos dias 03 e 04 de dezem-
bro, no Espaco Cultual da Camara dos De-
putados, o Seminario sobre Combate ao
Crime Organizado, foi aberto pelo minis-
tro da Justica, Paulo de Tarso Ramos Ri-
beiro e reuniu mais de 200 pessoas liga-
das ao tema.

O encontro foi uma iniciativa do Gru-

Presidente-eleito da APCF, Roosevelt
Leadebal Jinior, explica atuacio do

perito no combate ao crime organizado.

po de Trabalho de Combate ao Crime Or-
ganizado, criado recentemente pela Co-
missao de Seguranca Plblica e coordena-
do pelos deputados Moroni Torgan (PFL-
CE) e Wanderley Martins (PSB-RIJ).

O Semindrio tinha como objetivo ini-
ciar um processo de integragao entre au-

toridades federais, estaduais e municipais

num sistema nacional de combate as qua-
drilhas especializadas em crimes como
sequestros, trafico de drogas e armas, rou-
bo de cargas e carros e lavagem de di-
nheiro.

Participaram do Seminario, além de

varios profissionais ligados a instituigoes

que combatem o crime organizado, a di-
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Fiscal

retora de Fiscalizagdo do Banco Central -
Tereza Grossi, 0 coordenador-geral de Pes-
quisa e Investigacdo da Secretaria da Re-
ceita Federal - Delmar Vasconcellos de
Moraes, o presidente da Comissao de Se-
guranca Publica - deputado Ronaldo Vas-
concellos (PL-MG), o diretor-geral do De-
partamento de Policia Federal - Armando
de Assis Possa, o deputado Fernando Fer-
ro (PT-PE) - representante do presidente
eleito Luiz Indcio Lula da Silva, o conse-
Iheiro diretor da Associacao Nacional dos
Delegados da Policia Federal - Joel Zar-
pellon Mazo, o representante da Associa-
¢d0 Nacional dos Peritos Criminais Fede-
rais - Roosevelt Leadebal Junior, e o presi-
dente da Federacao Nacional dos Policiais
Federais - Francisco Carlos Garisto.

Integracao - a idéia de que a inte-
gragao de instituicoes é a nica forma de
combater com eficicia o crime organiza-
do foi undnime nos debates,

O Ministro da Justica disse que a ques-
tao 50 pode ser resolvida por meio de uma
politica que envolva todos os municipios,

30

estados, Unido, além da policia, Ministé-
rio Publico e Judiciario.

Paulo de Tarso apresentou ndmeros
preccupantes sobre a violéncia no Brasil.
Segundo ele, existern hoje cem mil man-
dados a serem cumpridos, 80% dos ho-
micidios dolosos ndo sdo punidos, o pafs
tem uma media de 53 homicidios por 100
mil habitantes por ano, mas a média de
encarceramento nao chega a 11 homici-
das por 100 mil habitantes/ano.

O Ministro deixou claro que, “entre o
crime e o encarceramento do criminoso,
ha um procedimento absolutamente ine-
ficaz",

#inda segundo ele, o governo avan-
¢ou muito com a implantacdo do Plano
Nacional de Seguranca Publica, em 2000,
mas ressaltou que o problema principal &
a falta de dinheiro e os investimentos sao
menores do que o necessario,

Para o deputado Maroni Torgan, & fun-
damental que se padronize métodos de
acoes das autoridades judiciais, fiscais,
policiais, politicas e administrativas. Além
disso, & imprescindivel contar, sequndo o

deputado, com um maior volume de re-
cursos humanas, fisicos, legais, logisticos
£ operacionais para combater crimes, re-
duzindo o espaco de manobra e de eva-
sa0 dos criminosos,

Modalidades - os érgaos institucio-
nais que atuam no combate ac crime or-
ganizado sabem que sao 15 as modalida-
des de acao das organizacoes criminosas:
seqlestros, roubo de cargas, descaminho
e contrabando, lavagem de dinheiro ilici-
to, corrupgao, roubo de veiculos, sistema
penitencidrio, assaltos planejados, fraudes
contra o patrimoénio publico, jogos ilegais,
alem de trifico de: drogas, armas, érgaos,
escravos (de trabalhadores e prostituicao)
e bebés. O que se tentou mapear no Se-
mindrio foi a distribuicao geografica de
cada um dos crimes.

Combate efetivo - A diretora de Fis-
calizagao do Banco Central, Teresa Grossi,
afirma que, depois de trés anos de traba-
Iho do Departamento de Combate a llici-
tos Cambiais e Financeiros, ja se obser-




vam avangos por parte das instituicdes fi-
nanceiras privadas no controle das opera-
¢oes de lavagem de dinheiro.

Segundo Teresa Grossi, isso foi possi-
vel com um trabalho de acompanhamen-
to e avaliacao dos sistemas adotados por
essas instituicoes e analises desses resul-
tados. O Banco Central conta hoje com
200 funcionarios para o trabalho e parti-
cipa ainda de investigacoes em parceria
com a Policia Federal, Receita Federal e
outros Grgaos.

Aanalise de dados também é uma das
armas da inteligéncia da Receita para des-
vendar operacdes ilicitas. O coordenador-
geral de Pesquisa e Investigacdo da Recei-
ta, Delmar Vasconcelos de Moraes, escla-
receu que o trabalho de inteligéncia & fun-
damental porque o crime hoje se escon-
de atras de corporagtes e operacdes com-
plexas. Uma evidéncia dessa situacao, ex-
plicou, & o fato de que, do total, apenas
15% do dinheiro envolvide no
narcotrafico é de lucro. O restante & gasto
nas operagoes e na corrupgao. "Rastrear
essa rede & fundamental para combater
adequadamente a lavagem de dinheiro e
o crime organizado®, ressaltou o coorde-
nador-geral.

Ja o conselheiro diretor da Associacao
Macional dos Delegados da Policia Fede-
ral, Joel Zarpellon Mazo, disse que o com-
bate as fraudes é facil e s6 depende de
vontade politica. Ele citou, como exem-
plo, o Projeto Matrix, que vem sendo ela-
borado pela forca tarefa previdenciaria,
criada no Rio de laneiro para combater a
corrupgac no INSS.

Segundo Joel Mazo, trata-se de umn tra-
balho virtual, que ja consequiu flagrar um
funcionario quando inseria dados falsos no
sistema da Previdéncia. Ele acrescentou que
a corrupgaoc nao comeca dentro, mas fora
do INSS, com "chefoes, advogados, laran-
jas e falsificadores, a organizacao capta um
funciondrio numa fungao-chave para faci-
litar a fraude no Dataprev, o sistema de in-
formacgoes do 6rgao.”

0 delegado ressaltou que a invasiao

do sistema da Previdéncia sem o conheci-
mento da Policia Federal é quase impossi-
vel, "quando algum hacker consegue en-
trar, tratamos de superar essa falha com
solugdes ainda mais complexas.”

O presidente da Federagac Nacional
dos Policiais Federais, Francisco Carlos
Garisto, disse que muito pouco tem sido
feita contra o crime organizado no pais.
Frisou que o atual governo nao deu a de-
vida importancia no combate a esses cri-
mes. A Policia Federal esta sem recursos
para atuar em toda sua plenitude.

Segundo Garisto, € preciso aumentar
o efetivo de policiais, reformular o mode-
lo de investigacao hoje existente, no qual
se valoriza os depoimentos de testemu-
nhas, em vez de valorizar a producao da
prova e tornar a Policia Federal uma paoli-
cia de estado e ndo de governa,

O representante da Associacao Nacio-
nal dos Peritos Criminais Federais - APCF,
perito criminal federal Roosevelt Leadebal
Junior, explicou que a pericia é funda-
mental no rastreamento do crime organi-
zado. "0 perito & o profissional habilitado
para fazer a constatacdo minuciosa dos
fatos de natureza técnico-cientifica e apu-
rar as provaveis causas que deram origem
ao crime”, explicou,

Ele esclareceu, ainda, que as princi-
pais agdes do crime organizado sao eva-
sdo de divisas e lavagem de dinheiro e
crimes contra o sistema financeiro. Para
isto, os criminosos disfarcam as movi-
mentagoes financeiras visando dificultar
o rastreamento do dinheiro usando téc-
nicas sofisticadas como fracionamento
dos valores, transacdes eletrénicas,
casas de cambio e factoring. Depois de
toda esta movimentacao, o dinheiro
retorna a mao dos criminosos e é usado
na compra de bens ou aplicado em
negocios rentaveis.

O perito explicou que o inicio do pro-
cesso de lavagem do dinheiro se da com o
depdsito em contas de laranjas, passa por
casas de cambio, chega a paraisos fiscais e
retorna para o Brasil (ver ilustracio pag 30).

Importancia da pericia federal - o
perito Roosevelt Leadebal Junior explicou
a todos os participantes do Semindrio que
a atividade fim da pericia é a producao de
provas a serem entregue a Justica para fa-
zer parte dos processos mas, para que isso
aconteca @ necessario que os peritos se-
jam treinados e capacitados para o traba-
Iho. O representante da APCF e futuro pre-
sidente da entidade, defendeu a reforma
da carreira do policial federal e ainda o
aumento no numero de peritos criminais
federais, ja que, sequndo ele, em 1977 a
pericia (peritos e papiloscopistas) repre-
sentava 12% dos policiais federais. Em
2001, o nimero caiu para 6%.

O perito tamhém defendeu a idéia de
que os peritos criminais federais devemn
trabalhar, em conjunto, com os auditores
fiscais da Receita Federal e os analistas do
Banco Central nas forcas tarefas forma-
das para rastrear operacdes do crime or-
ganizado,

Roosevelt Leadebal linior ressaltou
que a verdade sobre as acdes do crime
organizado s0 pode ser comprovada com
um trabalho minucioso da pericia e usou
uma equacado simples para demaonstrar a
afirmacao: CRIME + COM PROVA +
COM PERICIA = VERDADE.

Resultados - no encerramento do
seminario, os deputados Moroni Torgan
(PFL-CE) e Wanderley Martins (PSB-RJ),
pediram aos participantes que apresen-
tem propostas concretas de combate
as 15 modalidades de crimes de orga-
nizagdes criminosas, para que se possa
avancar concretamente. As sugestoes
apresentadas serdao encaminha:}as ao
presidente eleito, aos governadores e
ao futuro Ministro da Justica pelo de-
putado Fernando Ferro (PT-PE), repre-
sentante do presidente eleito Luiz
Inacio Lula da Silva. Ele definiu que uma
politica de combate ao crime organi-
zado é um tema de estado e passa por
uma politica que envolverd varios se-
tores do proximo governo.
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Dasde o século XIX, a ciéncia passou a
ser utilizada para interpretar os vestigios
dos crimes. A medicina legal foi a precur-
sora deste tipo de investigacao, pois além
de realizar exames da integridade fisica
do corpo humano, buscou estudar os ins-
trumentos utilizados no crime.

Com o desenvolvimento e a descober-
ta de novas técnicas cientificas, areas
comao: fisica, quimica, biologia, matema-
tica, toxicologia, comegaram a interagir
na interpretagao dos vestigios encontra-
dos nos locais do crime, tornando-se im-
periosa a participagao destes profissionais
na busca pelo esclarecimento das verda-
des dos fatos. A partir deste momento,
uma nova especializacao se desenvalveu,
conhecida como criminalistica, pois se
utiliza dos conhecimentos técnico-cien-
tificos para estudar o crime na sua essén-
cia.

Para muitos autores, a criminalistica
se trata de uma disciplina auxiliar e infor-
mativa das atividades policiais e judiciari-
as de investigacao criminal.

Esta percepgao ao meu ver estd ultra-
passada, pois o objetivo fim da crimi-
nalistica é trazer a verdade dos fatos, apon-
tando a materialidade, a autoria e se pos-
sivel a dindmica do fato delituoso, elemen-
tos essenciais a justica, devendo esta ati-
vidade especializada ser uma atividade-
fim da policia, pois o que se busca na
persecucao penal s3o as provas e estar
distante deste momento somente aumen-
ta o prejuizo na busca para esclarecer 3
verdade. No latim "proba”, de “probare”,
no sentido juridico entende-se a denomi-
nagao, que se faz, pelos meios legais, da

=2

existéncia ou veracidade de um fato ma-
terial ou de um ato juridico, em virtude da
gual se conclui por sua existéncia do fato
ou do ato demonstrado.

Através da prova pode-se afirmar ou
negar a existéncia do fato. A prova, por
este motivo, se constitui, em maténa pro-
cessual, na propria alma do processo ou a
luz que vem esclarecer a divida a respei-
to dos direitos alegados.

Continuando este raciocinio, pode-se
considerar que somente ha prova quan-
do, pela sua interpretacao, se produz luz
suficiente para achar a verdade ou quan-
do os seus elementos demonstram uma
forca suficiente para produzir a certeza
OU Criar uma convicgao.

A prova pode ser pela confissao, pelos
depoimentos, pelos documentos, e pelas
pericias, sendo esta o objetivo do nosso
estudo. A prova pericial no processo pe-
nal, realizada por peritos oficiais, é a ana-
lise e interpretagao dos vestigios e indici-
05, ao ato criminoso, que necessitam de
conhecimento especializado (técnico-ci-
entifico) para o esclarecimento do fato.

Para Antonio Magalhdes Gomes Filho,
o termo prova & empregado com varia-
dos significados: indica, de forma mais
ampla, o conjunto de atividades realiza-
das pelo juiz e pelas partes de reconstru-
¢ao dos fatos que constituem o suporte
das pretensoes deduzidas e da propria de-
cisdo, também pode aludir aos instrumen-
tos pelos quais as informacoes sobre os
fatos sdo introduzidas no processo (mej-
os de prova) e, ainda, da o nome ao resul-
tado dessas atividades. As duas primeiras
estao relacionadas aos aspectos objetivos,

enquanto a Gltima, aos efeitos subjetivos.

Por estes motivos que se vincula com
freqiéncia a idéia de prova com & verda-
de, que traz carga emocional forte, se tor-
nando mais evidente gquando se atribui
ao termo verdade qualidades como real,
material, objetiva. Diante desta situagao,
difundida a funco da prova de esclarecer
a verdade dos fatos, antes de se concluir
em procedimento probatério, tem cara-
ter persuasivo de que as decisdes funda-
das em provas sao verdadeiras e, por isso,
justas. Por este motivo, que ndo ha de se
falar em prova material sem laudo perici-
al, pois a prova & a causa necessaria para o
nascimento do laudo. Esta relagdo entre:
a prova, o laudo e o perito; traz o conceito
de prova pericial, pois somente com a in-
tervencao deste & possivel ocorrer suain-
terpréetacao baseada em fundamentos téc-
nico-cientificos. O momento decisivo é o
da apreciacao ou valorizacao dos elemen-
tos recolhidos, o laudo pericial ndo é ava-
liado iscladamente. Assim, o conjunto de
provas apresentado no processo passa por
uma selecao, analise critica, de aceitacao
ou rejeicdo do material produzido, para
assim ser dada uma condigao de respeito
aos fatos investigados.

O extraordindrio avanco cientifico e
tecnoldgico, no século passado, trouxe
acesso a conhecimentos mais especiali-
zados e seguros, por isto que a prova pe-
ricial tem a possibilidade de reconstruir
fatos no processo, a ponto de se afirmar
que a pericia teria conquistado um reina-
do antes atribuido a confissdo. O Codigo
de Processo Penal, através dos seus arti-
gos destacados abaixo, demonstra que foi
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O juiz for- cao para
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Art. 158 - Quando a infragdo deixar
vestigios, serd indispensavel o exame de
corpo de delito, direito ou indireto, nao
podendo supri-lo a confissao do acusa-
do. g

Art.182- O juiz nao ficara restrito ao
laudo, podendo aceita-lo ou rejeita-lo, no
todo ou em parte, Todas as provas sao
relativas, nenhuma delas tem valor deci-
sivo ou miis prestigio que outra, por mais
que o juiz esteja preso as provas produzi-
das nos autos, o mesma nao esta subor-
dinado a nenhuma delas.

A presenca da prova & imprescindivel
para o esclarecimento da verdade dos fa-
tos, tanto para que o magistrado aceite a
dentncia, pois ali terd que estar demons-
trada além da infragao penal, a autoriaea
materialidade do crime; como também
para formar sua convicgao quanto a sua
sentenca. Ao magistrado cabe absolver ou
condenar o réu segundo os pardametros
estabelecidos no artigo 386 do CPP, des-
tacando bem a importancia da prova:

Art.386 - O Juiz absolvera o réu, men-
cionando a causa na parte dispositiva,
desde que reconhega:

| - estar provada a inexisténcia do fato;

Il - ndo haver prova da existéncia do
fato;

Il - ndo constituir o fato infragao pe-
nal;

IV - nao existir prova de ter o réu con-
corrido para a infragao penal;

V - existir circunstancia que exclua o
crime ou isente o réu de pena (art. 17, 18,
19, 22 & 24, paragrafo 10., do Cédigo Pe-
nal);

Wl - ndo existir prova suficiente para a
condenacao,

Este artigo & um dos mais importan-

trabalho na persecucao penal fosse inic-
ado observando os requisitos acima o re-
sultado seria melhor, e quem sabe ocorre-
ria menos impunidade.

Para a formacéao da convicgao do ma-
gistrado a prova é elemento essencial para
determinar a absolvicdo ou condenagao,
mas esta deve estar acima de qualquer
suspeita, Sendo assim, a interpretagao da
prova deve vir acompanhada de um raci-
ocinio légico consubstanciado em conhe-
cimentos técnicos-cientificos, pois estes
irao demonstrar a dindmica dos fatos, seus
autores e as conseqléncias das agoes cri-
minosas. Portanto, se a prova nao estiver
presente e bem interpretada, de nada vai
servir toda a investigagao. A grande difi-
culdade hoje de se analisar o resultado
final do trabalho, esta na distdncia mental
dos policiais em pensar da forma que o
artigo 386 do CPP prescreve.

Por este motivo que acredito estar em
tal artigo a diretriz dos novos métodos de
trabalho nas policias, resultando na trans-
formacao da policia atual em uma policia
técnica-cientifica qualificada e espeaaliza-
da, onde o Perito Policial devera buscar
nao apenas a verdade dos fatos, mas in-
terpretagao do “modus operandi” de for-
ma mais proxima das agoes tipificadas.

Atualmente estamos vivendo um pro-
cesso de mudanca em todos os setores
da sociedade, no entanto percebe-se que
na area da seguranca nada muda ou as
mudancas 530 muito pequenas.

A partir da Constituigio Federal de
1988 e da abertura de um processo de-
mecratico, ficam evidentes que os princi-
pais objetivos da policia sdo outros, e que
os métodos empregados anteriormente
nao tem mais espaco no atual contexto

dos e preparadaos, fadilitando assim a im-
punidade generalizada.

No caso em questdo, onde se busca
demonstrar a importancia da prova, este
despreparo esta mais evidente, pois ago-
ra nao se prende através do "disse-que-
disse”, mas sim com provas mateniais (pro-
va pericial), suficientes, dos delitos come-
tidos e que estas sejam bem interpreta-
das, e somente com a participagao direta
de policial qualificado/especializado &
passivel chegar a resultados conclusivos.

Por tudo que fol exposto, a ordem do
dia & pensar que policia, prova e pericia &
una e indivisivel, ndo sendo vantagem di-
vidi-la pois estaremos dividindo o objeti-
vo da policia: a prova.

Roosevelt Alves Fernandes
Leadebal Junior

Perito Criminal Federal
Secrim - DF
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0 uso de metodologia cientifica na
avaliacao de imoveis urbanos

A utilizacao de métodos especificas na
avaliagdo de imoveis urbanos tem por
abjetivo reduzir a subjetividade do pro-
cesso avaliatério, com a obtencgao de um
maodelo matematico que melhor represen-
te o mercado em analise, em um dado
instante ou periodo de tempo. Os mode-
los utilizados tém por base a Estatistica
Inferencial e sao utilizados principalmen-
te em dois casos: Avaliagdo de um Deter-
minado Imdvel e Estudo de Massa do Mer-
cado de Imoveis.

Este artigo trata da aplicagao de
inferéncia estatistica no estabelecimento
do modelo matematico mais representa-
tivo de determinado segmento do mer-
cado de imoveis urbanos, em um dado
periodo de tempo. O exemplo apresenta-
do refere-se a uma simulagao de avalia-
cao de valor locaticio de imével comerci-
al, no mercado de Brasilia- DE

Mercado, valor e prego

0 mercado pode ser definido como ©
local onde sao efetuadas transages co-
merciais envolvendo troca de bens, tan-
giveis ou intangiveis, ou direitos sobre os
mesmos. Aqui o termo mercado refere-se
aquele de concorréncia perfeita, conten-
do em geral as seguintes caracteristicas:
todos os que participam o fazem volunta-
riamente, e tém conhecimento pleno das
condigoes vigentes; nenhum participan-
te, sozinho, é capaz de alterar as condi-

coes estabelecidas; cada transagao é feita
de maneira independente das demais; o
numero de ofertas e/ou transagtes € sufi-
cienternente grande, de maneira que a reti-
rada de uma amostra nao afeta o mercado.

O conceito de valor de um bem é em
geral intuitivo e subjetivo, podendo dife-
rir muito entre os participantes de um
mercado. O preco, por outro lado, € uma
caracteristica objetiva relacionada ao
bem. Desde os primardios da histaria, a
humanidade tem procurado criterios para
estabelecer pregos dos bens que satisfa-
gam as nogoes de valor de cada partici-
pante envolvido na transagao, de manei-
ra a se efetivarem trocas, sejam elas dire-
tas (escambo), ou indiretas (usando um
elemento comparativo, como a moeda).

Diversas medidas de valor podem ser
associadas a um bem, dentre elas o custo
de producao, ao qual sao agregados ou-
tros custos, formando o prego, e o valor
de mercado, nao havendo necessariamen-
te uma relacao matematica entre eles.

0 custo como medida de valor - é
natural que os produtores esperem uma
remuneracac pelos seus produtes, na
maioria das vezes constituida por uma
margem sobre os custos incidentes na sua
produgdo, estocagem e comercializacao.
Entretanto, em mercados que se aproxi-
mam daquele de concorréncia perfeita,
05 precos sao estabelecidos pela Lei da

Oferta e Demanda, independentemente
dos custos de produgao, estocagem e
comercializacio. Portanto, no mercado
considerado, o valor do bem podera nao
apresentar nenhuma relagao com 05 cus-
tos citados (podendo mesmo ser inferior).

O valor estabelecido pelas regras
de mercado - guando o mercado per-
manece estavel por um tempo suficiente-
mente longo, a oferta e a demanda aca-
bam determinando o preco e a quantida-
de negociada. Pode-se dizer que havera
disposicdo para fornecer determinadas
quantidades a determinados pregos, e dis-
posicao para comprar determinadas quan-
tidades a determinados precos. Toda a
subjetividade que leva os participantes do
mercado a tentar maximizar sua satisfa-
¢ao acaba materializando-se em guanti-
dades vendidas e/ou ofertadas e seus res-
pectivos precos. Sao essas quantidades e
precos que constituem os dados sobre os
qguais o avaliador ira tirar conclusoes. Por-
tanto, o preco estabelecido pelo mercado
& considerado uma representagao justa do
valor do bem em pauta, Considerando os
mercados onde sao efetuadas trocas indi-
retas, os precos (valores) sao expressos em
moeda corrente, podendo ou nao ser
transformados em outras moedas. As ava-
liagdes pelo valor de mercado séo ins-
tantaneas, isto é, sao validas por um curto
periodo de tempo. Assim, valores de mer-
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cado, quando transportados para datas
futuras, ou pretéritas, via de regra, per-
dem seu significado.

Avaliacao pelo preco de mercado

Avaliar significa comparar, Portanto,
avaliar pelo preco de mercado significa:
analisar o mercado com a finalidade de
obter um padrao de comparagdo e classi-
ficar o imdvel em questao segundo o pa-
drio de comparagao obtido.

As metodologias para analise de mer-
cado de imoveis urbanos podem ser divi-
didas em dois tipos: metodologia tradici-
onal e metodologia cientifica.

De maneira simplista, pode-se dizer
que a metodologia tradicional consiste no
uso de coeficientes de transformacgao
{homogeneizacdo) e tratamento estatisti-
co limitado, os quais, aplicados aos pre-
cos de mercado originais, fornecerao ao
avaliador uma base de dados, a qual per-
mitird o estabelecimento de um preco
médio unitaro (valor da unidade de area)
adequado para avaliagdo do imoével em
questao. Como a base de dados normal-
mente nao é suficientemente grande, &
fundamental e até mesmo imprescindi-
vel que o avaliador tenha experiéncia con-
sideravel no mercado local, para que pos-
sa escolher e dosar adequadamente os
coeficientes de homogeneizagao para
cada caso. Entretanto, do ponto de vista
de trabalho de pesquisa e tratamento dos
dados, o método pode ser mais rapido e
menos oneroso para o avaliador.

Ao avaliador cabe; estabelecer o pa-
drio de comparacdo, identificar os
pardametros do mercado, coletar dados do
mercado, tratar os dados, vistoriar todos
os iméveis; ajustar o modelo representati-
vo do mercado e estabelecer o justo valor
de mercado.

Metodologia Cientifica - & um ca-
pitulo & parte dentro do estudo das cién-
cias e @ usada tanto na busca pelo conhe-
cimento cientifico (dele fazendo parte),
como no estabelecimento de tecnologias
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e procedimentos técnico/cientificos (uso
pratico do conhecimento cientifico).

Normalmente um processo baseado
em metodologia cientifica pode ser divi-
dido em duas etapas: dedutiva e indutiva.
Ma indutiva, parte-se das pequenas con-
clusdes (deduzidas) para as conclusbes
mais abrangentes (induzidas).

Estatistica inferencial (estatistica
indutiva) - A estatistica inferencial forne-
ce ferramentas para a estimativa de valo-
res com base em amostras de uma dada
populacio. Para avaliacao de imdveis ur-
banos, em locais onde existern mercados,
o interesse primordial esta no estabeleci-
mento de valores de mercado que permi-
tam a avaliagdo de bens imoveis ou de
direitos sobre os mesmos.

A estatistica inferencial pode ser consi-
derada como constituida de duas partes:

- estimacao de parametros: na avalia-
cao de valor locaticio de imaveis urbanos
pelo valor de mercado o pardmetro esti-
mado & a média dos valores ofertados &/
ou transacionados no mercado, em um
determinado periodo de tempo. A esti-
macao se faz por ponto e por intervalo. A
por ponto estabelece o valor central de
um intervalo que contém a média da po-
pulacdo, com probabilidade determina-
da. A amplitude do intervalo & estabele-
cida com base nessa probabilidade, no
desvio padrao e no tamanho da amostra,
que, no caso de elementos discretos, & o
numero de elementos da amaostra. Méto-
dos aplicaveis: maxima verossimifthanca e
minimos quadrados.

- testes de hipdteses - sao aplicados
ao modelo gue estabelece os valores me-
dios do pardmetro estimado e também
aos pardmetros que definem o modelo,
isto &, aos coeficientes das variaveis inde-
pendentes, A finalidade desses testes & evi-
denciar, de maneira estatistica, a adequa-
¢do e validade do modelo e de seus
parametros ao universo em questdo, de
maneira a se ter confiabilidade estatistica
na sua utilizagdo.

A distribuigao de probabilidades da
populagao constituida por elementos do
mercado imobilidrio & em geral desconhe-
cida. Entretanto, a distribuigdo amostral
tende para a distribuigdo normal quando
a amostra tem tamanho adequado e a
populagao é suficientemente grande.

A Regressao Linear Multipla constitui
metodologia aplicada a inimeros proble-
mas de natureza técnico-cientifica, sen-
do ferramenta util para o estabelecimen-
to de modelos explicativos de fenome-
nos reais, aos quais nao se pode aplicar
exclusivamente o conceito de funcio. £
usada na avaliacao de imdveis pelo méto-
do cientifico, As expressoes matematicas
(equacdes) utilizadas séo lineares ou
linearizaveis através de transformacgdes
matematicas.

Na regressao linear multipla & freglien-
temente utilizado o método dos minimos
quadracdos para ajuste da equagao de re-
gressao aos dados amostrais. O método
conduz ao melhor ajuste possivel, em ter-
mos de residuos, fornecendo um conjun-
to de equagbes lineares. Para resolugio
desse sistema, pode-se utilizar o método
da eliminacdo de Gauss, o método de
Laplace/Cramer ou o de Gaussflordan/
Cramer,

A equacio de regressao obtida por
ajuste pelo método dos minimos guadra-
dos 56 é aplicivel por interpolagao.

Exemplo pratico

0 gréfico (pagina 32) ilustra a aplica-
cio do método na avaliagdo do valor
locaticio de imoveis comerciais situados
na Asa Norte, em Brasilia - DE. Foi realiza-
da pesquisa de mercado com dados de
anuncios classificados, informacgoes de
corretores, de locatarios e de locadores. O
imével em avaliacio tem area privativa
total de 900,00 m* . O estado de conser-
vacao foi considerado bom.

As variaveis explicada (dependente) e
as explicativas (independentes), do mo-
delo que se mostraram mais representati-
vas do mercado, sdo; valor especifico do
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tisticas com a confia-
bilidade necessaria. No
modelo: V, representa
a variavel dependente
valor especifico do aluguel (valor por uni-
dade de area privativa); X, representa a
variavel independente drea privativa e as
demais representam diferentes arranjos
para diferentes situacoes analisadas. O
modelo que se revelou mais adequado
pertence a seguinte familia de equagoes:

Vu = LOG(K) + LOG(B)
POTENCIA(X,;1/9) + LOG(B,X, + ... +
LOG(Bn)Xn,

0O modelo adotado (equacao de re-
gressao) foi aceito ao nivel de significincia
estatistica de 1%, usando-se a estatistica
"F de SNEDECOR". Os regressores (coefi-
cientes da equacao de regressao), foram
aceitos ao nivel de significancia estatisti-
ca de 1%, usando-se a estatistica "t de
STUDENT™.

O coeficiente de determinacio é um
numero adimensional que exprime a fra-
cdo do valor total estimado que é plena-
mente explicado pelo modelo de regres-
sao adotado.

0 méaximo valor obtido foi R aj = 0,98,
significando que 98% do valor estimado
sao explicados pela equacdo de regres-
sao, e 0s 2% restantes por outros fatores,

AREA (%)

A analise dos residuos mostrou-se
compativel com a teoria estatistica.

Como campo de arbitrio do perito ava-
liador de imaveis urbanos pelo valor de
mercado, através de metodologia cienti-
fica baseada em estatistica inferencial, a
MNBR - 5676, da ABNT (Associacao Brasi-
leira de Normas Técnicas), estabelece um
intervalo de confianga maxima de 80%
em torno da estimativa pontual da me-
dia. O intervalo é obtido com base na "es-
tatistica de STUDENT".

Metodologia cientifica - ferramen-
ta util

A metodologia cientifica baseada em
estatistica inferencial é ferramenta extre-
mamente Util para o perito avaliador, per-
mitindo-lhe prescindir, até certo ponto, de
experiéncia prévia em um determinado
mercado, Em contrapartida, o tempo e
recursos gastos nas vistorias de imoveis
sao substancialmente maiores, pois os
critérios para estabelecimento da amos-
tra minima suficiente sio rigorosos. Além
disso, muitos elementos que inicialmen-
te compdem a amostra poderao ser rejei-
tados pelos critérios estatisticos, devendo
ser substituidos por outros elementos do

mercado.

Embora a escolha do método a ser
utilizado seja prerrogativa do avaliador, em
determinados casos a utilizagao de
metodologia cientifica podera ser impres-
cindivel.

Pauwlo Zanetti
Engenheiro Civil
Perito Criminal FederallINC
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vocabuldrio

V=

Ja temos passados, em nosso VOCABULARIO aborda-
gens sobre o significado do Disparo e do Tiro, bem como

dos vestigios que deles resultam sobre o alvo. Hoje va-
mos aprofundar as nocbes pertinentes agueles que fi-
cam, ou nao, registrados sobre o alve atingido.

Empiricamtente, com base em simples, e por vezes
parca observagao visual, o tiro era apontado como a
curta ou longa distancia entre a arma e o alvo, sen-
do que aquele de certa distancia poderia ser cola-
do, quando a boca do cano é ajustada a superficie
do alvo (a bout touchant dos legistas franceses).

Vamos agora desenvolver aqueles conceitos, so-
bretudo com os modernos recursos que o perito em
criminalistica tem a se dispor.

Inicialmente sera necessario visualizar tais vesti-
gios, encontrados sobre a peca de vestuario — pois
nem sempre a vitima trajara vestes brancas — o que é
feito pelo processo de WAKER, que consiste em fa-
zer um sanduiche com a area onde esta aguele ves-
tigio que nunca falta, o orificio de entrada do pro-
jétil, que é recoberto por um retangulo de papel
fotografico dessensibilizado, embebido com o
reagente de Gries ou de Islovay-Islova e que sera,
por sua vez, recoberto por uma terceira folha de
papel fotografico dessensibilizado. Este conjunto sera
recoberto por um retangulo de tecido limpo, e en-
tao o sanduiche passado a ferro ndo muito guente.

O papel fotografico em contato com a peca de
vestuario atingida reproduzira a imagem dos elemen-
tos que acompanharam o projétil quando do dispa-
ro em uma réplica, ou seja, a imagem inversa, ou
em espelho, o que deve ser levado em consideragao
quando da observacao pelo perito, pois aqui a di-

reita na réplica é a esquerda no tecido objeto do exa-

me,

A observacao permitiu entdo assim classificar os

disparos:

38

- tiro colado, quando a boca da arma se apoiou
diretamente sobre o alvo, ou seja da distancia zero;

- tiro a queima roupa, quando o cone de chama
gue se forma na boca das armas de fogo e que tem no

maximo trés centimetros, atinge as vestes ou a pele do
alvo, provocando queimadura, pois a temperatura da
chama entao formada é da ordem dos 200° C.

Fazendo historia: o disparo colado no bolso do pifama de
Getulio Vargas quando do seu suicidio. O orificio de
entrada do projétil é a pequena solugdo de continuida-
de vista ao fundo da larga dilaceracao do pano anteri-
or, provocada pelo violento refluxo dos gases quando
do disparo.
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