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| Editorial: Roosevelt Leadebal Jinior

PERICIA CRIMINAL:
NAO DA PARA TERCEIRIZAR

brasileiro que assiste aos

filmes ou seriados de agao

estrangeiros fica morrendo

de inveja da eficacia dos

policiais do Primeiro Mundo.
Chegamos até nos perguntar: quando &
que a policia do Brasil sera assim?

Uma resposta positiva a essa per-
gunta exige que se dé mais atencdo a
uma atividade absolutamente essencial
a apuragao dos crimes e ao combate a
impunidade. Refiro-me a pericia oficial.

Ela é tdo impor-
tante que deveria
figurar na Constitui-
¢ao ao lado da pres-
tacao de assisténcia
juridica gratuita ao
cidadao. A Unica le-
gislagdo que se re-
fere ao papel do pe-
rito oficial € o Cédigo

Arquivo APCF

A Unica legislagdo de Processo Penal.

Mesmo assim, fre-
quentemente, a Jus-
tica esquece o valor
da prova pericial.
Também pudera:
a propria lei esta mui-
to defasada nesse
aspecto, quando afirma que qualquer
pessoa, desde que ndo seja analfabeta
ou menor de 21 anos, possa ser desig-
nada por um juiz como perito ad hoc. E
0 que estabelece o inciso lll do art. 279
do CPP. E ndo é s6 isso. O mesmo co-
digo, no paragrafo primeiro do seu art.
159, simplesmente enterra a esperanca
de vermos nascer uma policia cientifica
de carreira quando admite que “n&o ha-
vendo peritos oficiais, 0 exame sera re-

que se refere ao
papel do perito
oficial é o Codigo

alizado por duas pessoas, idbneas, por-
tadoras de diploma de curso superior,
escolhidas, de preferéncia, entre as que
tiverem habilitagdo técnica relacionada
a natureza do exame”. Eu pergunto: em
tempos de superavit primario, qual o Es-
tado que se disporia a realizar concurso
publico para a contratagao de mais peri-
tos oficiais dispondo dessa brecha legal
que lhe permite ndo pagar?

Ninguém admitiria a privatizagao das
fungbes do delegado de policia, do juiz,
do procurador de Justica e dos fiscais,
mas a lei tolera que o mesmo delegado,
juiz e procurador indiquem profissionais
autdbnomos no lugar de peritos oficiais,
para interpretar provas criminais impor-
tantes. Teoricamente, o perito ad hoc
trabalha de graca. Mas, sejamos realis-
tas, quanto um laudo “amigo” ndo valeria
para um criminoso de colarinho branco
com recursos ilimitados de suborno?

O prego que a cidadania paga pela
reducdo de despesas decorrente da
nao ampliagdo do quadro de peritos ofi-
ciais € o da escalada da impunidade e
também da injustica social, pois, na si-
tuagdo atual, os ricos podem contratar
peritos autbnomos para “colaborar” nas
investigagcdes de seu interesse. E o po-
bre? Também ndo necessita de pericia,
tanto quanto da defensoria publica (esta
ja garantida pelo inciso 74 do art. 5° da
Constituicao da Republica)?

N&o da para continuar convivendo
com a pericia criminal terceirizada. O
compromisso e a responsabilidade de
um servidor publico concursado, em
regime de dedicagdo exclusiva e pago
pelo Estado, sdo fundamentais para a
defesa da sociedade.m




| ENTREVISTA: Luiz Fernando Corréa, secretario nacional de Seguranca Piblica

AcOes para combater a criminalidade no pais

Roberto Barroso/Agéncia Brasil

A integracdo entre os diversos 6rgaos de seguranga — nos
niveis municipal, estadual e federal — é apontada pelo gatcho
Luiz Fernando Corréa como a unica maneira de enfrentar a vio-
Iéncia e a criminalidade. Hoje a frente da Secretaria Nacional de
Seguranga Publica (Senasp), ele falou a Pericia Federal sobre as
acoes que estdo sendo desenvolvidas para aprimorar o sistema
de seguranga nacional.

Ja coordenou a forca-tarefa reunindo as forgas policiais
no estado do Rio de Janeiro, liderou a equipe de federais que
desenvolveu o Sistema Guardido, e implementou projeto pioneiro
conhecido como “inquérito virtual”. Atuou como agente de policia
federal durante 14 anos, antes de tornar-se delegado, em 1995.
Em 2000, foi destacado pela PF para atuar na CPI do Narcotrafico,
no Rio Grande do Sul. Como delegado regional, estruturou a area
de inteligéncia do DPF com base em tecnologia de ultima gera-
¢ao. Participou ainda da Missao Especial de Combate ao Crime

Organizado no Espirito Santo, entre julho e outubro de 2002.

Como esta o controle dos indices
de criminalidade hoje, no Brasil?

Dentro da Senasp estamos fa-
zendo um esfor¢o muito grande para
constituir e organizar um sistema de
coleta de dados. Temos hoje uma
boa relagao com as policias civis de
todo pais, que nos informam o nime-
ro de boletins de ocorréncia, o que
certamente n&o retrata a realidade
do quadro da criminalidade. Temos
acesso apenas as ocorréncias re-
gistradas. Noés queremos dados da
policia militar, das guardas munici-
pais, dos bombeiros e qualquer outra
organizagdo que possa nos manter
informados sobre possiveis fatos
isolados, até mesmo aqueles que
sdo resolvidos na rua, pelos proprios
policiais. N6s precisamos melhorar
muito esse quadro de coleta de da-
dos para trabalharmos com indices

estatisticos mais adequados.

Quais sdo as melhores estratégias
para combater o crime organizado?
Quais sao as agoes da Senasp?

O crime organizado é um fené-
meno instalado mundialmente. Es-
tamos preparando os estados para
se reorganizarem nesse sentido,
pois todos os aparatos de repressao
e prevengdo a criminalidade tinham
um cunho muito local. A legislacéo
brasileira também tinha um foco lo-
cal. Pretendemos adequar a postura
das instituicdes, dando uma visao de
que a criminalidade organizada € um
aspecto regional, nacional e transna-
cional. O tripé inteligéncia, empre-
go de forga e formagado da prova é
a maior meta da Senasp para atuar
junto a esses crimes.

O senhor falou sobre prevencao.
Qual é a importancia dessa agéao
e como estrutura-la, para que nao
seja necessario repreender?

A Senasp, trabalhando dentro da
politica do governo federal, tem a
prevencao como uma das pilastras
do Plano Nacional de Seguranca
Publica. Estamos buscando a inser-
¢ado dos municipios nesse sistema
unico de seguranga, pois eles re-
presentam a esfera administrativa
mais proxima do cidaddo. Precisa-
mos melhor distribuir o policiamen-
to e auxiliar as politicas locais de
prevencao. O principal € que haja
interagao entre governo, estados e
municipios, pois se controlarmos o
crime em apenas uma cidade, por
exemplo, isso so vai fazer com que
ele migre para uma outra localidade.
Temos que agir em conjunto.
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Como esta a execugdo do Plano
Nacional de Seguranga Publica?

No primeiro ano de governo, foi
muito importante o trabalho de con-
vencimento e articulagcdo com os es-
tados. Até entdo, a Unido néo tinha
uma posicdo muito firme em matéria
de seguranca publica. Ela transferia
toda a responsabilidade para os es-
tados. Nos temos um fundo nacional
de seguranca publica, gerido pela
Senasp, que nds, em parceria com 0s
estados, vamos apoiar os projetos in-
tegrados, e ndo agdes isoladas. Cada
estado tem que ter um plano estadual
de acordo com o plano nacional. Essa
agao nao é uma imposigao, é apenas
uma questao de bom senso.

Qual é a melhor forma de traba-
Ihar a capacitagao do policial?

No6s temos um departamento que
trata exclusivamente dessa parte de
capacitagdo e formacgéo. O problema
€ que, o sistema de formacéao, ira pre-
parar somente as futuras geragdes de
policiais. Isso, para se ter um resultado
pratico, é s6 em médio ou longo prazo.
A maior demanda da sociedade hoje é
por seguranca publica. Temos muitos
policiais em servigo, que precisam ser
capacitados. No ano passado, demos
um passo importante, pois todas as
instancias superiores da Policia Fe-
deral e Rodoviaria Federal fizeram um
trabalho e estabeleceram uma matriz
curricular nacional. Nao se trata de
curriculo. Sao principios orientadores
que servem para definir o rumo des-
sa nova policia. A estruturagao dessa
matriz foi um consenso de todos os
estados. A nossa meta era que cinco
adotassem a matriz no ano de 2004,
e 14 estados ja aderiram a esse pro-
jeto. Esse é apenas um dos itens. A
estratégia da Senasp € construir com
os estados, entidades e corporagdes
policiais, solugbes para esse trabalho
de capacitacdo. Se nés queremos in-

teragao, ndo podemos impor nada.

O sistema Afis foi inaugurado re-
centemente. Qual é o principal acrés-
cimo que o programa traz para o
combate da criminalidade no pais?

O sistema Afis € um marco no que-
sito integragao policial brasileira. Ele
representa um forte investimento no
combate a criminalidade, pois permite
que cada estado consulte os arquivos
dos demais, inclusive da PF, cada um
na sua superintendéncia, sem nin-
guém ficar subordinado a ninguém. A
Policia Federal faz parte dessa inte-
gracdo e é a responsavel pelo arma-
zenamento de todos os boletins de
identificagdo criminal feitos no pais.
Quando qualquer estado fizer uma
consulta, tera acesso a todos os an-
tecedentes do criminoso em um tem-
po maximo de 22 minutos, o que nos
coloca no mesmo nivel, ou até acima,
dos paises de Primeiro Mundo.

Se controlarmos o crime
em apenas uma cidade,
por exemplo, isso so vai
fazer com que ele migre
para uma outra localidade.
Temos que agir em
conjunto.

Como esta o desenvolvimento
do Sistema Nacional de Integracédo
de Informag6es em Justica e Segu-
ranga Publica (Infoseg)?

Estamos relangando essa idéia.
Da mesma forma que o Afis, ele foi
trabalhado com técnicos dos 27 esta-
dos e, caso algum tivesse dificuldade

em adota-lo, a Senasp socorria para
solucionar os possiveis problemas.
Isso gerou uma efetiva integracdo. O
Infoseg é uma excelente ferramenta,
que ao longo do tempo foi perdendo
credibilidade, pois foi uma agao de-
senvolvida em uma época em que néo
se tinha nada, a demanda era muito
grande e o sistema ndo suportou.
Desde o inicio do ano, estamos com
esse trabalho sério de reestruturagao,
para que ele fique seguro, acessivel,
com um numero maior de dados para
pesquisas e a certeza de que ele tera
bancos sempre atualizados.

Falando da sua experiéncia
como policial, e agora como secre-
tario Nacional de Segurang¢a Publi-
ca, como enxerga o trabalho da pe-
ricia? Qual é a principal importancia
da atividade para o desvendamento
de um crime?

Eu costumo dizer que a atividade
do policial é produzir provas. S6 que,
quando se fala em prova, nés temos
que qualifica-la. Aboa repercussao em
casos s6 vem em razao de uma prova
técnica bem produzida pelos peritos
criminais federais. Isso € uma regra
no pais inteiro. A importancia dessa
cultura de bem desenvolver uma pro-
va € 0 que enaltece o0 nosso trabalho.
A pericia é tdo importante que nds
estamos investindo em laboratérios
adequados para a realizagdo de lau-
dos como o de DNA forense. Além de
melhorar a qualidade do trabalho dos
peritos com novas tecnologias, a Se-
nasp também tem uma preocupagao
com o todo, pois avalia que muitos po-
licias chegam despreparados ao local
do crime e prejudicam o trabalho dos
peritos. A nossa idéia é que haja uma
rede de ensino a distancia que envol-
va radios e TVs, para alcangarmos
um numero cada vez maior desses
homens e possamos dar orientagao
adequada sobre a preservagéo des-
sas importantes provas. m




| DNA: PCF Carlos César Bezerra (Mestre em Fisico-Quimica e especialista em genética humana)

Exame de DNA:
Coleta de amostras biologicas em local de crime

“Qualquer tipo de tecido ou fluido biolégico pode ser utilizado como fonte de DNA”

— Niicleo

Mitocondrias

Uma célula, destacando-se os dois componentes onde é encontrado o DNA: nucleo e mitocondrias




Neste artigo, sao descritas as providéncias que devem ser adotadas
na cena do crime com o objetivo de garantir a preservagao
adequada de provas fundamentais para a identificacdo humana

violéncia que impera nos
dias de hoje, muitas ve-
zes empregada de forma
dissimulada, exige da
criminalistica uma série
de recursos envolvendo diferentes
ramos da ciéncia e da tecnologia.
Nos diversos campos de pesquisas
onde a criminalistica pode se fazer
presente, destacamos no momento
a tipagem do DNA para casos foren-
ses visando a identificagdo humana.
Essa técnica esta sendo largamente

Perfil do DNA analisado

O DNA é uma molécula muito
grande, formada pela unido de va-
rias unidades monoméricas que
chamamos de nucleotideos. Os nu-
cleotideos, por sua vez, se formam
pela ligagédo de trés tipos de molé-
culas, sendo: uma de acgucar (pen-
tose), uma de acido fosférico e uma
que denominamos de base nitroge-
nada. Existem quatro tipos de bases
nitrogenadas,
adenina (A), guanina (G), citosina
(C) e timina (T). A formula estrutural

identificadas como:

empregada pelas policias do mun-
do inteiro. Ocorre que o éxito no
estudo do DNA requer laboratorios
bem equipados e pessoal altamente
especializado para conduzir os exa-
mes, bem como para realizar a cole-
ta, armazenamento e transporte das
amostras biolégicas encontradas na
cena de crime. O presente trabalho
tenta suprir algum tipo de caréncia
relacionada mais especificamente
aos procedimentos em locais de cri-
mes, quanto a coleta, armazenagem

do DNA é uma dupla hélice (dupla
fita), onde a base nitrogenada de
uma fita liga-se com uma base da
fita complementar.

Nos casos forenses, somente
algumas regides do DNA sdo ana-
lisadas. Essas regides apresentam
segmentos de DNA que contém
sequéncias de nucleotideos repeti-
das em série, também conhecidas
como seqUéncias “in tandem”, sen-
do elas:

STR, do inglés short tandem re-

e transporte de amostras bioldgicas
destinadas a identificacdo humana
via exame do DNA.

O DNA de interesse forense

Em principio, qualquer tipo de te-
cido ou fluido biolégico pode ser uti-
lizado como fonte de DNA, uma vez
que sao formados por células. Nas
células, o DNA de interesse forense
encontra-se tanto no nucleo como
nas mitocéndrias (em destaque).

peats, diz respeito a sequiéncias re-
petidas que contém poucos pares
de bases (pb). Por exemplo (CA)n.
Nesse caso “n” representa o numero
de repeti¢des da seqliéncia “CA”. Ob-
serve que CA trata da seqiiéncia de
uma das fitas do DNA e representa as
sequéncias dos nucleotideos.

VNTR, do inglés variable number
tandem repeats, trata de seqién-
cias repetidas maiores. Por exemplo:
(GCTGGAGGGCAGGA)N -14 pb de
comprimento.




| DNA: PCF Carlos César Bezerra (Mestre em Fisico-Quimica e especialista em genética humana)

Coleta, acondicionamento e preservacdo de amostras biolégicas

No local de crime, os peritos de-
vem ter o maximo de cuidado quando
se depararem com amostras biolégi-
cas, buscando preservar as condigdes
originais do material, evitando conta-
minagdes ou degradagdes da amostra
no ato da coleta. O esquema ao lado
mostra varias etapas importantes na
coleta de vestigios bioldgicos.

<
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= - =
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FONTE: SILVA, L. A. e PASSOS, N. S. Coleta de Amostras Bioldgicas em
Locais de Crime para Estudo de DNA. Ed. UFAL, 2002.

Coleta e preservagao de vestigios bioldgicos

Inicialmente, destacamos que exis-
te no mercado especializado alguns
kits proprios para coleta e preserva-
¢ao de vestigios bioldgicos. O préprio
laboratério ou instituicao que realiza
pericias em local de crime também
pode preparar seu proprio kit. E im-
portante destacar que o referido kit
devera ser exclusivo para essa fi-
nalidade, a fim de evitar possiveis
contaminagdes bem como garantir a
presenca dos diversos itens em cada
coleta. A seguir, citaremos algumas
sugestbes de materiais que poderao
compor uma maleta (kit), atendendo,
de forma segura e eficaz ao trabalho
de coleta de amostras bioldgicas, na
maioria dos locais de crime que re-
quer tal procedimento:

@ agua destilada estéril

e suabe e/ou cotonote

e pingas diversas

e luvas descartaveis

e mascaras cirurgicas

e seringas descartaveis

@ sacos plasticos e de papel
(diversos tamanhos)

@ sacos plasticos com fecho hermético
(diversos tamanhos)

e tubos vacutainer

e envelopes (diversos tamanhos)

e tesouras

e palitos de cuticulas

e algodao hidrdfilo

e caixas de isopor (varios tamanhos)
e gelo reciclavel

o fita adesiva

e caneta para vidro e/ou plastico

e etiquetas

e laminas de bisturi ou estiletes

e espatulas

e secador de cabelo com opgéao de ar

frio.

Salientamos que a quantidade dos
materiais acima citados dependera
do tipo de ocorréncia, sendo impor-
tante ter em estoque referidos itens a
fim de suprir necessidades eventuais,
principalmente materiais descartaveis
como luvas e mascaras cirurgicas,
entre outros.
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Técnicas de coleta dos vestigios bioldgicos mais comuns

Sangue

Sémen

Cabelo

Saliva

N

As amostras biolégicas mais comuns encontradas numa cena de crime séo:

Um dos vestigios mais encontrados, pode estar na forma liquida, coagulada ou seca, aderido
em diferentes suportes (paredes, pisos, roupas, pessoas, moéveis etc).

Liquido ou seco, aderido geralmente em pegas intimas, na vitima, em roupa de cama etc.

Isolados ou em tufos nas méaos da vitima, na cama, em escova de cabelo, bonés etc.

Liquida ou seca, em lengos, cigarros, copos, goma de mascar etc.

.

Mostraremos a seguir, por meio de diversas ilustragbes, algumas maneiras de coletar e armazenar material biolégico
para exame de DNA. Também faremos uma breve abordagem sobre a adequabilidade e quantidade de material que aten-
dera plenamente aos exames de DNA.

Sangue

Fotos do Perito Carlos Bezerra

Sangue seco aderido em paredes,
azulejos ou suportes rigidos — pode
ser coletado com suabe (cotonete de
haste longa) umedecido com agua
destilada (foto 1) ou raspagem com
lamina (foto 2). Note que o proprio pa-
pel, preso com fita a parede, pode ser-
vir de envelope de acondicionamento.
Caso haja disponibilidade de tempo no
local, e o envio da amostra para o la-
boratério for demorar, é importante se-
car o suabe antes de armazenar, a fim
de evitar proliferacdo de fungos e/ou
bactérias que podem degradar o DNA.
A secagem pode ser acelerada por um
jato de ar na temperatura ambiente.
O ar muito quente degrada o DNA. O
material seco pode ser acondicionado
em envelope de papel ou frasco de vi-
dro ou saco plastico.

—

3

Sangue liquido — pode ser coletado
com uma seringa ou pipeta e inje-
tado num tubo vacutainer. Referido
tubo contém solugdo com proprie-
dades anticoagulante e preservati-
vas (ver foto 14). Um suabe tam-
bém pode ser usado. Caso a coleta
seja com suabe, novamente ressal-
ta-se a importancia da secagem. O
material coletado deve ser armaze-
nado em freezer ou congelador até
0 envio para o laboratério.
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- ‘i Objetos de facil transporte, como os dos exemplos das fotos 4 a
- Al i 6, devem ser coletados como um todo. O corte da peca, onde te-
r nha o material bioldgico, se necessario, sera feito no laboratorio
de analise do DNA, pelos profissionais da area. Numa cena de
crime, itens diferentes devem ser coletados separadamente. O
mesmo deve ocorrer para vestigios semelhantes com diferentes
; disposigoes.

Tao logo seja possivel, as pegas umidas devem ser secadas,
acondicionadas em sacos de papel ou plastico e guardadas em
congelador ou freezer, até o envio para o laboratério.

*Fotos5e6-MAIA,F.A.S.; PAULA, K.A.A. Andlise Estatistica
Aplicada a Identificagio Humana na Area Forense.
Monografia, 2004. Disponivel em:

http://www.biologia.bio.br/curso/curso.htm< Acesso em 15 jul 2004.

Vitima sem vida em local de crime — E importante coletar a amostra
biolégica da vitima a fim de servir como exclusédo para outras amos-
tras que estejam também presentes na mesma cena. A técnica de
coleta dependera da disponibilidade dessas amostras. No presente
caso, a camisa da vitima, suabe Uumido nas costas ou chumacgo de
algodao para remover o sangue, servirdo. Muita atengdo com as luvas
ja impregnadas com um tipo de amostra para ndo contaminar outras.
E essencial ter muitos pares de luvas disponiveis.

Trilhas de sangue em local de crime devem, a principio, ser demarca-
das, pois poderao indicar a quantidade de envolvidos na cena, con-
forme a distribuigao das mesmas, apontando, inclusive a rota de fuga.
Essas amostras devem ser coletadas separadamente, com esfregaco
de algodao umido ou suabe. Observe que ao usar o chumago a luva
pode ser contaminada. E importante trocar de luvas para outra coleta.
Trilhas diferentes devem ser coletadas separadamente. Essas amos-
tras servirao para futuros confrontos com suspeitos acusados.
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Mancha de sangue em estofados — recorta-se a area onde se
encontra o material. Antes de coletar uma amostra bioldgica é
fundamental o perito ter em mente o objetivo da coleta, devendo
estar clara a real necessidade da coleta. Assim, é justificavel o
dano ao patrimdnio particular ou publico.

Mancha de sangue em portas — esfregago com chumaco de al-
godao umedecido em agua destilada; ou com suabe Uumido, ou
gaze umida. Secar antes de guardar.

Mancha de sangue em projétil — coleta-se o projetil. Pode-se
envolvé-lo em gaze seca para o transporte, ou algodao, a fim de
preservar ao maximo os ressaltos e cavados no projétil (marcas
deixadas pelo cano da arma), para o confronto balistico, se ne-
cessario. Recomenda-se ndo apertar demasiadamente o projétil
a ponto de marca-lo com as estrias da pinga. Isso pode prejudi-
car o exame balistico (ver fotos 12 e 13).

Fotos 12 e 13 — mostram as estrias da pinga
e um dos cavados no projétil, produzido ao
passar pelo cano da arma (seta).
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Tubo vacutainer — muito usado para armazenar o sangue coleta-
do do individuo em ambiente de laboratério. Nesse caso, deve-
se coletar dois tubos com cerca de 5 ml em cada. Uma amostra
servira de contra-prova. Ndo é necessario congelar, apenas re-
frigerar em geladeira.
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Deve-se ter um cuidado especial ao se coletar sémen. No pre-
sente caso, o proprio preservativo deve ser coletado como um
todo. Atentar para amarra-lo evitando vazamento de material do
interior (do provavel agressor). E importante lembrar que exter-
namente existe grande probabilidade de se encontrar o material
biolégico da vitima. Coloca-lo em recipiente adequado e conge-
|a-lo. Enviar para o laboratdrio o mais rapido possivel.

Sémen em roupa de cama, pegas intimas — coletar a pega como
um todo. Armazenar em saco de papel ou plastico e guardar no
congelador ou freezer, até enviar para o laboratério. Antes de
armazenar, observar se esta seco.

Marcas de mordida — mesmo o local estando seco é possivel
que ainda existam células da saliva do agressor na regido das
marcas dos dentes e proximidades. Friccionar um suabe Uumido
nessa regiao. Nesse caso deve-se coletar também o material da
vitima a fim de servir de exclusdo. O material da vitima pode ser
suabe bucal (esfregago na mucosa oral) ou sangue. Este ultimo
devera ser feito por profissional da area de saude.

Na ilustracéo (18), o bulbo do cabelo (raiz) é irrigado
por sangue. Portanto, é a regido do cabelo com gran-
des probabilidades de se extrair DNA. A figura 19
exemplifica o que deve ser evitado como amostra de
cabelo para extragdo de DNA, pelo fato de a regido
nao ter raiz. Essa regido é formada por proteinas e
isentas de células, salvo aquelas oriundas, principal-
mente, da descamagao do couro cabeludo, que po-

dem néo ser suficientes para os exames de DNA., 19
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Observe na foto 20 uma costela humana sen-
do cortada a fim de se extrair o DNA que se
encontra na parte interna, ou seja: na medula
6ssea (foto 21). Chamamos atengao para o ta-
manho do fragmento de osso utilizado (cerca
de 4 cm). Portanto, conforme o estado de con-
servagao do material, € possivel extrair muito
DNA de pequenas porgdes de osso.

Outro exemplo mostrando a retirada da medu-
la 6ssea da tibia (seta), a fim de se extrair o
DNA para identificagdo humana. Veja, na foto
22, que a massa no interior do recipiente é a
medula 6ssea ressecada. Novamente, desta-
camos a quantidade de osso utilizado. Ossos
longos como a tibia € o fémur, tém muita me-
dula como fonte de DNA. Dentes também po-
dem ser usados (foto 23).

Outros tecidos bioldgicos fontes de DNA

Foto 24 —feto utilizado paraidentificacao
de paternidade; caso de estupro seguido
de roubo.

Foto 25 — pedacgo de figado utilizado
para identificagdo de vitima n&o reco-
nhecida por outros métodos. Observe
o tamanho do fragmento, no interior
do recipiente de porcelana (seta), que
sera utilizado para extragdo do DNA.

2 A

Foto 27 — Em corpos carboniza-
dos, podem-se conseguir amos-
tras de orgdos internos como
figado, coragdo, rins, prostata
etc. Deve-se observar os 6rgaos
menos afetados pelo fogo. Essa
tarefa devera ser feita por profis-
sional da area de saude. Veja o
fragmento de figado, na pinga,
sendo coletado (seta).
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Objetos como luvas, boné, reldgio,
oculos, ou seja, que estdo em constante
atrito com o corpo do individuo,
podem conter células, provenientes da
descamacgao da pele, suficientes para

extragao e estudo do DNA.
Ressaltamos novamente que as
pecas umidas precisam ser secadas
antes de armazenar. Acondiciona-
mento em sacos plasticos apresenta

um inconveniente no sentido de que,
se a amostra ndo estiver seca, a
umidadeficararetidae maisfacilmente
havera proliferagdo de bactérias que
degradarao o material.

Consideracodes finais

Que tipo de material deve ser coletado para a realizagcao do exame de DNA?

Qualquer amostra de tecido bioldgico. Isso porque o DNA é unico em qualquer tecido do corpo. Portanto, em local
de crime onde for encontrado por exemplo, cabelo ou sémen, ndo se faz necessario coletar dos suspeitos o0 mesmo
tipo de material. Amostras como sangue total e da mucosa oral, séo faceis de coletar e atendem perfeitamente aos
estudos de DNA. No caso de sangue, a coleta de 5 ml é suficiente para a analise. Em recém-nascidos, o sangue
pode ser coletado por pungéo do calcanhar, deixando cair algumas gotinhas em papel absorvente (lenco de papel),
devendo ser realizado por profissional da area de saude.

A coleta de sangue ou outro tipo de amostra como suabe bucal, quando realizada em pessoas, devera ser procedi-
da com o devido Auto de Coleta de Amostra Biolégica para Exame de DNA, e executada por profissional habilitado.
No caso de sangue, por alguém com formagéo na area de ciéncias da saude.m

Leitura recomendada

prova forense. Funpec RP, 2001.
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Revelacao de escritas latentes com
caneta “Penol Doubleender”

“O preenchimento de dados era feito com jato de tinta apagavel”

Peritos relatam como uma simples caneta permitiu adulterar

documentos de transferéncia de veiculos

o0 ano de 1997, um dos
autores deste trabalho
era perito no entdo De-
partamento de Crimina-
listica do Instituto Geral de Pericias,
no estado do Rio Grande do Sul.
Nessa época, a Policia Civil do esta-
do investigava uma denuncia de que
diversas revendas de automdveis
adulterariam documentos com o in-
tuito de evitar o pagamento de taxas
de transferéncia de veiculos.
Essa adulteragao seria feita com
0 uso de uma caneta cuja tinta pode-
ria ser apagada, trazida do Uruguai
via fronteira com o estado, designa-
da “Penol Doubleender”.

J Pericia Federal

O procedimento adotado pelos
fraudadores seria o0 seguinte: ao
comprar um automovel para ser pos-
teriormente revendido, o comprador
do automdvel preenchia seus dados
no documento de transferéncia de
veiculo e autenticava a assinatura
do vendedor em cartério, mas nao
realizava a transferéncia do veicu-
lo. O preenchimento dos dados era
feito com a caneta de tinta apagavel.
Posteriormente, quando o automovel
fosse revendido, os dados do primei-
ro comprador escritos com a tinta de-
lével eram apagados e substituidos
pelos dados do novo comprador. Fi-
cava apenas a assinatura autentica-

da do primeiro vendedor. O segundo
comprador entao, utilizando o docu-
mento, poderia transferir o automo-
vel para o seu nome, pagando a taxa
de transferéncia, da qual a fraudador
se eximia. Esse procedimento era
viavel porque na época nao existia
a cobranca de multa por atraso na
transferéncia de veiculo.

15
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Com o objetivo de comprovar as
adulteracdes e determinar o mo-
dus operandi, foram enviados para
pericia diversos documentos para
transferéncia de veiculos com sus-
peita de adulteragdo, bem como al-
gumas canetas supostamente utili-
zadas na fraude.

As canetas apresentavam as ins-
cricdes “Penol Doubleender”. Possu-
iam duas pontas porosas. Com uma
delas podia-se escrever em azul. A
outra ponta porosa era mais grossa,
ndo era embebida em tinta, mas sim
em liquido incolor. Ao passar essa
ponta porosa por sobre os langa-
mentos feitos com a outra extremi-
dade da caneta, observou-se que os
langamentos eram apagados, prati-
camente nao restando sinais visiveis
a olho nu. Ocorria ali um processo
quimico que ocasionava a descolo-
racdo da tinta.

Em contato com a empresa Pe-
nol, sediada na Dinamarca, obteve-
se a informacgéao de que ela fabricava
tal caneta com a tinta apagavel e que
esta foi comercializada de 1994 até
1999, aproximadamente.

Ao examinar os documentos su-
postamente adulterados,
visivel, ndo foi possivel identificar
qualquer sinal de escritas apagadas.
Nao havia restos de coloragcdo nem
sulcagem no papel. (A auséncia de
sulcos seria de se esperar, pois as
canetas supostamente
eram de ponta porosa.)

Quando os documentos ques-
tionados foram examinados sob luz

sob luz

utilizadas

ultravioleta, foi identificada uma lu-
minescéncia amarela, ténue,
lugares em que teriam sido apaga-
das as escritas originais, que pbde
ser reproduzida pela utilizagdo das
canetas questionadas apos o pro-
cesso de apagar a tinta. (Essa lumi-

nescéncia s6 era detectavel porque

nos

os documentos de transferéncia de
veiculo sao feitos em papel sem
branqueamento 6tico. Em papel com
branqueador ético, a luminescéncia
oriunda dos vestigios de tinta fica
ofuscada pela prépria fluorescéncia
do papel).

Embora ja fosse possivel obser-
var, pela utilizagcdo de luz ultraviole-
ta, algum vestigio do uso da caneta
“Penol Doubleender” na realizacéo
de fraude, desejava-se reali-
zar a revelagado completa das
escritas apagadas, de maneira
que ficassem facilmente visi-
veis. Para isso seria necessario
reverter a reagao que causara a
descoloragéao da tinta.

A primeira vista, sem conhe-
cer a composicao da tinta, pode-
ria ser dificil descobrir qual rea-
¢ao ocorreria e como poderia ser
revertida (se é que poderia), mas
alguns conhecimentos gerais sobre
a quimica dos corantes puderam
fornecer indicios para uma aborda-
gem ldgica.

As tintas de caneta, em geral,
possuem em sua composi¢ao co-
rantes, que sao substancias que
possuem a propriedade de absorver
luz em determinados comprimentos

de onda, refletindo os demais. Os
corantes organicos sao substancias
cujas moléculas apresentam um
grupo funcional composto por liga-
¢Oes covalentes insaturadas conju-
gadas, capaz de absorver luz no es-
pectro visivel (esse grupo funcional
€ chamado de cromoforo) e podem
também apresentar grupos com elé-
trons de valéncia livres que influen-
ciam na absor¢do (chamados au-
xocromos). Reagbes quimicas que
interfram com a conjugacado das
ligagdes insaturadas, assim como
reagdes que eliminem os elétrons li-
vres dos auxocromos irdo modificar
as caracteristicas de absorcdo da
luz pelas moléculas (consequente-

ganis spa s

llustracdo 1:autorizagdoparatransferéncia
de veiculo com suspeita de adulteragéo
antes do processo de revelagao.
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mente, a sua “cor”).

Diversas moléculas organicas
que apresentam cor sao passiveis
de sofrer reagdes de oxirredugao ou
reacdes acido-base reversiveis, que
influenciam suas caracteristicas de
absorcao da luz, levando a produtos
incolores.

Sabendo-se disso, procurou-se
submeter a tinta da caneta a rea-
¢Oes do tipo acido-base ou de oxir-
reducdao com o intuito de verificar a
mudang¢a ou ndo de coloragao.

A tinta da caneta, aposta sobre
papel, foi apagada com a prépria
caneta, e entdo o papel, primeira-
mente, foi exposto a vapores de
acido cloridrico. Prontamente, ob-
servou-se a retomada da coloracao

inicial da caneta.

Da mesma forma, observou-se
que a tinta da caneta esmaecia quan-
do exposta a amonia.

Assim, sem a necessidade de re-
alizar outros exames, foi comprova-
do que era uma reagéao do tipo acido
base que acontecia entre a tinta da
caneta e o liquido presente na outra
ponta da propria caneta e que fazia a
tinta perder a coloragéo.

A seguir, os documentos questio-
nados foram expostos a vapores de
acido cloridrico, e logo se observou
que a tinta apagada retomava a sua
coloragao original.

Um exemplo da aplicacao da téc-
nica pode ser visualizado nas figuras
1e?2.

llustragcdo 2: autorizagao paratransferéncia
de veiculo com suspeita de adulteragao
depois do processo de revelagéo.

Conclusao

Concluindo, a técnica desenvol-
vida revela eficazmente as escritas
feitas com a caneta “Penol Double-
ender” e é simples, rapida e nao
destrutiva. Embora a caneta que
motivou o trabalho ndo seja mais

comercializada, ndo se pode des-
cartar que no futuro outras fraudes
sejam detectadas com métodos
semelhantes a esse caso, 0 co-
nhecimento de como efetuar a re-
velagdo da tinta pode ser util. Adi-

cionalmente, pode-se frisar o fato
de que, mesmo utilizando métodos
simples e facilmente disponiveis,
problemas em criminalistica apa-
rentemente complexos podem as
vezes ser resolvidos.m
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Pericias em desabamento de edificios:
uma nova metodologia

O que pode ser feito para avaliar os riscos de ruina
de prédios residenciais e comerciais

caso do Palace Il, edificio
que ruiu em 22 de fevereiro
de 1998 no Rio de Janeiro
causando a morte de oito
moradores, tdo comentado pela mi-
dia, esta longe de ser o Unico caso
de desabamento dos ultimos anos.
Infelizmente, a ocorréncia desse tipo
de acidente é mais freqlente do que
se imagina, uma vez que a imprensa
nao tem noticiado muitos casos com a
mesma intensidade verificada para o
Palace Il
Os casos mais graves verificados
atualmente estao na regido metropoli-
tana do Recife, onde na ultima déca-
da cinco edificios desabaram, sendo
que dois deles causaram 12 mortes,
pois ndo houve tempo dos morado-
res desocuparem os imoéveis. Além

Foto: Perito Régis

Figura 1: ap6s uma falha no pavimento térreo
o prédio em destaque desabou (Ubatuba/SP).

das vitimas fatais, os desabamentos
deixaram centenas de desabrigados
e milhares de pessoas, residentes em
edificios semelhantes, em estado de
panico. Estima-se que hoje existem
entre 4 e 6 mil prédios construidos
no mesmo sistema estrutural dos que
cairam, construgdes estas que sao
conhecidas regionalmente como “edi-
ficios-caixao”.[1]

Muitos destes prédios foram finan-
ciados pela Caixa Econémica Federal,
de forma que a Policia Federal devera
ser provocada a participar dos traba-
Ihos de investigagdo e avaliagdo dos
problemas.

O risco de desabamento

Mesmo que um edificio seja pro-
jetado e construido com todo o rigor
possivel, nunca se podera dizer que
ele é absolutamente imune ao risco
de desabamento. De fato, diversos
fatores podem ocorrer para que um
edificio, mesmo bem construido, de-
sabe. Basta lembrar dos fatos ocorri-
dos em 11 de setembro de 2001 em
Nova lorque, quando as torres géme-
as do World Trade Center foram atingi-
das por avides em ataques terroristas.
Os prédios, cujo projeto e execugao
jamais haviam sido questionados, ru-
iram deixando cerca de 3 mil vitimas

devido a um fato que n&o havia sido
previsto em projeto (o choque dos avi-
Oes seguido de intenso incéndio).
Apesar do enorme numero de mor-
tos, os érgaos responsaveis pelas po-
liticas de controle dos Estados Unidos
ndo cogitam incluir o choque de avides
como um critério para o projeto de edi-
ficios: seria demasiadamente antieco-
ndmico entao, opta-se pela convivén-
cia com o risco. De fato, em qualquer
parte do mundo existe um limite finan-
ceiro a partir do qual a sociedade nao
esta disposta a pagar para ter edificios
mais robustos, uma vez que as medi-
das necessarias para tanto tenderiam
a encarecer os iméveis. No caso do
Brasil, isso dificultaria ainda mais o
acesso a casa propria e faria com que
mais recursos faltassem a outras ne-
cessidades basicas, tais como saude,
educacgéao e segurancga, por exemplo.
Dessa forma, os riscos atualmen-
te admitidos para o desabamento de
edificios variam entre 10° e 107 (uma
chance em 100 mil a uma chance em
10 milhdes), sendo que o valor mais
praticado é o de 10 (uma chance em
um milh&do). Esse valor pode ser com-
parado com as estatisticas dos EUA
sobre os riscos a que a sociedade esta
submetida, conforme a tabela 1.[2]
Como se pode ver, o risco de mor-
te em desmoronamento de prédio é
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Veiculos automotores
Quedas

Fogo

Afogamento

Arma de fogo
Envenenamento

Raio

1 chance em 3.700

1 chance em 10.000

1 chance em 25.000

1 chance em 35.400

1 chance em 78.000

1 chance em 91.000

1 chance em 1.800.000

Tabela 1: Chance de acidente fatal para varios tipos de causas (por pessoa por ano)

cerca de cem vezes menor que o de
morrer numa queda, ou 12 vezes me-
nor que o de morrer por arma de fogo,
para o cidadao comum. Esse risco é
fixado tanto por critérios econdmicos
quanto morais, uma vez que a socie-
dade encara o lar como um refagio, e
nao aceita ser submetida a esse tipo
de risco em casa.

Ressalte-se que do ponto de vista
econdmico os estudos cientificos de-
monstram que os prédios deveriam
ser mais seguros em paises desenvol-
vidos, onde a faixa de renda da popu-
lagdo € maior e por isso as indeniza-
¢bes de seguros pelas vidas perdidas
também seriam maiores. Assim, por
exemplo no Haiti, seriam admitidas ta-
xas de desabamento cerca de 30 ve-
zes maiores que na Suécia.

Ja do ponto de vista moral, no en-
tanto, seria inadmissivel que as vidas
humanas fossem valoradas dessa for-
ma, e assim o patamar de confiabili-
dade requerido € 0 mesmo no mundo
inteiro. As normas técnicas dos paises
fixam as diretrizes que devem ser res-
peitadas no projeto e na execugao das
estruturas, de forma a assegurar os
padrées minimos de resisténcia. Tais
normas ganham, entdo, o status de

leis que devem ser respeitadas pelos
integrantes da construgéo civil, sob
pena de serem responsabilizados tan-
to na esfera civel quanto na criminal.

A legislacao

A primeira legislacdo que tratava o
assunto é o cédigo de Hamurabi, rei
da Babilénia ha cerca de 4 mil anos.

De acordo com o cédigo, se um
construtor construia para alguém e
nao o fazia solidamente e a casa ca-
isse, ferindo de morte o proprietario,
esse construtor deveria ser morto:

“Se fere de morte o filho do pro-
prietério, devera ser morto o filho
do construtor; se mata um escravo
do proprietario, ele devera dar ao
proprietario da casa escravo por
escravo; se destréi bens, devera
indenizar tudo que destruiu e por-
que nao executou solidamente a
casa por ele construida, assim que
essa é abatida, ele devera refazer
a sua custa a casa abatida; se um
construtor constréi para alguém
uma casa e ndo a leva ao fim, se
as paredes sao viciosas, 0 cons-
trutor devera a sua custa consoli-
dar as paredes”.

Percebe-se que o cddigo nado esta-
belecia como a casa deveria ser cons-
truida nem previa qualquer parametro,
mas determinava penas bastante du-
ras caso qualquer falha ocorresse.

Atualmente, como ja se disse, os
parametros que devem ser observa-
dos nas atividades da construgao civil
sao fixados pelas normas técnicas ex-
pedidas pela Associagéo Brasileira de
Normas Técnicas (ABNT). Tais normas
devem ser seguidas, como determina
por exemplo o Cédigo de Defesa do
Consumidor, que define:

Art. 39. E vedado ao fornecedor
de produtos ou servigos, dentre ou-
tras praticas abusivas:

VIl — colocar, no mercado de
consumo, qualquer produto ou ser-
vico em desacordo com as normas
expedidas pelos Orgdos oficiais
competentes ou, se normas espe-
cificas nao existirem, pela Associa-
¢do Brasileira de Normas Técnicas
ou outra entidade credenciada pelo
Conselho Nacional de Metrologia,
Normalizagdo e Qualidade Indus-
trial (Conmetro);

Vé-se, entdo, que no caso de de-
sabamentos ou mesmo da suspeita de
patologias em estruturas de edificios,
bastaria um laudo comprovando que
as normas aplicaveis ndo foram se-
guidas para que fosse caracterizada
a conduta irregular dos intervenientes.
Essa seria uma situacéo bastante con-
fortavel para os edificios cuja estrutura
fosse construida com materiais norma-
lizados. Porém, infelizmente, esse nao
€ 0 caso de muitas estruturas existen-
tes no Brasil.
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O problema em pauta

A grande maioria dos edificios que
apresentam problemas na regido me-
tropolitana do Recife, por exemplo, foi
construida com um sistema de alve-
narias resistentes de tijolos cerami-
cos furados. Esse sistema construtivo
nao encontra respaldo em nenhuma
norma técnica nacional, e devido as
caracteristicas dos materiais empre-
gados, também n&o é coberto por
normas internacionais. Sendo assim,
as pericias que os tenham como ob-
jeto devem privilegiar a questdo da
estabilidade das estruturas, em detri-
mento da simples verificagdo de aten-
dimento as normas.

Colocando-se o problema de uma
outra forma, pondera-se que o fato de
nao existir nenhuma norma técnica
que discipline um sistema, nao é fator
suficiente para que se conclua que o
sistema é ineficiente. Ora, absoluta-
mente todos os sistemas construtivos
nasceram antes de haver cdédigos
que 0s regesse, pois 0 mecanismo
de criagao das normas é estimulado
pelo uso de determinadas praticas, e
nao o contrario.

Dessa forma, pode-se afirmar que
existem hoje no Brasil milhares de
prédios que n&do atendem as normas
técnicas e estdo habitados. Embora,
como ja se disse, ndo se possa afir-
mar que esses prédios sejam inade-
quados, a falta de critérios claros de
projeto e execugédo também determina
que ndo se possa garantir a estabilida-
de das estruturas ou a manutencao da
probabilidade de ruina de uma em um
milhao, jé discutida. Isso traz ao poder
publico um dilema atroz: deixar os pré-
dios ocupados, com a possibilidade de
que se repitam os desastres ja verifi-
cados, ou desocupar os edificios sem

ter onde abrigar as milhares de fami-
lias que hoje neles residem?

Para a pericia, surgem as questbes
fundamentais de como avaliar se um
prédio corre risco de desabamento
maior do que o normal, e de quantifi-
car esse risco para oferecer as autori-
dades competentes instrumentos para
decidir sobre o seu destino (reforgo da
estrutura ou demoligéo, por exemplo).

A solucao

O caminho que parece mais via-
vel para a solugdo desse problema
pode ser um estudo probabilistico da
confiabilidade estrutural dos edificios
em pauta. Ha muito que existem teo-
rias que permitem essa pratica. Basta
apenas que elas sejam adequadas ao
problema em pauta, considerando os
materiais e praticas construtivas ado-
tados nas constru¢des investigadas.

Das diversas maneiras possiveis
de se fazer o estudo da confiabilidade,
duas merecem destaque: a maneira
mais tradicional de interferéncia entre
solicitagcOes e resisténcias, em que a
confiabilidade da estrutura como um

todo seria estimada a partir da con-
fiabilidade dos seus elementos consti-
tuintes; e um método de simulagao por
Monte Carlo.

A analise tradicional estudara cada
elemento, comparando sua resistén-
cia estimada com as tensdes que nele
atuam, ambos parametros puramente
probabilisticos. Nesse ponto, cabe es-
clarecer que todas as atuais teorias de
dimensionamento estrutural sdo base-
adas em critérios probabilisticos, pois
ndo ha certeza absoluta nem na re-
sisténcia dos materiais (sempre pode
haver falhas), nem nas cargas (nao
se pode prever ao certo, por exemplo,
quantas pessoas estardao dentro do
prédio num determinado momento).

Sendo assim, as resisténcias e as
tensdes (aqui chamadas de solicita-
¢bes) seriam comparadas, e estimada
a probabilidade de que estas superem
aquelas, quando ocorreria 0 colapso
para uma determinada pega da estru-
tura, segundo a equacao (1) e como
demonstra a figura 2.

P = P(R<S) = [ [\ f, (1) (s)drds (1)

PiR), PIS)

Eﬂlir;ila-:;,éal

Resisténcla

M, S

Figura 2: Quando a solicitagdo supera a resisténcia, ocorre a ruptura do elemento
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P=1-1I(1-p) (2 P=1(p) (3)
Entrada 1 2 N Saida

Figura 3: esquema dos sistemas em série (acima) e em paralelo

Apos esse processo ser repetido
para cada elemento, a probabilidade
de falha da estrutura seria estimada
com a combinagao de teorias de sis-
temas em série (2) e em paralelo (3).

No sistema serial, no caso de qual-
quer elemento falhar, a estrutura ja en-
tra em colapso, ndo havendo possibi-
lidade de redistribuicdo de cargas. Ja
no sistema em paralelo, a ruina de um
elemento determinara uma redistribui-
¢éo de cargas entre os demais, de for-
ma que a estrutura mantenha-se em
pé, porém com condi¢gdes menores de
seguranca. Num sistema perfeitamen-
te paralelo, a estrutura so ruiria apos o
seu Ultimo elemento falhar.

Na realidade, esses dois tipos de
sistemas representam os extremos,
nao havendo estruturas que, na pra-
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tica, comportem-se como eles. Deve-
se, entdo, partir para uma combina-
¢ao desses sistemas para modelar as
estruturas reais.

Uma outra possibilidade de esti-
mativa da confiabilidade das estru-
turas seria a simulagao utilizando o
método de Monte Carlo, que consiste
na analise dos elementos atribuindo
a eles resisténcias e solicitacdes
randdémicas, definidas a partir de cri-
térios pré-estabelecidos. Este pro-
cesso € repetido numerosas vezes
para cada elemento, observando a
cada vez se a solicitacao ultrapassa
a resisténcia. Desta forma, vao sen-
do computados todos os resultados,
e a probabilidade de ruina sera dada
aproximadamente pela relagdo entre
0 numero de vezes em que a resis-

téncia foi menor que a solicitagao e o
numero total de simulagdes, ou seja:
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Uma vez que a teoria ja € conheci-
da, resta somente saber quais séo as
propriedades de materiais e também
as agdes envolvidas. E neste ponto
que entra o trabalho a ser desenvol-
vido in loco, que fornecera subsidios
para a aplicagdo das teorias. Nesta
etapa, serdo estimadas as solicita-
¢oes e as resisténcias, se necessario
com a utilizagdo de alguns ensaios
laboratoriais, para que sejam iden-
tificados os seus comportamentos
(média, desvio-padrao, etc.).

Com este trabalho, os Peritos
fornecerdo as autoridades compe-
tentes os subsidios necessarios as
decisbes acerca de edificios que ru-
iram (quais as causas determinan-
tes do desabamento) e, tdo ou mais
importante, também de prédios que
ainda estdo em pé. Neste caso, o
conhecimento da confiabilidade da
estrutura é determinante para deci-
dir se o prédio deve ser desocupado,
reforcado, demolido ou se ele, mes-
mo sem ter sido projetado de acordo
com a normalizagao técnica brasilei-
ra, pode continuar ocupado sem ofe-
recer riscos demasiados as familias
que neles residem.m
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Ildentificacao de enderecos
e usuarios na internet

O anonimato de infratores é hoje protegido pela falta
de legislagcao que obrigue os provedores a registrar e armazenar
as informacdes necessarias a identificacdo dos internautas

“Ainvasdo de computadores de usuarios legitimos dificulta bastante a identificacao do real autor dos fatos”

artindo de um enderego de
e-mail ou site da internet,
sera possivel identificar
seu autor? Teoricamente é
possivel, caso todos os registros ne-
cessarios a tal identificagdo tenham
sido arquivados e estejam disponiveis.
Mas existem muitas dificuldades que
podem impossibilitar esta agao.
Nesse ponto, € necessaria uma
rapida e superficial explicagdo de al-
guns conceitos por tras da internet.
Nés sempre nos referimos a endere-
¢os formados por nomes, como em
www.dpf.gov.br. Porém, internamen-
te para os computadores, os nhomes
sao representados por uma numera-
¢ao especial, chamada de numero IP
(Internet Protocol). Dessa forma, de
modo geral, cada maquina na internet
esta associada a um numero IP, seja
ela um provedor ou um mero usuario.
Um numero IP possui a seguinte es-
trutura: A.B.C.D, onde cada uma de-
sas letras representa um numero de
0 a 255. Como exemplo, o enderego
www.dpf.gov.br representa o numero

IP 200.169.44.67. Isto significa que,
se digitarmos http://200.169.44.67 no
navegador iremos acessar a pagina
do Departamento de Policia Fede-
ral. Contudo, vé-se claramente que
seria muito complexo se tivéssemos
que memorizar enderegos numericos
desse tipo.

De modo simplificado, pode-se
dizer que o endereco IP possui duas
partes: a identificacdo da rede e a
identificagdo da maquina. Como exem-
plo, podemos ter uma rede com 254
numeros IP, variando de 200.10.10.1
a 200.10.10.254. Isto quer dizer que
essa rede hipotética possui o niume-
ro 200.10.10 e cada maquina conec-
tada a rede recebe um numero de 1
a 254. Cada rede na internet possui
uma faixa de enderecgos IPs que lhe
€ permitida utilizar. Essa faixa de en-
derecos segue o padrao dito anterior-
mente de divisdo em rede e maquina.
Assim, dado um IP, sabemos a rede
de qual provedor ou empresa ele per-
tence, como veremos adiante, porém
nao sabemos o usuario especifico. E

essa informagao somente o provedor
ou empresa detentora da referida rede
podera fornecer.

Basicamente, o usuario pode se
conectar a Internet de dois modos:

1) Via modem, estabelecendo uma
conexado com IP dindmico, onde a
cada conexao ele recebe um IP di-
ferente; e

2) Link dedicado (opgbes de in-
ternet rapida ou rede empresarial),
onde o numero IP pode ser fixo ou
dindmico. Nos casos de enderegos
IP dindmicos, temos de saber a
data e hora do ocorrido para que
0 provedor possa identificar o res-
ponsavel. No caso de link dedica-
do, normalmente ha um computa-
dor — chamado de proxy — que faz
a conexao entre os computadores
da intranet e da internet, e todos
os computadores da intranet pas-
sam a navegar pela internet com o
numero IP do proxy, dificultando a
identificagdo do usuario final.
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Identificacdo do autor de um e-mail

No caso de uma mensagem de
correio eletrénico (e-mail) a identifi-
cacao do remetente € muito simples,
bastando olhar o campo apropriado.
Mas essa informagao é muito facil de
ser falsificada e ndo devemos confiar
inteiramente nela. Além disso, caso o
usuario utilize um servigo de e-mail
gratuito, com sede no exterior, fica

dificil conseguir seu cadastro. Assim,
em ambos os casos, devemos identi-
ficar o numero IP do remetente, a fim
de obter uma informagéo mais segura.
Com o numero IP poderemos questio-
nar o provedor responsavel pela co-
nexao do usuario, aqui no Brasil. A in-
formacao do numero IP do remetente
encontra-se oculta no cabegalho da

mensagem. Para visualiza-lo, deve-se
fazer o seguinte, no caso do Outlook
Express: seleciona-se a mensagem
desejada. No menu Arquivos, clica-
se em Propriedades, seleciona-se a
orelha Detalhes, e o cabecgalho sera
exibido. Um exemplo parcial de en-
derecgo forjado, retirado de um e-mail
real, esta abaixo:

/

~

To: murilotito@ig.com.br
Subject: A good tool

Received: from Qnx (RAS-200.247.106.237 [200.247.106.237]) by lua.netlan.
com.br (8.12.10/8.12.10) with SMTP id i24C30JF067455 for <murilotito@ig.
com.br>; Thu, 4 Mar 2004 09:03:25 -0300 (BRT)

Date: Thu, 4 Mar 2004 09:03:24 -0300 (BRT)

Message-Id: <200403041203.i24C30JF067455@lua.netlan.com.br>

From: biajacintho <biajacintho@bol.com.br>

No e-mail, o remetente aparece como biajacintho@bol.com.br. Porém ob-
servando a ultima linha “Received” (a Unica transcrita acima), verifica-se
que o e-mail partiu do IP 200.247.106.237, sendo inicialmente recebido por
lua.netlan.com.br. Nesse caso, nem o endereco IP original, nem o servidor
pertencem ao BOL, indicando ser um e-mail fraudado. Além disso, estava
anexo a este e-mail um arquivo nao solicitado, que poderia se tratar de um
virus ou trojan horse, e deveria ser excluido pelo usuario sem ser aberto.

Identificacdo do autor de uma pagina na internet ou

usuario de um IP

Sabendo o enderego da pagina na in-
ternet ou o numero IP, podemos pes-
quisar os responsaveis por tal dominio
(lembrando que a pesquisa ndo leva
ao usuario, mas somente aos res-
ponsaveis por aquela rede). Para en-
derecos no Brasil, temos http://whais.
registro.br. No exterior, podemos fazer

uma pesquisa em http://www.geekto-
ols.com/whois.php. Somente os res-
ponsaveis pelo dominio ou enderego
IP poderao identificar o autor de uma
pagina na internet ou usuario de um
IP. Para o exemplo anterior, vemos
0 seguinte cadastro do endereco IP
200.247.106.237:

entidade: VSERVER BRASIL TECNOLOGIA DE SISTEMAS

documento: 002.746.213/0001-92
responsavel: REGISTRO VSERVER

endereco: R PADRE ROMA, 221, 302 — 88010-530 — FLORIANOPOLIS — SC

Conclusao

Tecnicamente, é possivel rea-
lizar a identificacdo do usuario ou
computador de onde partiu de-
terminada acg&o na internet.Con-
tudo existem varias situagoes
que dificultam a identificagdo na
internet. A principal é a falta de
legislagdo que obrigue os pro-
vedores a registrar e armazenar
as informacgdes necessarias a tal
identificagdo. O segundo grande
problema é a utilizagdo de ser-
vidores no exterior, em especial
em paises sem legislagao espe-
cifica e sem acordos bilaterais,
como Russia, Chipre, China e
Croacia. Nesse mesmo contex-
to, a invasdo de computadores
de usuarios legitimos, e o conse-
glente acesso a internet a partir
deles, principalmente quando os
mesmos encontram-se no exte-
rior, dificultam bastante a identi-
ficacdo do real autor dos fatos.
E de uma forma menos proble-
matica, mas que também pode
causar alguma confusao, deve-
se mencionar a falta de padro-
nizacdo dos registros de horas,
sem indicagao do real fuso a que
se refere. m
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Analise do arquivo datiloscopico criminal brasileiro:
os tipos fundamentais e suas fregiiéncias

“E um equivoco usar o polegar direito, e ndo o indicador direito, como padréo nos nossos documentos de identidade”

onforme as palavras do crimi-

nélogo austriaco Roland Gras-

sberger, Criminologia € “o sis-

tema das ciéncias auxiliares
do Direito Penal sobre as causas, prova
e prevengao do crime”. Também o juris-
consulto e crimindlogo Alvaro Mayrink da
Costa é claro ao definir o principio basico
da Criminologia Clinica como “a analise
e pesquisa de todos os aspectos estru-
turais, funcionais e racionais, com o fim
de descortinar a personalidade do delin-
quente”. Para tanto, é de extrema impor-
tdncia a conjugacdo de diversos ramos
do conhecimento.

Para que possamos diferenciar uma
pessoa da outra, € necessario que haja
um método destinado a estabelecer sua
identidade, ou seja, determinar um con-
junto de caracteres proprios que possam
individualizar pessoas ou coisas entre si.
Afinal, mais do que identificar pessoas,
precisamos individualiza-las.

Historicamente, dentre os varios
métodos ja utilizados, o papiloscépico
resultou como o mais eficaz, entre ou-
tros motivos, por conseguir individualizar
as pessoas tanto civil quanto criminal-
mente. A Papiloscopia (papilla=papila
e scopéin=examinar) € a ciéncia que

trata da identificagdo humana por meio
da analise das papilas dérmicas. Ela
tem exercido seu papel de relevancia
no ambito da pesquisa criminoldgica.
Como ciéncia, detém seus principios:
perenidade, imutabilidade e variabilida-
de dos desenhos papilares. Seu campo
de atuagdo divide-se em Datiloscopia
(dactilo=dedos e scopéin=examinar),
Quiroscopia (quiro = maos e scopéin
=examinar) e Podoscopia (podo=pés e
scopéin=examinar).

Juan Vucetich (1858-1925) foi o cria-
dor do primeiro sistema de identificagéo
humana com base em impressdes di-
gitais. Reunindo os conhecimentos de
Francis Galton e do sistema antropomé-
trico de Bertillon (técnica de mensuragéo
do corpo humano ou de suas varias par-
tes), esse novo método recebeu primei-
ramente o nome de Icnofalangometria, e,
posteriormente, passou a denominar-se
Datiloscopia. Fundamentado nos estu-
dos de Johannes Evangelliste Purkinje e
José Engel, entre outros estudiosos, ele
dividiu as impressdes digitais em quatro
tipos fundamentais: arco (1), presilha in-
terna (2), presilha externa (3) e verticilo
(4). Atualmente, sdo considerados mais
trés tipos, o anémalo (5), a cicatriz (6) e

amputacao (7). O Sistema Vucetich tem
como mérito a criagdo de um elevado
nuamero de férmulas datiloscopicas (710
= 282.475.249), apenas utilizando-se da
combinagédo dos tipos primarios, onde
em uma unica ficha (a individual datilos-
copica), sdo tomadas as impressoes di-
gitais dos dez dedos, o0 que possibilita o
posterior arquivamento dessa individual
pela sua respectiva formula.

Respeitando os principios do conhe-
cimento cientifico, ao estabelecer leis
validas para todos os casos da mesma
espécie, 0 processo papiloscopico foi in-
troduzido no Brasil em 5 de fevereiro de
1903. Posteriormente, coube ao Instituto
Nacional de Identificagdo (INI), 6rgdo do
Departamento de Policia Federal funda-
do em 1963 e com sede em Brasilia, a ta-
refa de centralizar todas as informacdes
criminais no Brasil, usando esse proces-
S0, agregado aos dados antropoldgicos,
como forma de individualizagdo dos de-
linqUentes.

O presente trabalho, com base nos
arquivos datiloscépicos criminais do Insti-
tuto Nacional de Identificagéo, vislumbra
um enorme conjunto de possibilidades,
entre elas a pesquisa na busca da redu-
¢ao da criminalidade, solucao de crimes

1 Fernandes, Newton & Fernandes, Valter. Criminologia Integrada. Ed. Revista dos Tribunais, Sdo Paulo, 22. Edigéo, 2002, pag. 34.

2 |dem. Pag. 178.

3 Manual de Identificagdo Papiloscopica — Instituto Nacional de Identificagdo/Departamento de Policia Federal. Brasilia-DF: Ed. Servico Grafico do DPF, 1987.
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Dados de 502.052 criminosos brasileiros mostram as caracteristicas
coincidentes e distintivas em suas impressoes digitais

e de politicas sociais. Seu estudo apro-
fundado pode respaldar critérios técni-
cos na elaboragido de leis referentes a
identificacao civil e criminal, servirda como
suporte aos sistemas informatizados de
pesquisa de impressdes digitais (Auto-
mated Fingerprint Identification System
— Afis), e fornecera subsidios para es-
tudos nos campos da Biologia e da An-
tropologia, dentre outros temas. Seus
desdobramentos sdo, como a prépria
Criminologia, multifacetados, com reper-
CUsSSao em si mesma e em outras areas
do conhecimento humano.

1. Visao por sexo

Podemos entéo, objetivamente, apds
observamos 502.052 criminosos bra-

sileiros, tragar um quadro datiloscopi-
co com 0s quatro tipos fundamentais,
conforme a tabela 1:

Ao estudarmos o arquivo datilosco-
pico do INI, constatamos que o tipo pri-
mario verticilo € o de maior incidéncia
(31,16%), seguido da presilha interna
(30,84%), presilha externa (29,21) e
arco (7,50%). Os tipos primarios ané-
malo, cicatriz e amputagao, somados,
nao passam de 1,5% de ocorréncia.
Por isso, o estudo enfatizara apenas
as relagdes existentes entre os cha-
mados tipos fundamentais, compostos
pelos tipos primarios arco, presilha in-
terna, presilha externa e verticilo.

Uma primeira andlise foi feita com
relagdo ao sexo, dividindo a amostra
entre os grupos “homem” e “mulher”.

Observou-se que a populagdo mas-
culina representa 90,16% da amos-
tra total, enquanto a feminina repre-
senta 9,84%.

Como primeira constatacao, perce-
be-se que no grupo mulher o tipo fun-
damental mais freqliente é a presilha
externa (32,11%), seguido pela presi-
Ihainterna (29,43%), verticilo (28,01%)
e arco (9,59%). No grupo “homem”,
a maior incidéncia esta no tipo fun-
damental verticilo (31,51%), seguido
pela presilha interna (30,99%), presi-
Iha externa (28,89%) e arco (7,28%).

E importante notar as diferengas
de incidéncia entre os grupos mas-
culino e feminino. O primeiro grupo
tem maior freqiéncia dos tipos fun-
damentais verticilo e presilha interna,

Arco Presilha interna Presilha externa Verticilo

Polegar 3,16 2,93 5,27 0,56 0,56 0,56 4536 (44,85 |49,97 (50,44 |51,16 |[43,86
-‘% Indicador 15,42 |15,38 |15,78 (13,40 |13,89 |8,83 3513 | 34,37 |42,09 |34,02 |34,24 |32,02
5 Médio 8,54 8,41 9,70 1,22 1,29 0,57 69,67 69,14 [74,51 (19,06 |[19,59 |14,20
§ Anular 3,05 2,93 4,14 1,05 1,05 0,97 47,22 | 46,43 |54,52 |47,72 |48,59 |39,70

Minimo 2,75 2,57 4,40 0,38 0,39 0,29 79,28 |78,84 [83,35 |16,43 |17,00 |[11,15
g Polegar 5,54 5,27 8,07 51,88 |52,20 |48,98 (0,78 0,72 1,26 41,16 (41,15 |41,26
§ Indicador 16,93 |16,61 |[19,89 (36,51 |36,72 |[34,60 (12,78 (12,78 (12,80 (31,22 [31,25 |30,93
u% Médio 11,58 |[11,15 |15,56 |66,04 |66,29 |63,73 |[1,10 1,08 1,31 19,84 (19,99 |[1843
S Anular 4,20 3,96 6,41 55,70 |55,71 |55,57 |0,55 0,51 0,95 38,59 |38,81 |36,52
= Minimo 3,85 3,54 6,67 81,64 |81,80 |80,17 |0,21 0,19 0,35 13,14 (13,26 | 12,04

Tabela 1 — Tipos fundamentais em porcentagem
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Grafico 1 — Comparativo por sexo

enquanto o grupo mulher destaca-se
nos tipos fundamentais presilha exter-
na e arco (Grafico 1).

Percebe-se nitidamente a inversao
de incidéncia dos tipos fundamentais
presilha interna e externa nas maos
direita e esquerda nos dois grupos
estudados. A méo direita tem clara
predominancia do tipo fundamental
presilha externa, enquanto a mao es-
querda pelo tipo fundamental presi-
Iha interna, para ambos os grupos de
sexo (principio da simetria).

Enquanto os dedos indicadores,
tanto direito quanto esquerdo, pos-
suem o melhor grau de distribuigcao
das freqUéncias, nos dois grupos, o
dedo minimo demonstra ter o pior
grau. Tal fato esclarece o equivoco
histérico em utilizar-se do polegar
direito e nao do indicador direito
como padrao nos nossos documen-
tos de identidade.

Ja os dedos minimos sao os que
possuem a maior freqiiéncia absoluta
de incidéncia de um tipo fundamental,
presilha externa (83,35%, minimo di-
reito) e interna (80,17%, minimo es-
querdo) no grupo mulher, e o inverso,
presilha interna (81,80%, minimo es-

querdo) e externa (78,84%, minimo
direito) no grupo homem.

2 Visao por anos

Avaliamos a evolugéao historica das
impressodes digitais nos grupos homem
e mulher, numa analise feita por nove
décadas, desde 1910 até 1982.

Ha um questionamento sobre a
influéncia do tempo sobre as impres-
sbes digitais. Na pratica, isso signifi-
ca saber se com o passar dos anos
as frequéncias datiloscépicas sao al-
teradas significativamente. Conforme
o estudo, historicamente os grupos
homem e mulher tiveram no tipo fun-
damental verticilo sua maior variagao,
porém as variagdes encontradas, in-
clusive no tipo fundamental verticilo,
nao sao suficientes para afirmar que
o tempo é um fator de alteragao das
incidéncias datiloscépicas.

E importante ressaltar que as ca-
racteristicas gerais encontradas na
primeira analise (item 1), como dedos
e tipos fundamentais mais frequen-
tes, permanecem validas para qual-
quer analise em que se tenha o tempo
como referencial.

3 Visao por local de
nascimento

Outro grande questionamento
que envolve o conhecimento sobre
impressoes digitais é referente a ori-
gem de nascimento, ou seja, se a
regido geografica onde o criminoso
nasceu afeta suas impressdes digi-
tais. No caso brasileiro, culturas tédo
diversas quanto as das regides Sul
e Nordeste, levam-nos, no minimo,
a perguntar se tais diferencas nao
afetariam biologicamente a formagao
das cristas papilares e, conseqliente-
mente, o datilograma.

Tais variagcdes podem ser consta-
tadas na tabela 2.

Do ponto de vista regional, para
0 grupo homem, o tipo fundamental
arco tem maior incidéncia nas regi-
0es Norte e Nordeste (7,48%), as
presilhas interna e externa na regido
Sudeste (31,37% e 29,30%, respecti-
vamente) e o verticilo na regidao Nor-
te (33,33%). A mesma analise para
o grupo mulher tem maior incidéncia
do tipo fundamental arco na regiao
Norte (10,00%), as presilhas interna
e externa na regido Sudeste (29,76%
e 32,49%, respectivamente) e o Verti-
cilo na regido Norte (29,14%).

Observa-se ainda que, indepen-
dentemente do grupo, homem ou mu-
Iher, os tipos fundamentais tendem
a incidir igualmente nas regides. Ou
seja: para o tipo fundamental arco,
as regides Norte e Nordeste sdo as
de maior incidéncia; presilha interna
ocorre mais na regido Sudeste; presi-
Iha externa incide mais na regiao Su-
deste; e verticilo € mais freqliente na
regido Norte.
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, Mulher
Tipo Maior Menor
Maior S Menor 7 o 3
Arco AP 10,80 GO 8,06
Presilha
interna SE 32,05 AM 28,14
Presilha
externa SE 33,10 AP 30,27
Verticilo AM 30,67 SE 24,39
Tabela 2 — Incidéncias dos tipos fundamentais por estado
4 Visao por cutis 5 Viséo por incidéncia criminal
A miscigenacgao brasileira, sob a 4000%
otica da cutis, nos traz alguns incon-  3500% (] Branco
venientes na hora de avaliarmos im-  30.00% — - g:::z
parcialmente a tez de cada criminoso. ~ 200% ] ] Amerelo
20,00% —

Apesar disso, dividimos nossa amos-
tra em quatro conjuntos: branco, ne-
gro, pardo e amarelo. Nossa tarefa
ndo é a de sabermos até onde vai o
divisor de cada epiderme, mas sim a
de estudarmos se esses conjuntos in-
fluenciam o aspecto datiloscopico.

Constatou-se que o conjunto ama-
relo, para ambos os grupos sexuais,
com relagdo aos tipos fundamentais
arco, presilha interna e presilha ex-
terna, tem uma incidéncia menor que
para os outros conjuntos de cutis e
muito maior quando se trata do tipo
fundamental verticilo.

A maior incidéncia do tipo funda-
mental arco € no conjunto negro, para
0 grupo homem, e no conjunto pardo
no caso do grupo mulher. A presilha in-
terna ocorre mais no conjunto branco
para ambos 0s grupos sexuais enquan-
to que a presilha externa incide com
maior frequiéncia no conjunto negro,
tanto no grupo homem quanto mulher.
A incidéncia de verticilo, ja destacada
anteriormente, & maior no conjunto
amarelo (Graficos 2 e 3).

15,00%

10,00%

5,00% {— I"_II —_—
0,00%

Arco

PresHha
externa

PresHha
interna

Grafico 2 — Tipos Fundamen-
tais Cutis/Mulher

Verticilo
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25,00%
] Amerelo :

20,00%
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5,00% +—

Grafico 3 — Tipos 0.00%

|

Fundamentais — Cutis/THomem

Outra investigagdo na area crimi-
nal é referente ao fato de saber se,
dependendo do crime, haveria uma
ocorréncia maior de determinados ti-
pos fundamentais do que de outros.
Este estudo contempla mais de 2.300
diferentes tipificagbes criminais, das
quais demonstraremos o0s seguintes
crimes: homicidio (artigo 121 do CPB),
lesbes corporais (artigo 129 do CPB),
furto (artigo 155 do CPB), roubo (ar-
tigo 157 do CPB), estelionato (artigo

Arco

Presilha Verticilo

externa

Presilha
interna

171 do CPB), estupro (artigo 213 do
CPB) e relacionados a entorpecentes
(Lei 6368/76).

E interessante observar que das
tipificacbes criminais relacionadas
acima, o grupo mulher tem maior par-
ticipacdo em estelionato (16,13%) e
entorpecentes (10,79%), enquanto o
grupo homem se destaca nos crimes
de estupro (99,59%), evidentemente,
roubo (96,86%) e homicidio (95,80).

Do ponto de vista datiloscépico,

———————
J Pericia Federal
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Gréfico 4 - Incidéncia Criminal / Mulher

constata-se que os tipos fundamen-
tais mantém as proporgbes da amos-
tra (Graficos 4 e 5), independente da
tipificacdo criminal, ou seja, o grupo
mulher tem maior incidéncia nos arcos
e presilhas externas e o grupo homem

30,00%

25,00%

20,00%

15,00%

10,00%

Presilha externa

Verticilo Arco

5,00% T |I I II I
0,00%

Presilha interna Presilha externa Verticilo

Grafico 5 — Incidéncia Criminal / Homem

nas presilhas internas e verticilos.
Enquanto no grupo homem podemos
observar uma maior linearidade em
relacdo as incidéncias, o grupo mu-
Iher € um pouco mais instavel, prin-
cipalmente em relagao ao tipo funda-

6 Visao sobre as formulas datiloscopicas

Outro fator importante de se ana-
lisar sdo as freqliéncias das férmulas
datiloscépicas no contexto criminal.
Observe que, de acordo com a tabela
3, a férmula datiloscépica de maior in-
cidéncia é a que possui todos os dedos
da méo direita com presilha externa e
todos os dedos da mé&o esquerda com
presilha interna, independentemente
do sexo.

Percebe-se que a incidéncia de pre-
silhas no grupo mulher (5,02% para 3-
3333 na mao direita e 2-2222 na mao
esquerda) é muito mais acentuado do
que no grupo homem (4,10% para a
mesma férmula), enquanto que o tipo
fundamental verticilo comporta-se de
modo inverso (2,58% para 4-4444 na
mao direita e 4-4444 na mao esquerda
no grupo homem e 1,81% para o grupo
mulher, na mesma férmula).

Baseado na tabela 4 podemos per-

mental verticilo.

As diferengcas encontradas em re-
lacao aos sete crimes destacados sao
minimas, o que nos leva a concluir que
néo ha influéncia das impressdées digi-
tais na analise desses crimes.

Férmula Férmula . . .
Datiloscépica % Datiloscépica % RoAtiEiatiesstpiea w

3-3333 3-3333 3-3333

4,19 4,10 5,02
2-2222 2-2222 2-2222
4-4444 4-4444 4-4443

2,51 2,58 1,96
4-4444 4-4444 4-4442
4-4443 4-4443 4-4444

2,07 2,09 1,81
4-4442 4-4442 4-4444
4-3333 4-3333 4-3333

1,39 1,85 1,79
4-2222 4-2222 4-2222
4-4444 4-4444 3-3333

1,10 1,13 1,32
4-4442 4-4442 2-1222

Tabela 3 — Frequéncia Datiloscopica

ceber que a probabilidade de ocorrer
pelo menos um dedo com o tipo fun-
damental arco e verticilo € a mais bai-
xa combinacgao possivel (15,83% para
homem e 16,61% para mulher). Isso
prova que os tipos arco e verticilo sdo
os menos harménicos, devido as suas

naturezas morfoldgicas, e por outro
lado, os tipos presilha interna e presi-
Iha externa provam ser 0os mais con-
sonantes, justamente devido as suas
caracteristicas de estrutura, alcangan-
do probabilidades acima de 90% para
ambos os grupos de sexo.
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Presilha interna

Tipos fundamentais

| Presilha interna

Arco 30,09% 33,95%

Presilha externa

30,35% 34,89%
90,29% 91,83%

Homem
15,83%
71,95%

Homem

| Presilha externa 70,10%

7 Ajudando na solugao de crimes

Verticilo

Mulher

Tabela 4 — Probabilidade
de Combinagdes entre os
Tipos Fundamentais

HOMEM: 88,06 MULHER: 11,94%
85,40% 14,44% 0,13% 0,03% 77,77% 21,96% 0,22% 0,03%
X-=1133 1-133X X=XXXX X=XXXX X-=1133 1-133X X=XXXX X=XXXX
X=XXXX X=XXXX X-1133 1-133X X=XXXX X=XXXX X-1133 1-133X
Férmula Férmula Férmula Formula IS Férmula Férmula Formula [IER
3-1133 1-1333 3-3333 3-3333 1-1333 3-1133 LR EYEN 100,00
21122 1954 aIpEl 1111 RpRy 25,00 1-1222 [ 21133 [
3-1133 2-3122 1-1121 1-1333 1-1111
2-1222 1286 IR 11331 1-1122 I 1-1133
1-1133 3-3313 3-1121 1-1333 4-3133
11122 PRIER 1-1333 [ 12222 IR 21133 I
4-1133 1 1333 5,20 3-1133 3-4333 1-1333
4-1212 - 3-1133 1-1332 [ 2-1222
1-1111 1-1333
1-1133 1-1112

Tabela 5 - Probabilidade de cada Formula Datiloscépica para a hipétese 1331 — Homem e Mulher

O objetivo final de todo este levanta-
mento é tragar perfis, baseado nas im-
pressdes digitais, para facilitar a investi-
gacéo criminal reduzindo e orientando ao
maximo possivel o universo de suspeitos
de terem cometido determinado delito,
diminuindo com isso 0 tempo e os custos
e aumentando a eficiéncia policial.

Suponha que em uma determinada
cena de crime tenhamos encontrado o
fragmento de quatro impressées digitais
e que o papiloscopista as classificou
como sendo dos tipos fundamentais
arco, verticilo, presilha externa, presilha
externa, respectivamente. Percebe-se
que tais dedos poderiam ser polegar,
indicador, médio e anular, da mao di-
reita ou esquerda, ou ainda, indicador,
médio, anular e minimo, da méo direita

Referéncias

ou esquerda, ou seja, quatro possiveis
combinacgbes assim representadas: 1-
133X ou X-1133 (o X representa as im-
pressoOes digitais desconhecidas) para
ambas as maos. A partir desses dados,
podemos gerar a tabela 5, que ira de-
monstar qual a maior probabilidade de
termos as impressdes digitais que fal-
tam, o sexo e sua posi¢do quanto ao
dedo e a méo.

Dentre os criminosos, apenas 3,07%
deles possuem as quatro possiveis
combinagdes deste fragmento datilos-
copico. Destes, 88,06% sao do sexo
masculino e 11,94% do sexo feminino.
A probabilidade dessas impressdes se-
rem da mao direita &€ de 99,82% e 0,18%
da méo esquerda. A maior chance é de
que tais fragmentos sejam, independen-

te do sexo, o indicador, o médio, o anu-
lar e 0 minimo da méo direita. Observe
também que a férmula datiloscopica
mais provavel € a mesma para ambos
os grupos de sexo (3-1133/2-1122). A
tabela 5 esta apenas com os cinco pri-
meiros resultados mais provaveis, quan-
do eles existem, devido a impossibilida-
de de representar todo o rol e a baixa
probabilidade que eles representam.

E importante ressaltar que, das va-
ridveis estudadas, estamos analisando
apenas o aspecto do grupo sexual, se
se trata de homem ou mulher. Se tivés-
semos outras caracteristicas, tais como,
local ou data de nascimento, cutis e a
incidéncia criminal, a lista gerada apon-
taria outras férmulas e probabilidades
diferentes da que estdo na tabela 5.m
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| INSTITUTO NACIONAL DE CRIMINALISTICA

Policia Federal tera nova sede do INC

Fotos de Julio Fernandes

Um dos mais modernos do mundo, prédio representara
um marco na area de criminalistica no pais

Novo instituto tera investimento final de R$ 25 milhdes e area equivalente a 10 mil m?

Brasil tera “um dos mais
avancados centros de cri-
minalistica do mundo”. As
palavras, do diretor-geral

do Instituto Nacional de Criminalis-
tica (INC), Octavio Branddo Caldas
Netto, retratam as expectativas dos
peritos em relagdo a nova sede da
instituicao.

Em funcionamento desde 1964
como complexo do Departamento

de Policia Federal, o novo INC trara
importantes melhorias para a esfera
judicial brasileira. O prédio, que co-
megou a ser construido em dezem-
bro de 2001 e tem conclusao prevista
para o final de 2004, tera instalagoes
que permitirdo aparelhar melhor seus
diversos setores e abrigar o dobro do
atual numero de peritos. “Todos os la-
boratérios terdo equipamentos novos
e de alta tecnologia, o que é indis-

pensavel ao bom desempenho da ati-
vidade pericial e a producédo de uma
prova cientifica”, afirma Brandao.

Em termos de estrutura, o institu-
to passara a contar com ferramen-
tas fundamentais para enfrentar os
desafios no campo da criminalistica
e contribuir com a capacitagdo e o
aperfeicoamento profissional dos pe-
ritos. Ao todo, serdo investidos R$ 25
milhdes na obra, o que possibilitara
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um aumento consideravel do espa-
¢o de trabalho. O INC passa de uma
area de 2 mil m? para quase 10 mil
mZ. “Trata-se de um prédio moderno,
planejado para a atividade da policia
cientifica e que permitira que haja os
avangos necessarios ao desenvolvi-
mento da criminalistica”, acredita o
ex-diretor do INC, Eustaquio Marcio
de Oliveira.

A ampliagdo mudara radicalmen-
te as condigbes de trabalho dos pe-
ritos, proporcionando local adequa-
do e equipamentos mais modernos.
“Um bom ambiente de trabalho para
os peritos e demais integrantes do
INC possibilitara a utilizagdo de um
nivel maior de conhecimentos. Tam-
bém teremos uma grande adequacgéo
de recursos materiais para a realiza-
c¢ao de exames, pesquisas e demais
trabalhos cientificos necessarios a
elaboragao da prova pericial”, acres-
centa Geraldo Bertolo, diretor técni-
co-cientifico da PF.

Esperada ha muito, a nova sede
simboliza mais uma etapa no proces-
so de modernizagao do Departamen-
to de Policia Federal. As novas ins-
talagdes do INC incluem laboratérios
como o de quimica forense, DNA, ba-
listica, informatica, audiovisual e ele-
trénicos e de engenharia legal, além
da unidade documentoscopia, “En-
fim, sera um ambiente propicio para
que os peritos possam executar suas
atribuicdes com segurangca e com
ganhos quantitativos e qualitativos
na elaboracao dos laudos periciais”,
diz Bertolo.

“Mais do que um simples prédio,

o novo INC significara a materializa-
¢ao de um sonho”, afirma Roosevelt
Junior, presidente da APCF. As vés-
peras de completar 89 anos, o perito
aposentado Antdnio Carlos Villanova
se emociona em poder ver consolida-
do um longo trabalho de planejamen-

to. “Essa construgdo s6 prova que

crescemos muito. Na minha época, o
instituto era muito defasado, mas com
0 passar dos anos nos desenvolve-
mos bastante. Com a inauguragao da
nova sede, ficaremos muito bem equi-
pados”, enfatiza Villanova, um dos
grandes incentivadores do cargo de
perito criminal federal (PCF). m

Obra comegou em 2001 e tem previsao para ficar pronta até o final do ano

L*"'-._
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Laboratérios e equipamentos modernos faréo parte do novo INC
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|AFIS: SISTEMA DE IDENTIFICAGAO POR IMPRESSOES DIGITAIS

Novo sistema de identificacao na PF

Ricardo Stuckert/PR

O presidente Luiz Inacio Lula da Silva e o ministro da Justica Marcio Thomaz Bastos participam da ceriménia de langamento do Afis.

dentificar pessoas por meio de im-
pressodes digitais em apenas cin-

co minutos. Essa é a principal atri-
buicdo do Automated Fingerprint
Identification System, o Afis, conheci-
do no Brasil como Sistema Automati-
zado de ldentificagdo por Impressdes
Digitais e inaugurado no ultimo dia 3
de agosto, na sede do Instituto Nacio-
nal de Identificagéo (INI). A solenidade
de langamento do sistema contou com
a presenca do presidente Luiz Inacio
Lula da Silva, do ministro da Justica,
Marcio Thomaz Bastos, do diretor-ge-
ral da Policia Federal, Paulo Lacerda,
do presidente do Superior Tribunal de
Justi¢a, Edson Vidigal e do diretor téc-
nico-cientifico da PF, Geraldo Bertolo.
O Afis foi adquirido no ano passado,
fruto de uma parceria entre os gover-
nos do Brasil e da Franga, e sera utili-
zado na identificagdo de pessoas com
antecedentes criminais, de estrangei-
ros residentes no pais e na agilizagéo

e montagem de processos. O sistema
integrara todas as instancias da Poli-
cia e da Justica brasileira, possibilitan-
do maior preciséao e facilidade no com-
partilhamento de informagdes entre os
orgaos de segurancga nacionais. Além
disso, sera criado um banco nacional
de fragmentos encontrados em locais
de crimes para facilitar a identificacéo
de criminosos procurados e presos.

Para Bertolo, o sistema também
diminuira as desigualdades regio-
nais. “Com o Afis, reduziremos as
desigualdades em relagdo ao acesso
a informacéo, pois ele permite uma
integragao entre todas as superinten-
déncias”, afirma.

O ministro Marcio Thomaz Bas-
tos lembrou que a aquisicdo do Afis
colabora para a promogéao da justica
no pais. “A luta contra o crime tem
que ser feita em rede, com coope-
racdo, competéncia e integragao. O
sistema reline todos esses quesitos”,

acredita Bastos.

Gragas ao novo sistema, a Policia
Federal podera digitalizar 2 milhdes de
fichas em papel existentes nos arqui-
vos do INI. S&do cadastradas por dia
10.400 fichas criminais. Muitas delas
registram coincidéncia de nomes dife-
rentes com a mesma digital. Ou seja,
a mesma pessoa possui mais de uma
identificagao tirada em diferentes esta-
dos, o que facilita a pratica de crimes e
dificulta sua punicéo.

Havera 14 estacbes de trabalho
em Brasilia e pelo menos mais uma
em cada superintendéncia regional
da Policia Federal, todas interligadas
on line. Segundo o ministro da Justi-
¢a, em um futuro bem préximo, outros
6rgaos de seguranga usarao o Afis. “A
idéia é de que ele integre todas as se-
cretarias publicas, portos, rodovias e
até mesmo aeroportos até o final de
2005, o que significa um avango enor-
me no combate ao crime”, afirmou. m
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Cresce numero de acessos ao site da APCF

erca de um ano depois de entrar no ar, o site oficial da As- | == T

Csociagéo Nacional dos Peritos Criminais Federais contabiliza | 1” — - -
mais de 160 mil acessos. Os temas mais visitados durante esse | AR —- -
tempo foram as edigGes disponiveis para download da revista Pe- | R —— =
ricia Federal, a secao de noticias, a area de pesquisa e os videos | 3y
institucionais. O dia da semana que registra maior niumero de visi- — . # L
tas é a segunda-feira. Para quem ainda n&o conhece a pagina da | 1"-_*‘_'
APCF na internet, é s6 entrar em www.apcf.org.br. i =’l

Pericia Federal recebe titulo
Peritos comecam a elaborar de publicacao seriada

manual para crimes ambientais A revista Pericia Federal obteve, no

ultimo dia 24 de junho, o registro de pu-
blicagdo seriada no Ministério da Cultu-
ra. O cadigo International Standard Serial
Number (ISSN) foi atribuido pelo Institu-
to Brasileiro de Informagdo em Ciéncia e

A APCF apoiou a realizagéo do
Il Seminario de Pericias de Crimes
Ambientais, realizado em Brasilia
entre os dias 23 e 27 de agosto. O

evento foi promovido pela T e D/Di- Tecnologia (IBICT). Ele é o unico identi-
tec e Sepema/INC com o objetivo ficador de padrdo internacional de uma
de reciclar e ampliar os conheci- publicagéo.
mentos dos peritos criminais fede-

rais que atuam no combate aos crimes ambientais. Relator diz que aposentadoria

Além de fornecer aos peritos informages importantes

i de policiais nao sera alterada
para que eles possam desempenhar melhor suas atribui-

¢oes, o seminario reuniu representantes dos diferentes o6r- No ultimo dia 27 de julho, os peri-
gaos governamentais que trabalham na area ambiental — tos criminais federais Marcos Pimentel,
estimulando, assim, sua integracéo — e possibilitou difundir Aparecida Nobre e Maria Marta Lima

novos procedimentos e técnicas criminalisticas. estiveram reunidos em Fortaleza com

O encontro também foi o primeiro passo para elaborar o deputado federal José Pimentel (PT/
um manual especifico para pericias em crimes ambientais. CE), relator da PEC Paralela da Previ-
Com o manual, serdo padronizados exames e metodologias
com o objetivo de definir de forma clara os caminhos que
devem ser seguidos para caracterizar a existéncia de delitos
contra o meio ambiente.

A iniciativa contou ainda com o patrocinio da Petrobras e
0 apoio da Financiadora de Estudos e Projetos (Finep), por
meio de convénio que a APCF assinou.

déncia Social.

O deputado demonstrou apoio as
carreiras policiais, e tranquilizou os pre-
sentes ao informar que nao ira mudar as
regras de aposentadoria da categoria:
os policiais continuarao se aposentando
apos 30 anos de servigo.
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do José Milton.

2{)0 il Perito Criminal Federal nas olimpiadas de Atenas

Operito criminal federal Aggeu Lemos Bezerra Neto, juntamente com
o delegado da Policia Federal José Milton Rodrigues e o agente
Marcelo Valle, acompanhou a delegagao brasileira que participou das
Olimpiadas em Atenas. Ele compds a equipe de trés policiais federais
que cuidou da segurancga da delegacgao, equipe chefiada pelo delega-

O perito Aggeu, técnico em bombas e explosivos € um dos maiores
especialistas da area no Brasil, disse que “um dos objetivos da mis-
sado foi esmiucar o esquema de seguranga do evento, com vistas a
preparacao do plano de seguranga dos Jogos Pan-Americanos que

serdo realizados em 2007 no Rio de Janeiro”.

CONSELHO FEDERAL DE ADMINISTRAGAO

Senhores,

Acusamos o recebimento e agradecemos o envio da se-
guinte publicagao:

Revista Pericia Federal — Ano V, Numero 17
Atenciosamente,

Adm. Ailema da Silva Pucu

Chefe de Gabinete

CRA/DF N° 1334

MINISTERIO PUBLICO DA PARAIBA

Senhor Presidente,

A par de cumprimenta-lo, acuso sensibilizado o recebi-
mento da revista Pericia Federal n° 17, agradecendo a
atengao depositada. Com certeza € um veiculo de grande
importancia para os que militam na esfera judicial e em in-
vestigacbes. Esperamos contar com a colaboragao desta
importante Associagdo com o envio de novos exemplares.
Sem mais no momento, oportuno subscrever-me, atencio-
samente.

José di Lorenzo Serpa

Procurador de Justica

GOVERNO DO ESTADO DO ESPIiRITO SANTO

Excelentissimo Senhor,

Acusamos o recebimento do oficio em referéncia
que nos desejou sucesso e encaminhou exemplar
da Revista Pericia Federal, que demonstra o arduo,
técnico e dedicado trabalho exercido pelos profissio-
nais de pericia da H. Policia Federal.

No ensejo, apresentamos a V. Exa. e demais mem-
bros votos de aprego e consideragao.
Atenciosamente,

Cristiane Mendonga

Procuradora Geral do Estado

CONSELHO FEDERAL DE CONTABILIDADE

Senhor Presidente,

E com satisfacdo que acusamos o recebimento da
Revista Pericia Federal, ano V, n° 17, janeiro a ju-
nho de 2004.

Na oportunidade, agradecemos pelo envio.
Atenciosamente,

Contador José Martonio Alves Coelho

Presidente
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VA T4 Conferéncia Internacional de
Pericias em Crimes Cibernéticos

13 a 16 de Setembro
Brasilia - DF

Local
Naoum Plaza Hotel - Brasilia - DF

Inscricoes

As inscrigoes sao gratuitas, limitadas e devem ser
feitas ate 30/08/2004

Informacoes

www.dpf.gov.br/iccyber2004
iccyber2004@dpf.gov.br

Realizagao Organizacao Apoio
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