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Apresentacao

E com grande satisfacdo que apresento o Guia da Pericia Criminal Federal, uma
fonte de orientagdo pratica da aplicacdo das Ciéncias Forenses para a investiga¢do de cri-
mes. Este guia foi cuidadosamente elaborado para servir como um recurso para operado-
res do direito, incluindo delegados, membros do ministério publico, membros da defenso-
ria publica, magistrados, além de outros profissionais comprometidos com a promocgéao da
justica, como investigadores em geral.

O Guia da Pericia Criminal Federal oferece uma visdo detalhada e abrangente de
todos os exames realizados no ambito da Diretoria Técnico-Cientifica da Policia Federal.
Cada capitulo explora minuciosamente a aplicagdo pratica desses exames, fornecendo
orientagGes claras sobre a elaborac¢do de quesitos.

Um dos destaques desta obra é o enfoque na tecnologia de ponta utilizada no
processamento dos vestigios. Cada area pericial detalha o parque tecnoldgico atual, evi-
denciando as capacidades e possibilidades que essas tecnologias oferecem na elucida-
¢do de crimes. Este guia ndo apenas apresenta as técnicas mais avanc¢adas, mas também
contextualiza seu uso dentro da vasta e complexa rede de normativos que regem as ati-
vidades periciais, incluindo leis, decretos e normas técnicas. A cada area de exame, sao
destacados os principais normativos correlacionados, proporcionando uma compreensao
mais contextualizada das exigéncias legais e técnicas que norteiam o trabalho pericial.

Ao oferecer uma fonte de consulta robusta e pratica, o Guia da Pericia Criminal
Federal ndo sé apoia os profissionais que atuam diretamente no sistema de justica, mas
também fortalece a investigacdo criminal no Brasil. Este guia é um testemunho do com-
promisso da Policia Federal com a exceléncia, a inovac¢do e a busca pela verdade - valores
que sdo fundamentais para a seguranca e a justica em nosso pais.

Roberto Reis Monteiro Neto
Diretor Técnico-Cientifico da Policia Federal












CAPITULO 1

Pericias em Balistica

Introdugao

Na Criminalistica, a balistica forense estuda armas brancas, armas de fogo, simu-
lacros de armas, armas de pressao, acessorios de armas, municdes, elementos de muni-
¢oes, blindagens balisticas e ferramentas cortantes, assim como os vestigios relacionados
com o emprego desses instrumentos, sempre que tiverem uma relagcao direta ou indireta
com infragGes penais. Os exames balisticos envolvem balistica interna (fenbmenos ocor-
ridos durante a deflagracdo da muni¢do na arma — disparo da arma), externa (projétil e
sua trajetdria — tiro) e terminal (interacdo de projétil e demais efeitos do disparo no alvo).

Principais exames em pericia balistica

1. Exames em armas de fogo

Armas de fogo sdo artefatos utilizados para impulsionar projéteis por meio da forga
expansiva dos gases, obtida a partir da combustdo de um propelente confinado em uma
camara associada a um cano, que tem a fungdo de propiciar continuidade ao processo de
combustdo do propelente, além de conferir direcdo e estabilidade ao projétil.

Um exame do funcionamento pode determinar se a arma de fogo opera da maneira
em que foi projetada pelo fabricante, ou se foi feita alguma modifica¢do. Além disso, as
armas de fogo podem ser testadas para obter amostras padrdes para comparagdao com
elementos de municdo questionados (vestigios de crime), como projéteis disparados e
estojos percutidos e deflagrados. Quando especificamente requisitado pela autoridade
ou quando um perito solicitar para estabelecimento da dindmica de um crime, podem ser
realizados testes de disparo acidental, padrao de ejecao de estojos e testes para compati-
bilidade de uso de acessdrios, como supressor de ruido ou quebra-chamas.

Um exame do componente da arma de fogo pode determinar as caracteristicas fi-
sicas desse item. Usando colegdes fisicas, de imagens de armas de fogo ou outro material
de referéncia disponiveis, pode ser compilada uma lista de fabricantes, modelos ou cali-
bres para os quais os componentes podem ter sido fabricados ou dos quais podem ter se
originado.

Uma revelacdo do numero de série pode ser conduzida nas dreas obliteradas ou
suspeitas em uma arma de fogo ou em componente de arma de fogo. Também utilizando
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modelos fisicos, colecbes de referéncia ou laudos anteriores de arma de fogo de mesma
marca e modelo, podem ser identificadas areas em que se esperava haver numeracgdo de
série, para tentar revelar a numeracao de identificacdo original da arma. Dependendo do
tipo de superficie metdlica, é utilizado um método térmico ou quimico, junto com técnicas
especializadas, para auxiliar na revelacdo e visualizacdo de uma marcacgao obliterada.

Os dados de identificagdo, visualizados ou recuperados em partes da arma, sdo uti-

lizados para a alimentacdo de um banco de dados de caracteristicas técnicas das armas
apreendidas. Essas informacgGes agrupadas sao utilizadas para, em contato com os fabri-
cantes, identificar potenciais rotas de contrabando de armas e compradores ou empresas
gue estejam envolvidas no fornecendo para criminosos.

Os exames em armas de fogo podem ter como objetivos:

e Determinar, por meio de inspecdo visual, comparacdo ou medidas, calibre nomi-

nal, a marca e o modelo originais da arma de fogo;

e Classificar a arma de fogo de acordo com a legislacdo vigente;

e Determinar o estado geral de uma arma, sua potencialidade lesiva e o estado dos

mecanismos de seguranga, incluindo se funciona normalmente ou se apresenta
algum tipo de condi¢do que poderia contribuir para a ocorréncia de um tiro aci-
dental;

Determinar se houve modificacdo nas condi¢Bes originais, como por exemplo:
alteracdo no regime de tiro permitindo disparos em modo automatico (rajada),
alteracdo de calibre, alteracdo de camaras de tambor de revélveres (como .38
Special em .357 Magnum) de pistolas (como 7,65mm Browning em .380 ACP ou
9mm Luger em .40 S&W); ou ainda transformacdo de armas de pressdo em armas
de fogo;

¢ Revelar numeracgdes de série suprimidas ou alteradas; verificar gravagdes de figu-

ras, cddigos, simbolos ou nimeros de identificacdo ndo originais, além de detec-
tar demais cddigos de identificacdo impressos em partes da arma, algumas vezes
secretos;

e Verificar marcas de importacdao que possam auxiliar no rastreamento da origem

ou na identificagao de rotas de contrabando de armas de fogo;

e Realizar exames em acessorios, como por exemplo: sistema de pontaria, carrega-

dores, compensadores de recuo, supressores de ruido, lanternas, tripés; e

e Realizar exames em réplicas (cépia de um determinado modelo com aptiddo para

realizagdo do tiro real, tal qual o original) e simulacros (imitagdo de arma de fogo
gue ndo possui aptiddo para o langamento de projéteis).
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2. Exames em cartuchos ou elementos de munigao
2.1 Exames em cartuchos de munigdo

As municles, ou cartuchos de municdo, constituem-se nos artefatos completos
destinados ao carregamento e disparo de armas de fogo, cujo intuito pode ser alvejar,
destruir, iluminar ou ocultar um alvo, produzir efeito moral sobre pessoas e também para
treinamento e manejo. Sdo elementos essenciais das muni¢des o estojo, a capsula de es-
poletamento com a mistura iniciadora, o propelente e o projétil.

O estojo é o componente externo do cartucho de muni¢do, sendo geralmente con-
feccionado em metal e com formatos variados, dependendo das caracteristicas da camara
de combustdo a qual se destina.

A capsula de espoletamento, ou simplesmente espoleta, contém uma mistura ini-
ciadora que, quando acionada (detonada) mecanicamente, é responsavel por gerar uma
chama com energia que iniciard a queima do propelente (deflagracdo da carga de proje-
¢do). O propelente é o elemento ativo do cartucho de munigdo responsavel pela propul-
sdo do projétil. Este ultimo se constitui na parte vulnerante do cartucho de munigdo, ou
seja, trata-se do efeito primdrio que serd expelido pelo cano da arma em direg¢do ao alvo.

Os exames em munig¢des podem ter como objetivos:
e Determinar se as muni¢oes estao aptas ao funcionamento;

e Determinar o calibre e o fabricante em cartuchos integros de municao e, em al-
guns casos, encontrar marcas da arma de fogo em que a municgdo foi inserida;

e |dentificar o lote de fabricagdo do cartucho;
e Determinar a velocidade e a energia do projétil;
e Classificar a municdo de acordo com a legislagdo vigente;

e Caracterizar cartuchos percutidos e nao deflagrados que podem materializar a
intengao de produzir um efeito ndo alcan¢ado.

2.2 Exames em projéteis

Um projétil disparado pode ser examinado para determinar as caracteristicas fisicas,
incluindo massa, calibre, tipo de projétil e caracteristicas gerais de raiamento (CGR). CGR sédo
o tipo de raiamento (convencional, poligonal ou poligonal aprimorado), nimero, largura e
sentido de tor¢do do raiamento do cano da arma transmitidas a um projétil disparado atra-
vés desse cano. Um exame microscépico é realizado para determinar se o projétil apresenta
marcas especificas de interesse, que permitiriam um exame de confronto balistico.

Caso uma arma de fogo suspeita seja enviada, é conduzido um exame macroscopi-
co para determinar se hd compatibilidade das CGR impressas em um projétil disparado e
de uma arma questionada - comparacdo de caracteristicas genéricas. Caso as CGR sejam
compativeis, serd conduzida uma comparacdo microscopica direta (confronto balistico)
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entre padrdes coletados da arma e o projétil questionado enviado, permitindo a verifica-
¢do de caracteristicas especificas.

Os resultados do exame de confronto balistico podem ser:

- positivo: o projétil questionado foi disparado através do cano da arma apresentada;

- negativo: o projétil questionado nao foi disparado através do cano da arma apre-
sentada;

- inconclusivo: ndo foi possivel concluir se o projétil questionado foi disparado atra-
vés do cano da arma apresentada (geralmente decorre de similaridades nas marcas
especificas insuficientes para um positivo, diferencas nas marcas especificas insufi-
cientes para um negativo ou auséncia de marcas com quantidade e qualidade para
formar a conviccdo dos examinadores); e

- ndo serve ao exame (tratando-se de uma parte da muni¢cdo que nao teve contato
direto com cano, como um nucleo de projétil; ou quando estd deformado a ponto
de inviabilizar o exame dptico).

Caso uma arma de fogo suspeita ndo seja apresentada, os projéteis serdo compara-
dos entre si, para determinar se foram disparados por um ou mais canos de arma de fogo.

Utilizando as CGR, poderd ser realizada uma pesquisa em banco de dados ou lite-
ratura disponivel, para produzir uma lista de armas de fogo que poderiam ter disparado
o(s) projétil(eis).

Para os projéteis provenientes de local de crime ou recuperados de individuos no
em Unidade de Saude ou Unidade de Medicina Legal, é realizado um confronto balistico
prévio cotejando os projéteis entre si, sendo selecionados projéteis elegiveis para a inser-
¢do e busca no Banco Nacional de Perfis Balisticos.

2.3 Exames em camisa (jaqueta) ou fragmento de projétil

Caso o fragmento de camisa apresente regiGes com microestriamentos Uteis para
exame de confronto balistico, podem ser realizadas todas as etapas descritas em exames
de projéteis.

A analise de composicdo quimica por Microscopia Eletronica de Varredura (MEV)
geralmente pode distinguir entre ligas de encamisamento utilizadas por diferentes fabri-
cantes para produzir uma variedade de muni¢des. O exame pode ser realizado para excluir
um fragmento de projétil como tendo sido originado de um tipo especifico de municao
ou verificar a compatibilidade do fragmento com alguma municdo apreendida durante a
investigacdo. Essa analise é Util ao buscar determinar qual grupo de atiradores pode ter
disparado determinado projétil na cena do crime, especialmente quando o fragmento
esta muito deformado para comparacdo direta contra padroes de uma arma de fogo.
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Os exames em camisas, projéteis de municdo ou seus fragmentos podem ter como ob-
jetivos:
e Determinar caracteristicas gerais como calibre, tipo, composicdo, fabricante, en-
tre outros;

e |dentificar se apresentam deformagdes acidentais provenientes de impacto, rico-
chete ou transfixa¢do de alvo resistente;

e |dentificar se apresentam deformacdes normais provenientes de passagem por
cano raiado, esclarecendo se foram disparados ou nao;

e |dentificar os aspectos fisicos de raiamento impresso, incluindo suas caracteristi-
cas genéricas utilizadas como identificadores de classe;

e Comparar as caracteristicas microscépicas, em especial os microestriamentos,
com as existentes em projéteis padrdes coletados de uma arma suspeita, para
determinar se foram disparados através do cano da arma especifica;

e Determinar o calibre e o fabricante de buchas de muni¢do de caga;
e |dentificar os possiveis calibres ou fabricantes para balins de muni¢do de caca;

e Estimar a quantidade de tiros efetuados a partir do nimero de balins recuperados
ou orificios identificados; e

e Revelar a presenca de substancias organicas e inorganicas relacionadas aos alvos
impactados durante a trajetdria do projétil.

2.4 Exames em estojos de muni¢do de arma de fogo deflagrados

Um estojo de municao deflagrado pode ser examinado para determinar suas carac-
teristicas fisicas, incluindo calibre nominal ou calibres equivalentes, fabricante, presenca/
tipo/extensdo de marcas de mecanismo e outras propriedades, bem como outras caracte-
risticas gerais de classe (CGC). Além do calibre, as CGC podem incluir forma da marca de
percussdo (como circular ou eliptica). Um exame microscopico do estojo pode determinar
a presenca de alguma marca de utilidade para o exame de confronto balistico.

Alguns estojos de municdo de fabricacdo nacional apresentam numeracdo de lote
gravado na gola e uma identificacdo e registro do cddigo, seguidos de consulta ao fabri-
cante, podem revelar o comprador inicial da municao.

Caso uma arma de fogo suspeita seja submetida a exame, é realizado um exame
macroscopico para determinar se ha compatibilidade das CGC de um estojo deflagrado
e de uma arma questionada. Caso sejam compativeis, sera feita uma comparacdo
microscépica direta (confronto balistico) entre padrbes coletados da arma e o estojo
questionado, permitindo a identificagcdo de caracteristicas especificas.

Os resultados deste exame de confronto balistico podem ser:

- positivo: o estojo questionado foi percutido e/ou deflagrado pela arma apresentada;
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- negativo: o estojo questionado n3o foi percutido e/ou deflagrado pela arma apresentada;

- inconclusivo: ndo foi possivel concluir se o estojo questionado foi percutido e/ou
deflagrado pela arma apresentada (geralmente decorre de similaridades nas marcas
especificas insuficientes para um positivo, diferencas nas marcas especificas insufi-
cientes para um negativo ou auséncia de marcas com quantidade e qualidade para
formar a convic¢do dos examinadores); e

- ndo serve ao exame (geralmente quando estd deformado a ponto de inviabilizar o
exame 6ptico).

Caso ndo seja apresentada uma arma de fogo suspeita, os estojos podem ser com-
parados entre si para determinar se foram percutidos e deflagrados por uma ou mais
armas de fogo.

Para os estojos provenientes de local de crime é realizado um confronto balistico
prévio cotejando os estojos entre si, em que sao selecionados estojos elegiveis para inser-
¢do e busca no Banco Nacional de Perfis Balisticos.

Os exames em estojos de muni¢do podem ter como objetivos:
e Determinar o calibre nominal e o fabricante;

e |dentificar o lote de fabricacdao da municao original;

e Determinar as caracteristicas microscopicas presentes em estojos percutidos e
deflagrados, com o intuito de vinculd-los a uma arma de fogo especifica; e

e Associar estojos percutidos e deflagrados a cartuchos integros, por meio de mar-
cas de fabricacgdo.

2.5 Exames de componente de munig¢ao (ndo deflagrado)

Um exame do componente de municdao pode determinar suas caracteristicas fisi-
cas. Usando banco de dados, paginas da internet especializadas ou outros materiais de
referéncia, pode ser produzida uma lista de fabricantes, produtos ou calibres dos quais os
componentes podem ter se originado.

3. Equipes de local de crime com tiro

Os peritos designados para processar o local de crime estabelecem a Dinamica do
Crime, incluindo a Reconstituicdo de Incidente de Tiro. A analise de local pode levantar
possiveis orificios de transfixagdao por projétil de arma de fogo e locais de impacto ou rico-
chete de projéteis, para avaliar e determinar se ha trajetdrias que possam ser estabeleci-
das, fornecendo informagdes sobre o nimero de tiros disparados, a dire¢do e sentido de
onde se originaram, a sequéncia de disparos, além de estimar a distancia entre a boca do
cano e o local de impacto e posi¢do de possiveis atiradores. Além disso, potenciais residu-
os de disparo de arma de fogo na cena podem ser detectados por meio de testes quimicos
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em uma superficie suspeita de ter estado proxima a um disparo de arma de fogo (por
exemplo, em um carro, no encosto de cabeca, forro do teto, interior do veiculo e para-bri-
sa, podem ser de interesse; e em uma residéncia, um moével, uma parede ou uma cortina
podem apresentar efeitos secunddrios de disparo. Residuos dessas superficies também
podem ser coletados para andlise por MEV, de forma a indicar se apresentam particulas
determinantes ou identificativas de disparo de arma e fogo.

Detectar e preservar a dispersao de residuos de arma de fogo em alvos na cena, em
individuos ou em vestes, pode fornecer uma base para estimar distancias entre a boca do
cano e o alvo.

4. Exame de determinacdo da distancia cano-alvo

Vestudrio, mdveis, animais, pessoas, cortinas, roupas de cama e painéis de parede
sdo alvos comuns de disparo de arma de fogo. A distancia, em alguns casos, pode ser es-
timada em fungao do:

PADRAO DE DISPERSAO DE RESIDUOS DE DISPARO DE ARMA DE FOGO - Para re-
produzir padrées de residuos detectados nos alvos, a arma de fogo suspeita e a municado
semelhante a municdo suspeita devem ser encaminhadas a pericia e sdo usadas para pro-
duzir padrdes de distribuicdo de residuos a distancias conhecidas.

PADRAO DE DISPERSAO DE BALINS - Para reproduzir padrdes de distribui¢o de balins
(projéteis utilizados em muni¢do de arma de fogo para arma de alma lisa) detectados no alvo,
aarma de fogo suspeita e a muni¢do semelhante a munigdo suspeita devem ser encaminhadas
a pericia e sdo usadas para produzir padroes de dispersdo a distancias controladas.

O exame é finalizado comparando os padrdes observados da dispersdo de residuos
ou balins obtidos no teste com os registrados em alvos na cena, em individuos ou em
vestes coletadas.

5. Sistema Nacional de Analise Balistica (SINAB)

Laboratdrios de balistica da Policia Federal e policias cientificas estaduais estdo in-
terligados ao Banco Nacional de Perfs Balisticos (BNPB) instalado na nuvem do Ministério
da Justica, formando o Sistema Nacional de Analise Balistica (SINAB). O sistema pode ser
utilizado para descobrir relagdes entre crimes cometidos com a mesma arma de fogo ou
para ligar uma arma de fogo apreendida a um crime previamente cometido, obtendo-se
perfis balisticos da amostra, que sao correlacionados contra perfis balisticos de aquisi¢cdes
anteriores.

O servidor do BNPB realiza correlagdes automaticas dos perfis balisticos da amostra
inserida contra os perfis balisticos de amostras com caracteristicas de classe (CGR ou CGC)
compativeis e fornece listas em ordem decrescente de similaridade. Um perito criminal
revisor das correlagdes acessa as imagens das amostras e realiza a busca final por liga¢cdes
potenciais. Uma vez encontrada a ligacdo potencial entre dois elementos de municao, as
pecas fisicas sdo levadas para confirmac¢do ou nao da ligagao.
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Um elemento de municdo questionado, por exemplo, pode ser ligado a outro, con-
firmando que dois crimes foram cometidos com uma mesma arma de fogo — link hit. Se
a ligagdo envolver um padrdo coletado de uma arma de fogo (por exemplo, uma arma
apreendida com um individuo) ocorre a identificacdo de uma arma de fogo utilizada em
um crime — identification hit.

Nas ligagGes pendentes de confirmacao, as informacdes técnicas sdo passadas aos
responsaveis pelas investigacdes, para a geracao de diligéncias com o intuito de resolver
o crime. As ligagdes confirmadas sdo comunicadas por meio de laudo de coincidéncia de
perfis balisticos, que podem ser utilizados como prova no processo.

6. Exames de marcas de ferramentas

Similarmente ao que ocorre com projeteis disparados ou estojos percutidos e de-
flagrados, suportes diversos podem ser examinados para determinar se marcas de ferra-
menta estdo presentes, quais tipos de ferramentas podem té-las produzido e se hd marcas
com caracteristicas individuais para fins de comparacao.

Se uma ferramenta suspeita for enviada, é feita uma comparagao das marcas, de
maneira controlada, no laboratdério, com marcas padrées produzidas pela ferramenta.

Se uma ferramenta suspeita ndo for enviada, é possivel realizar uma comparagao
entre as marcas de ferramenta em itens questionados, podendo esclarecer se uma mes-
ma ferramenta foi utilizada em diferentes locais de crimes.

7. Exames de efeitos dos disparos

Os disparos de armas de fogo produzem efeitos primarios e secunddrios. S3o con-
siderados efeitos primarios aqueles causados pela acdo direta do projétil ou seus frag-
mentos sobre o alvo, tais como lesdes, perfuragdes, amassamento, estilhacamento, entre
outros. Os efeitos secunddrios sdo produzidos pelos gases provenientes da detonacdo da
mistura iniciadora ou da combustdo do propelente ou por residuos solidos destas queimas
incompletas. Os exames de efeitos dos disparos podem ter como objetivos:

e Correlacionar os vestigios encontrados em locais de crime com a posicdo do atira-
dor, por meio da analise de trajetdrias de projéteis;

e Estimar a distancia entre a arma e o alvo, por meio do exame dos residuos de tiro
presentes em anteparos e vestes de vitimas;

e Estabelecer correlagdo entre trajetdria de projéteis e lesdes traumaticas; e

¢ Revelar orientacdo de rotacdo dos projéteis e o sentido da sua trajetdria, por meio
de exames em alvos inanimados (vidro, plastico, metal, madeira).

8. Exames de confronto de microimpressoes

A andlise de microimpressdes em projéteis e estojos permite a realiza¢do do con-
fronto balistico com base na comparagdo das marcas e microestriamentos deixados pelos
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canos nos projéteis, ou por partes da arma em contato com o estojo (como pino percutor,
culatra, camara, pino ejetor, garra de extracdo, ferrolho e carregador) visando identificar a
arma de fogo que os tenha produzido.

Cumpre ressaltar que esse mesmo principio pode ser empregado na analise de mar-
cas deixadas por ferramentas em objetos, como aquelas causadas por um alicate utilizado
para cortar uma corrente. Escoriagées e amassamentos produzidos por instrumentos podem
ser comparados, permitindo concluir se foram, ou ndo, produzidos pela mesma ferramenta.

9. Exames em armas brancas e blindagem balistica

Armas brancas sao objetos diversos de armas de fogo, que podem ser utilizados no
cometimento de crimes, como navalha, canivete, cutelo, faca, espada, florete, picador de
gelo, garfo, machado, foice, martelo, soco-inglés, bastdo de beisebol e outros.

Exames em armas brancas tém o objetivo de caracterizar a arma, determinar seu
estado geral e sua potencialidade lesiva, incluindo se estd funcionando normalmente ou
se apresenta alguma condicao que inviabilize o bom funcionamento.

Blindagem balistica é o revestimento (protecdo) contra projéteis balisticos, concebi-
do ou incorporado a vestimentas, automaoveis, veiculos de transporte de valores, veiculos
militares, edificacGes, dentre outros. Exames em blindagens balisticas tém o objetivo de
caracterizar a blindagem, determinar o estado geral e o potencial de blindagem.

10. Exame de constatacao de residuos de disparo de arma de fogo

Considerando-se os efeitos secundarios de um disparo, parte dos residuos pode
ficar depositada nas maos ou em outras partes do corpo do atirador. A deteccdo da pre-
senca desses residuos pode, por exemplo, constituir em um indicio diferencial entre um
suicidio ou homicidio, quando for possivel vincular a presenca deles a outros fatos levan-
tados na investigagao.

Atualmente, para atestar se houve disparo de arma de fogo recente, é feita a busca
e analise de residuos inorganicos e metalicos oriundos da mistura iniciadora contida na es-
poleta. Esta mistura é tipicamente composta por estifinato de chumbo, nitrato de bario e
trissulfeto de antimonio, e sua deflagra¢do ird gerar residuos constituidos de chumbo (Pb),
bario (Ba) e antimonio (Sb) na forma de particulas caracteristicas. A identificagcdo definiti-
va de um residuo de disparo de arma de fogo depende da presenca simultanea desses trés
elementos quimicos em uma Unica particula. Além disso, a particula deve apresentar mor-
fologia evidenciando sua formagao a partir de um processo de fusdo em alta temperatura.

A técnica de andlise utilizada para determinar a micromorfologia e a composicdo
guimica dos residuos é a microscopia eletrénica de varredura (MEV) acoplada ao sistema
de analise de Raios-X por espectrometria de energia dispersiva (EDS).

A coleta de residuos pode ser realizada nas maos do suposto atirador, em suas ves-
tes e em superficies que estejam préximas ao disparo, como por exemplo o interior de um
veiculo.
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O microscopio eletronico permite, ainda, que se realize a busca de residuos prove-
nientes do alvo na superficie do projétil ou de residuos do projétil em um suposto alvo.

Orientagoes Gerais

A seguir, sdo apresentadas recomendacgGes acerca da coleta e acondicionamento de

vestigios relacionados a:

1. Armas de fogo

Todas as armas de fogo apreendidas devem ser apropriadamente descarrega-
das para apreensdo ou coleta.

Se for absolutamente impossivel descarregar a arma antes da chegada ao la-
boratério de balistica, uma marca clara da condicdo de “ARMA CARREGADA”
deve ser aposta no envelope de seguranca ou na arma, e medidas de seguranca
adicionais devem ser tomadas para possibilitar o seu transporte em seguranca.

Quando do envio de arma de fogo, devem ser consultados os regulamentos
vigentes relativos ao transporte de materiais perigosos.

A arma de fogo deve ser manuseada minimamente, para evitar perda ou des-
truicdo de provas.

N3o se deve permitir que objetos sejam inseridos ou entrem em contato com o
cano, camara ou outra superficie operacional da arma de fogo.

A arma ou suas partes ndo devem ser limpas ou sofrerem qualquer intervencao
para manutencado (exceto no que for necessario e essencial para descarrega-la).

As armas de fogo devem ser individualizadas por meio de acondicionamento
em envelope de seguranga separado por arma coletada, procedendo-se o regis-
tro de material no Sistema de Gestdo de Criminalistica.

Carregadores e outros acessérios ligados a arma apreendida podem ser envia-
dos no mesmo envelope de seguranca.

Cartucho de munigdo integro ou estojo percutido e deflagrado encontrado na ca-
mara de combustdo alinhada com o cano no caso de revélver, ou encontrado na
camara de combustdo das demais armas, deve ser registrado e individualizado.

Demais municGes relacionadas a arma devem ser acondicionadas em envelope
de seguranca distinto do envelope de seguranca da arma, porém registrando-se
em qual arma foi encontrada, seguido do devido registro de material no Siste-
ma de Gestdo de Criminalistica.

N3do marcar a arma de fogo.
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Deve ser encaminhado o termo de apreensao contendo nome do portador ou
possuidor da arma, data e local de apreensdo, autoridade policial responsavel
pela apreensao, numero de inquérito policial e lista dos materiais apreendidos.

A arma de fogo deve ser enviada com requisicdo de pericia onde constem que-
sitos ou exames de interesse.

MunigOes, estojos e projéteis

Os elementos de munigdo coletados em uma cena de crime ou recuperados
de individuo, como projéteis, estojos e fragmentos de camisa, devem ser indi-
vidualizados conforme local de coleta, incluindo amarragdo na cena de crime
ou registro da regido do corpo do individuo alvejado, de onde foram retirados.

Para situacGes com muitos elementos de municdo questionados, conjuntos de
elementos de uma regido especifica de uma cena (um quarto, uma cozinha, um
quintal etc.) ou de um individuo, podem ser agrupados e acondicionados em
uma mesma embalagem de seguranca.

Em envelopes de seguranga com varios itens, os elementos de muni¢do devem
ser separados por uma embalagem primdria simples, como um saco plastico,
ou envoltos em papel toalha.

Apds condicionamento em envelopes de segurancga, os materiais devem ser re-
gistrados no Sistema de Gestao de Criminalistica.

Deve-se evitar individualizar os vestigios com fita adesiva ou envolvendo-os em
algodao.

Os envelopes de seguranca com componentes da municdo disparados, projé-
teis, estojos ou fragmentos de camisa podem ser movimentados por malote de
evidéncia.

N3do devem ser marcadas as superficies dos projéteis, dos estojos deflagrados
ou fragmentos de camisa.

Quando do envio de cartuchos de munigdo integra, devem ser consultados os
regulamentos vigentes relativos ao transporte de materiais perigosos.

Os cartuchos ou elementos de munigao devem ser enviados com requisicao de
pericia onde constem quesitos ou exames de interesse.

Marcas de ferramentas

Sempre que possivel, o vestigio contendo marcas de ferramenta deve ser enca-
minhado para o laboratério.

Caso nao seja possivel coletar e enviar o vestigio contendo marcas de ferra-
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menta, pode ser feito um molde da regido com marcas de interesse, para ser
enviado ao laboratorio.

e Fotografias e croquis que registrem as marcas de ferramentas no local de crime
podem ser Uteis para o estabelecimento da dinamica do crime, mas ndo tém
valor para fins de identificacdo da ferramenta utilizada.

e Devem ser coletadas todas as ferramentas encontradas na cena, que potencial-
mente poderiam ter produzido as marcas de interesse.

e Para evitar contaminacdo, a ferramenta ndo deve ser colocada em contato com
o vestigio contendo sua marca.

e A(s) ferramenta(s) deve(m) ser enviada(s) integralmente ao laboratério, ao in-
vés de se fazer cortes ou impressoes de teste.

e As ferramentas ou vestigios contendo as respectivas marcas devem ser indivi-
dualizados através do acondicionamento em envelope de seguranca separado
por item coletado, procedendo-se o(s) registro(s) de material no Sistema de
Gestdo de Criminalistica.

e As ferramentas ou vestigios contendo marcas de ferramenta devem ser envia-
dos com requisicdo de pericia, onde constem quesitos ou exames de interesse.

Consideragoes Finais

Os vestigios relacionados as armas de fogo sdo frequentemente encontrados em lo-
cais de crime, sendo estritamente necessario tomar as devidas providéncias para garantir
a preservacao do local. As armas encontradas em locais de crime devem ser manipuladas
apenas por peritos criminais, evitando-se, assim, a contaminagdo de vestigios latentes (im-
pressoes digitais, DNA, entre outros) que poderiam comprometer a elucidacdo do crime.

Com relagdo as armas, projéteis, estojos e outros materiais que precisam ser envia-
dos para analise, recomenda-se consultar um perito criminal para avaliacdo e orientacao
acerca dos procedimentos e precaugdes que devem ser adotados, visando aspectos rela-
cionados a preservacao de vestigios e a seguranca.

Para coleta de residuo com vistas a analise por MEV, devem ser empregados STUBs
padronizados com fita adesiva de carbono dupla face, sendo impossivel empregar a técnica
em caso de coleta de residuo com chumaco de algod3do ou outros tipos de fitas adesivas.

Aos suspeitos de terem atirado, ndo deve ser permitido lavarem ou esfregarem as
maos antes da coleta de residuos por STUB.

Vestes ou alvos de interesse podem ser coletados e enviados ao laboratério, para
gue a coleta com STUB seja realizada de maneira mais controlada.
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Parque Tecnologico

e 2 (duas) balangas de precisdo (para até 5,0 kg e 1,0 kg).

e 3 (trés) microscopios comparadores, sendo 2 da marca LEEDS e um da marca
LEICA.

e 1 (um) tunel balistico de 25 m de comprimento.
e 1 (um)tanque para coleta de projéteis em agua.
e Tubos e suporte para coleta de projéteis em estopa/algodao.

e 2 (duas) estativas para fixacdo e disparo remoto de arma de fogo (modelos
BC100 e BCO40).

e 1 (um) crondgrafo para medicdo de velocidade de projétil (modelo Alpha, mar-
ca Crony).

e 1 (um) sistema de identificagdo balistica IBIS (Integrated Ballistic Identification
System) interligado ao Banco Nacional de Perfis Balisticos e integrante do Sis-
tema Nacional de Analise Balistica, composto por 1 (um) Brasstrax (estagdo
de aquisicdo de imagem de estojo), 1 (um) Bulletrax (estagao de aquisicdo de
imagem de protétil) e 1 (um) Matchpoint (estagdo de analise de correlagGes).

e 1 (um) comparador virtual de projéteis e estojos da marca EVOFINDER, com-
posto por 1 (um) escaner e 1 (uma) estacdo de trabalho.

e 1 (um) MEV (Microscépio Eletronico de Varredura) marca ZEISS, marca EVO 15,
com dispositivo EDS (Energy Dispersive X-ray Spectrometry) acoplado e softwa-
re de busca automatizada de residuos de disparo (Oxford AZtec™).

e 1 (um) MEV (Microscépio Eletronico de Varredura) marca FEl, modelo QUANTA
200 3D, com dispositivo EDS (Energy Dispersive X-ray Spectrometry) acoplado e
software de busca automatizada de residuos de disparo (INCA).
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EVO 15

Figura 2 — Analise de residuos de disparo por microscopia eletrénica.
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Destaques Normativos

1.

LEI N° 10.826, DE 22 DE DEZEMBRO DE 2003: Dispde sobre registro, posse e co-
mercializacdo de armas de fogo e municdo, sobre o Sistema Nacional de Armas
— Sinarm, define crimes e da outras providéncias.

DECRETO N2 10.711, DE 2 DE JUNHO DE 2021: Institui o Banco Nacional de
Perfis Balisticos, o Sistema Nacional de Analise Balistica e o Comité Gestor do
Sistema Nacional de Andlise Balistica.

DECRETO N2 11.615, DE 21 DE JULHO DE 2023: Regulamenta a Lei n2 10.826, de
22 de dezembro de 2003, para estabelecer regras e procedimentos relativos a
aquisicdo, ao registro, a posse, ao porte, ao cadastro e a comercializagdo nacio-
nal de armas de fogo, munigGes e acessorios, disciplinar as atividades de caca
excepcional, de caca de subsisténcia, de tiro desportivo e de colecionamento
de armas de fogo, munic¢des e acessorios, disciplinar o funcionamento das enti-
dades de tiro desportivo e dispor sobre a estruturagdo do Sistema Nacional de
Armas — Sinarm.

DECRETO N2 10.030, DE 30 DE SETEMBRO DE 2019: Aprova o Regulamento de
Produtos Controlados.













CAPITULO 2

Pericias de Bombas e Explosivos

Introdugao

Ao contrdrio do que se imagina, ocorréncias que envolvem ameagas com bombas
em propriedades publicas e privadas sdo frequentes no Brasil. Os Grupos Especializados
em Bombas e Explosivos (GBE) foram criados dentro das unidades técnico-cientificas da
Policia Federal para atuar no combate a essas ocorréncias. Suas equipes, formadas por
policiais federais, sdo responsaveis por atender a ocorréncias que vao desde ameagas com
explosivos até pericias de pds-explosdo. No Instituto Nacional de Criminalistica foi criada,
em 2022, a Area de Pericias em Bombas e Explosivos, dentro da qual est4 o GBE.

Um destaque na atuacdo dos GBE tem sido o planejamento da seguranca antibom-
ba em grandes eventos que envolvam multidées onde, geralmente, contam com a presen-
¢a de dignitarios nacionais e estrangeiros.

Doutrina de atuacao

A Doutrina de Atuac¢do dos GBE é pautada em trés pilares hierarquicamente estabe-
lecidos, na seguinte ordem: (i) preservacdo da vida; (i) preservacdo do patrimonio; e (iii)
coleta de vestigios. A partir da suspeicdo da presenca de artefatos explosivos, sdo adotados
procedimentos preventivos e/ou reativos, objetivando a méaxima seguranca dos envolvidos
e a minimizacdo dos danos. Por se tratar de uma atuagdo integrada a pericia, a preocupacado
com os vestigios esta sempre presente, mas nunca em detrimento da seguranca.

Procedimentos preventivos

Em sua atuacdo preventiva, os GBE buscam assegurar que nao existam artefatos ex-
plosivos em determinados locais, a exemplo daqueles que serdo ocupados por dignitarios.
Nessas operacdes de vistoria preventiva e de seguranca de drea, os peritos criminais po-
dem contar com a atuacdo dos cdes de faro da Policia Federal treinados para localizar ex-
plosivos, garantindo, assim, um trabalho célere sem comprometimento da confiabilidade.

Somente a presenca da estrutura de vistorias antibomba, empregando caes e equi-
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pamentos de deteccdo de tracos de explosivos, dispostos em pontos de checagem, ja con-
siste em um forte elemento de dissuasdo contra atentados a bomba.

Procedimentos reativos

Quando ocorrem ameacas ou ha uma suspeita de artefatos explosivos, desencade-
ando a atuacao reativa dos GBE, o tempo torna-se uma variavel importante, mas nao pre-
ponderante sobre os demais critérios de segurancga. Contrariando o senso comum, o pro-
cesso de neutralizacdo de um artefato ndo acontece as pressas, de maneira precipitada,
mas de forma calma e planejada, utilizando as técnicas mais adequadas a cada situacdo.

Independentemente das técnicas adotadas na neutralizacao, o risco de uma de-
tonagdo nao pode ser descartado. Nestas situagdes, o policial utiliza os mais modernos
procedimentos, equipamentos e técnicas com o objetivo de reduzir os riscos ao minimo
possivel. Sempre que possivel, a neutralizacdo e os procedimentos prévios sao feitos de
forma remota, podendo ser empregados até mesmo robds.

Na chegada ao local, para atendimento das ocorréncias de combate as ameacas, é
realizado um diagndstico sobre o caso, a partir do levantamento das informacgdes dispo-
niveis no local e do histdrico de ocorréncias anteriores. Apds analise, é tracado um plano
de acdo que determina, entre outras medidas, a adequacdo do perimetro de seguranca
(levando em conta o potencial destrutivo do artefato) e, mais importante, os procedimen-
tos a serem executados para neutralizar o artefato explosivo.

Vale ressaltar que, em toda ameaca categorizada como crivel, somente apds os
procedimentos de neutralizacdo, é que um artefato pode ser identificado como ameaca
real ou como simulacro, ou seja, uma imitacdo de artefato explosivo, que ndo possui real
capacidade de explosao.

Exames de pds-explosao

Em locais de crime pds-explosdo, o cenario encontrado pode ser similar ao de um
terremoto, apresentando escombros, instabilidade estrutural, focos de incéndio, vaza-
mentos de substancias perigosas, entre outros. Nestas situacdes, além dos riscos prove-
nientes das instala¢des, ainda ha a possibilidade de restarem residuos de explosivos ou
mesmo outros artefatos ndao detonados, sendo uma das principais razdes para que 0s
peritos criminais possuam capacita¢do na drea de bombas e explosivos.

Apds confirmada a seguranca do local por parte do GBE, os peritos criminais ini-
ciam os procedimentos de exame de local de crime de pds-explosdo, analisando criterio-
samente todo o local afetado pela explosdo. O recolhimento de vestigios do artefato e a
anadlise laboratorial de residuos da carga explosiva, além de permitir determinar os tipos
de explosivos e mecanismos de iniciacdo empregados, contribuirdo para a compreensao
da dindmica dos eventos ocorridos. Assim, a pericia pode encontrar os elementos que
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caracterizam a “assinatura” do atentado, indispensaveis ao trabalho de investigacdo e de-
terminac¢do da autoria.

Primeira resposta a agentes quimicos, bioldgicos, radioldgicos
ou nucleares

Outra linha de atuacao dos GBE envolvem os agentes nocivos de origem quimica,
bioldgica, radiolégica ou nuclear (agentes QBRN). Um dos maiores temores dos grupos
antibomba de todo o mundo sdo as ameagas com o emprego de “bombas sujas”, nas
quais os explosivos estdo associados a esses agentes QBRN, que potencializam os danos
da explosdao com a dispersao de substancias nocivas e, por vezes, de dificil identificacdo e
neutralizacdo. Para fazer frente a essas ameacas, a Criminalistica Federal promove a con-
tinua capacitacdo de policiais e a regular aquisicdo de equipamentos para identificacao e
adocgdo de medidas de primeira resposta aos agentes QBRN.

Também merece destaque o crescente nimero de ameacgas postais envolvendo
agentes QBRN, situa¢des nas quais o GBE se encarrega do recolhimento do material sus-
peito e, em alguns casos, do encaminhamento para analises especificas em outras insti-
tuicdes governamentais, como a Comissdo Nacional de Energia Nuclear (CNEN) e os la-
boratérios do Ministério da Saude. Em todos os casos, o GBE se encarrega da ado¢do das
medidas iniciais de remogao e descontaminacdo.

Um tipo de acionamento que tem se tornado cada vez mais frequente é relacionado
aos garimpos ilegais, principalmente na regido Norte, que fazem uso de elementos quimi-
cos perigosos como mercurio e cianeto, os quais requerem cuidados especiais quando as
equipes policiais atuam nestes ambientes.

Principais exames em Bombas e Explosivos

1. Exame de simulacro de artefato explosivo

Envolvem os exames realizados em artefatos que tenham sido neutralizados ou de-
tectados como simulacros durante a atuacdo do Grupo de Bombas e Explosivos e que ve-
nham a ser identificados como simulacros de bomba. Os exames podem levantar vestigios
de autoria, bem como um eventual padrdo - “assinatura” - de sua confeccao.

Como exemplos atendidos, temos os Simulacros de Cartas Bombas identificados
nos Correios ou enviadas a destinatario cuja condicdo seja enquadrada como competéncia
de atuacdo da Policia Federal (drgdos e autoridades governamentais federais brasileiras e
representacoes diplomaticas estrangeiras no Brasil) e simulacros de bombas deixados em
locais atendidos pelo Grupo de Bombas e Explosivos da Policia Federal.

Como exemplos de quesitos a serem formulados nesse tipo de exame, temos: (a)
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“O objeto continha algum material explosivo? Em caso afirmativo, é possivel identificar o
tipo de material?”; (b) “O objeto possui capacidade de expor ao perigo a vida, a integrida-
de fisica e o patriménio publico?”; e (c) “Existem vestigios no local que possam indicar a
autoria do artefato? Caso positivo, quais?”

2. Exame de artefato neutralizado

Corresponde aos exames realizados nos componentes e nos residuos de explosivos
de um artefato real, que continha alto explosivo primario e secundario, com mecanis-
mo de acionamento, e que tenha sido desarticulado e recolhido por Grupo de Bombas
e Explosivos, sem vir a explodir. Ndo se enquadram nesse tipo de exame as munic¢des, os
explosivos comerciais e militares, nem simulacros.

A pericia criminal é realizada em material resultante de contramedidas de neutrali-
zacdo a artefatos explosivos, visando ao levantamento de vestigios de autoria, bem como
um eventual padrdo - “assinatura” - de sua confec¢do. Os artefatos ativos sempre devem
ser neutralizados por grupo de Bombas e Explosivos, e nunca apreendidos ou movidos
para unidades da Policia Federal.

Sdo exemplos de quesitos para este tipo de exame: (a) “O objeto continha algum
material explosivo? Em caso afirmativo, é possivel identificar o tipo de material?”; (b) “O
objeto possui capacidade de expor ao perigo a vida, a integridade fisica e o patriménio
publico?”; (c) “O objeto é algum tipo de artefato militar, industrial ou artesanal?”; (d) “E
possivel identificar o mecanismo de acionamento?”; (e) “Com base nos vestigios, é pos-
sivel identificar a procedéncia do objeto?”; e (f) “Existem vestigios no local que possam
indicar a autoria do artefato? Caso positivo, quais?”

3. Exame de pds-explosao

Exames realizados em locais que foram alvo de explosdo, com ou sem intervencdo de
Grupo de Bombas e Explosivos. Esse tipo de exame contempla o local propriamente dito,
possivel modus operandi dos infratores, descricdo e possivel remontagem do artefato ex-
plosivo, descricdo dos danos ao local e posicionamento dos eventuais mortos e feridos. A
pericia criminal é realizada no local e sobre os vestigios resultantes de explosdo, visando a
determinacdo da dindmica dos fatos, bem como a reconstituicdo do artefato empregado.

Para a remontagem do artefato, sera realizada uma busca minuciosa com diversas ferra-
mentas, como peneiras e pas, e com outros equipamentos de deteccdo e separagdo, que orien-
tem os peritos na identificagdo das caracteristicas dos artificios utilizados para a confeccdo da
bomba. Como resultado, outros exames complementares podem ser requisitados, como por
exemplo laudos de exames de laboratdrio (anélise quimica), de identificagdo genética, de ana-
lise de dudio e video e de materiais, que podem ser necessdrios para o melhor entendimento
da dindmica e eventual conhecimento da autoria, visando a elucidacdo dos crimes.

Os quesitos mais comumente empregados para este tipo de exame s3o: (a) “E pos-
sivel identificar o epicentro da explosdo?”; (b) “Quais as caracteristicas do objeto explodi-
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do?”; (c) “E possivel identificar o tipo de material explosivo?”; (d) “O objeto é algum tipo
de artefato militar, industrial ou artesanal?”; (e) “E possivel identificar o mecanismo de
acionamento?”; (f) “O objeto possui capacidade de expor ao perigo a vida, a integridade
fisica e o patriménio publico?”; (g) “Existem vestigios no local que possam indicar a auto-
ria? Caso positivo, quais?”; e (h) “Foi possivel verificar a dindmica do fato ocorrido?”

Orientagoes Gerais

1. Devido a natural periculosidade de locais envolvendo artefatos explosivos, é
importante que o processamento dos vestigios seja sempre acompanhado por
integrantes do Grupo Especializado em Bombas e Explosivos mais préximo ou
pelo grupo antibombas de outra forca policial. As policias militares costumam
ter grupos ativos, na maior parte dos estados.

2. O GBE sera capaz de identificar muitas ameagas a seguranca dos demais peri-
tos, que estdao concentrados no processamento do local, como restos de explo-
sivos ndo detonados, artefatos explosivos falhados, armadilhas colocadas com
a intencdo de provocar danos nas equipes de segurancga publica presentes etc.

3. Aadrea deisolamento deve ser bem delimitada, tanto por medida de seguranca
guanto para a preservacao de vestigios. Nos locais de pds-explosao, costuma
ser bastante extensa, uma vez que pequenos destrogos coletados distantes do
ponto de explosdo, aparentemente insignificantes, podem ser cruciais para a
definicdo dos tipos de componentes utilizados no artefato explosivo.

Parque Tecnologico

1. HazMatlD Elite e Reporter

Aparelhos portateis capazes de realizar andlises pela técnica de espectroscopia no
infravermelho por transformada de Fourier (FTIR), no caso do HazMatID, e espectroscopia
Raman, no caso do Reporter. Possuem bibliotecas internas extensas, sendo capazes de
identificar uma grande quantidade de substancias, inclusive agentes quimicos nocivos,
drogas ilicitas e explosivos.

Por serem portateis, estes equipamentos podem ser usados em campo para prover
uma primeira resposta na identificacdo de uma possivel ameaca, ajudando a orientar os
procedimentos do GBE para que este atue de forma mais eficiente e segura. Também for-
nece informacGes para a orientagdo dos procedimentos da equipe de processamento de
locais de pds-explosao.
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1.

Figura 1 — HazMatID Elite.

2. Detectores radioldgicos

O GBE conta também com detectores radio-
légicos, visando identificar potencial material ou
artefato emissor de radiagdo que possam causar
riscos. Entre estes equipamentos, estdo: Thermo
RadEye PRD-ER, capaz de detectar radiacdo gama,
incluindo calculo de radiagdo acumulada; CE TBM-

Figura 2 —Raman.

-3S, capaz de detectar radiagao alfa, beta e gama;
e SAIC GR-135 Plus Identifier, capaz de detectar e
identificar fontes de radiagao gama e de néutrons.

sodel THM =35

A
e

Figura 3 — Figura 4 — CE TBM-3S. Figura 5 —
Thermo RadEye PRD-ER. SAIC GR-135 Plus Identifier.
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Figura 6 — Viatura Antibomba.

Figura 7 — Detalhe do rob6 antibomba.
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Destaques Normativos

1. Instrugdo Normativa n°. 005/04—DG/DPF, DE 16 DE ABRIL DE 2004; Organiza
e normatiza as atividades especializadas em Bombas e Explosivos e institui os
Grupos Especializados em Bombas e Explosivos, integrantes do Sistema de Cri-
minalistica do Departamento de Policia Federal.

2. Instrugdo Normativa n°. 55/2012-DG/DPF, DE 12 DE JANEIRO DE 2012;
Estabelece normas e procedimentos para o trato de produtos perigosos no am-
bito do Departamento de Policia Federal — DPF.

3. Portaria n°. 1382/2024-DITEC, DE 31 DE JANEIRO DE 2024; Aprova a organiza-
¢do das atividades de pericias em bombas e explosivos no Instituto Nacional de
Criminalistica.

4. Decreto n?7.168/2010; Programa Nacional de Seguranca da Aviacdo Civil Con-
tra Atos de Interferéncia llicita (PNAVSEC).









CAPITULO 3

Pericias Contabeis e Financeiras

Introdugao

A casuistica da pericia contabil-financeira criminal no Brasil, nos crimes de compe-
téncia da Justica Federal, contempla duas grandes areas de atuacdo: exames em procedi-
mentos administrativos de contratacdo publica, onde sdo analisados aspectos relaciona-
dos a fraudes diversas com o emprego do dinheiro publico; e exames de movimentacao
financeira, renda e patrimoénio de pessoas e empresas, quando sdo analisados e confron-
tados dados bancarios, dados contabeis, declaragdes fiscais e informagdes patrimoniais,
revelando muitas vezes praticas tipicas de crimes como lavagem de dinheiro e corrupgao.
Também se pode mencionar andlises que envolvam avaliagdo de empresas, manipulacao
de mercado aciondrio, investimentos de fundos de pensdo, fraudes em empréstimos e
financiamentos, entre outros, sempre realizados no ambito de processos criminais.

Principais exames em Contdbeis e Financeiras

Os exames da area de Contabeis e Financeiras sdo classificados daseguinte forma:
1. Analise de extratos bancdrios e documentacgao fiscal

A pericia contdbil-financeira envolve a analise de extratos bancarios e documen-
tacdo fiscal de investigados e costuma ter por escopo trés aspectos: (a) identificacdo de
origem e destino de recursos transacionados em contas bancarias; (b) confronto de sobras
financeiras com evolugdo patrimonial; e (c) conciliagdo de fontes de recursos com créditos
em conta bancdria.

A identificacdo de origens e destinos visa compreender de que maneira pessoas
movimentam recursos no sistema financeiro nacional. Tal procedimento permite o mape-
amento de estruturas financeiras e do caminho do dinheiro ilicito movimentado, procedi-
mento conhecido como follow the money, ou “siga o dinheiro”. Essa abordagem procura
compreender fungdes e papéis desempenhados por pessoas e empresas, por vezes reve-
lando o modus operandi de uma organizagao criminosa.

Neste tipo de exame, os quesitos mais observados versam sobre a identificacdo
de principais remetentes e beneficidrios de recursos, e a existéncia de transa¢des entre
investigados e com terceiros em comum. Ainda, pode-se questionar sobre a existéncia de
transacgGes suspeitas, como uso de intermedidrios, contas de passagem e fracionamento
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ou movimentacdes de recursos em espécie atipicas em relacdo ao contexto econémico
dos investigados.

No que se refere ao confronto de sobras financeiras com evolugdo patrimonial, a
pericia avalia as rendas recebidas por investigados a fim de verificar qual parcela poderia
ser utilizada para aumentar o patrimoénio. Este é examinado sob a perspectiva de sua va-
riacdo liquida, ou seja, apds deduzidas quaisquer parcelas de dividas, pois estas se pres-
tam a dar margem a aquisi¢do (realizacdo da transacdo) de um bem ou direito, mas ndo a
sua incorporacdo definitiva e desimpedida. Esse exame pode, inclusive, sinalizar o que se
chama de patrimonio a descoberto, caracterizado por uma insuficiéncia de recursos para
justificar uma evolugdo do patriménio.

A conciliagdo de fontes de recursos com movimentag¢do financeira tem por intui-
to descobrir a movimentagdo de recursos ndo declarados ou declarados indevidamente.
Nesse exame, os peritos contabilizam diversas informacdes financeiras e fiscais, tais como
impostos retidos na fonte, dedugdes previdencidrias, pensdo alimenticia, empréstimos
consignados, aluguéis recebidos, ganhos de capital, entre outros.

Os exames podem revelar indicios de atividades relacionadas a pratica do crime de
lavagem de dinheiro, ou seja, acdes perpetradas por criminosos para ocultar ou dissimular
a origem ou movimentac¢do de fundos ilicitos. A pericia pode, também, realizar a andlise
de saques e depdsitos em espécie com o propdsito de encontrar datas e valores que pos-
sam sugerir alguma correlagdo entre as transacoes.

Para atender algumas demandas, a pericia solicita informacdes adicionais aos ban-
cos, uma vez que sdo diversas as situacdes em que ha necessidade de obtencdo de mais
detalhes para o correto esclarecimento dos fatos sob apuracdo. Assim, podem ser reque-
ridas fitas de terminal de caixa, processos administrativos de instrugao de contratos de
cambio, cdpias de cheque, extratos de operacdes de crédito, documentos de contratacao
de consércios e financiamentos de bens imdveis.

Neste tipo de exame, sdo sugeridos quesitos como: (a) “Hd transagées bancdrias
entre os investigados listados no caso SIMBA® n.2 002-PF-xxxxxx-xx?”; (b) “Os investiga-
dos transacionaram com Fulano de Tal?”; (c) “Hd registros de movimentag¢des financeiras
entre os investigados e terceiros em comum?”; (d) “Hd no SIMBA n.2 002-PF-xxxxxx-xx
transagdes que indiquem o recebimento de recursos oriundos da Prefeitura Municipal de
Xxx por parte do investigado xxx? Se sim, qual o destino desses recursos?”; (e) “Analisan-
do o fluxo financeiro, assim como os expedientes bancdrios acostados nos autos, é pos-
sivel atestar a realiza¢o dos pagamentos descritos pelo colaborador? Caso afirmativo,
descrever em detalhes.”; (f) “Qual a movimentagdo em espécie nas contas bancdrias dos
investigados? Hd transag¢bes que sugerem indicios de ocorréncia de crime de lavagem ou
ocultagdo de bens, direitos e valores?”; (g) “Analisando saques e depdsitos, tendo por base
datas e valores, é possivel sugerir alguma correlagdo entre as transacdes?”; (h) “E possi-
vel constatar o recebimento de montante aproximado de RS 50.000,00 pelo investigado

1 SIMBA corresponde ao Sistema de Investigagdo de Movimentagdes Bancarias.
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Fulano de Tal ou alguma pessoa ligada a ele que tenha tido seu sigilo de dados bancdrios
afastado na cautelar analisada?”; (i) “Observando-se o confronto entre rendas declara-
das, movimentacdo financeira e dados patrimoniais, é possivel identificar disparidades?”;
(j) “Em cruzamento de dados bancdrios e fiscais dos investigados, é possivel afirmar que
existem movimentagbes bancdrias e fiscais incompativeis com o patriménio ostentado
pelo investigado?”; e (k) “E possivel afirmar que houve evolucéo patrimonial a descoberto
para algum dos investigados?”

2. Escrituragao contabil

Os exames de Escrituracdao Contabil Digital (ECD) de uma empresa buscam obser-
var os lancamentos contabeis que possam confirmar ou refutar transa¢des bancarias ou
relacionamentos entre investigados. Em casos de corrupgao, ndo é incomum a pratica de
pagamento com a emissdo de cheque posteriormente sacado em espécie no banco, en-
qguanto o registro contdbil da empresa, por exemplo, denota a ocorréncia de uma despesa
de pagamento de tributos.

Ainda nesse contexto, a simulacdo de restituicdo de capital integralizado e a distri-
buicao de lucros e dividendos sdao outros mecanismos utilizados na lavagem de dinheiro
e corrupgao. Investigados declaram tais fontes de recursos como rendimentos isentos, a
fim de justificar eventual aumento de patrimonio ou elevada movimentac¢do bancaria. No-
vamente, a analise da documentagao fiscal das empresas, como a Declara¢do de Imposto
Retido na Fonte ou a Escrituragdo Contabil Fiscal, podem revelar incompatibilidades com
as declaragGes de suspeitos, o que contribui na materializagdo dos crimes investigados.

Neste tipo de exame, sdo sugeridos quesitos como: (a) “Considerando os dados
financeiros, fiscais e contdbeis disponiveis nos autos do inquérito, quais as caracteristicas
das operagdes de crédito realizadas entre o investigado e suas pessoas juridicas?”; (b)
“Com base nos dados do SPED?, identifique eventuais registros contdbeis, por parte das
empresas investigadas, que envolvam transa¢des a qualquer titulo com as pessoas fisicas
e juridicas abaixo listadas”; (c) “Hd compatibilidade entre os rendimentos isentos declara-
dos pelo investigado e as declaragdes fiscais das empresas que suspostamente pagaram
esses rendimentos?”; e (d) “Hd conformidade dos dados declarados com a movimentagdo
bancdria dos investigados?”

3. Analise de procedimentos administrativos de contratacao publica

Esse tipo de exame tem por objetivo verificar aspectos relacionados a fraudes di-
versas com o emprego do dinheiro publico, tais como frustacdo ao carater competitivo de
certames, direcionamento de licitacOes, fracionamento indevido de objetos, ndo presta-
¢do de servico licitado ou falta de entrega de material adquirido, prestacdo de servico ou
entrega de material fora das especificacées contratuais, prestacdo de contas fraudulenta,
dentre outros.

2 SPED corresponde ao Sistema Publico de Escrituragao Digital.
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A fonte inicial de informacdo para investigacdes de desvio de recursos publicos
sdo os relatdrios de érgaos de controle. Esses documentos geralmente sdo encaminhados
para analise por parte da pericia, a qual pode solicitar o encaminhamento de documentos
complementares, inclusive dos papéis de trabalho dos auditores.

A pericia contabil, econdmica e financeira examina a documentacao de instrucado
dos processos licitatérios, atos praticados, pecas assinadas e o histérico dos vinculos so-
cietdrios entre pessoas fisicas e juridicas envolvidas. Também podem ser identificados
indicios de conluio entre licitantes, ao se observar propostas de precos que possuem um
padrdo nos precos ofertados (por exemplo, mudanca de determinado percentual em to-
dos os itens). Vale mencionar que essa pratica pode ser corroborada com o afastamento
do sigilo bancdrio dos investigados, pois a participacao simulada de alguns licitantes cos-
tuma ser remunerada pelo vencedor.

No que se refere a execucdo contratual, os exames periciais podem recair sobre as
notas fiscais de compra e de venda emitidas pela empresa contratada, no sentido de ve-
rificar se houve a regular execucdo do contrato. H4 situacdes em que o fornecedor emite
nota fiscal de venda sem ter o produto em estoque ou presta servicos sem os custos ine-
rentes a atividade. O exame de notas fiscais da empresa investigada também pode auxiliar
na identificacdo de sobrepreco e superfaturamento, uma vez que a oscilacdo excessiva
nos precos sugere praticas econdmicas abusivas.

Neste tipo de exame, sdo sugeridos quesitos como: (a) “Tendo em vista os contratos
firmados entre o Municipio de xxx e a empresa xxx, informar o total de recursos efetiva-
mente repassados a contratada e se esses repasses foram efetuados de acordo com o
percentual de execugdo financeira previstos nos instrumentos contratuais.”; (b) “Foram
incluidos no edital do certame, como condigdo para habilitacdo das empresas, requisitos
desnecessdrios e abusivos, o que pode ter impedido empresas interessadas e idéneas de
participar do processo licitatério?”; (c) “Os pregos dos objetos adquiridos sGo compativeis
com os precos de mercado a época do certame?”; (d) “Os documentos da licitagdo (pes-
quisa de prego, documentos de habilitagdo, propostas etc.) apresentam indicios de simula-
¢do/montagem do processo de contratacdo?”; (e) “Em vista das propostas apresentadas,
é permitido constatar indicios de ajuste entre os que participaram do procedimento licita-
tério? Esse ajuste importou em fraude ao cardter competitivo do certame?”; e (f) “Realizar
exame técnico-pericial dos materiais encaminhados a fim de apurar eventuais prdticas de
desvio de recursos publicos e fraudes em processos licitatdrios, perpetradas pelas pessoas
fisicas e juridicas abaixo mencionadas.”

4. Gestao temeraria ou fraudulenta de recursos administrados por
regimes proprios de previdéncia social

Nesta drea de atuacdo, os exames visam apurar gestdao temerdria ou fraudulenta de

recursos administrados por Regimes Préprios de Previdéncia Social promovendo a analise eco-

némico-financeira dos investimentos realizados, manifestando-se quanto as premissas utili-

zadas para precificacao de ativos e sobre a relagao de risco versus retorno dos investimentos.
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Essas investigacdes costumam ter inicio com indicios apontados nos relatdrios emi-
tidos pela Secretaria de Previdéncia, unidade vinculada ao Ministério da Economia res-
ponsdvel por supervisionar e fiscalizar esses recursos. Nesses casos, a Criminalistica busca
indicar se houve a pratica de “comprar caro e vender barato”, além de identificar eventu-
ais conluios entre administradores de fundos, corretoras de titulos mobiliarios e gestores
publicos, o que pode causar sérios prejuizos aos institutos de previdéncia social.

Nesse tipo de fraudes, também sao identificadas algumas acdes voltadas a dificultar
o rastreamento dos recursos, como intermedia¢do de operagdes por corretoras e opera-
¢Oes em cascata, onde se forma um ciclo vicioso de fundos que aplicam em outros fundos.

Nesse tipo de exame, sdo sugeridos quesitos como: (a) “Com base em informagdes
disponiveis em fontes abertas e no Relatdrio Fiscal de Auditoria Especifica em Investimen-
tos emitido pela SPREV, é possivel analisar se os investimentos realizados pelo RPPS xxx
nos fundos abaixo relacionados possuem irregularidades que possam configurar gestéo
temerdria ou fraudulenta dos envolvidos?”; (b) “Considerando o projeto de investimento
do RPPS xxx nos fundos investigados, hd indicios de que a avaliagdo de risco e retorno era
incompativel com o esperado no mercado financeiro?”; (c) “Existe correlag¢éo entre os in-
vestimentos realizados pelo RPPS xxx nos fundos de investimento investigados e saidas de
recursos das contas destes fundos para alguns investigados?”; e (d) “Hd alguma entrada
de recursos nas contas dos investigados em data e montante proximos aos investimentos
realizados pelo RPPS xxx nos fundos de investimentos investigados?”

5. Fraudes em empréstimos e financiamentos obtidos junto a agéncias de
fomento

O objetivo destes exames é verificar a pratica de captac¢do de recursos por meio de
operacdes de crédito mal estruturadas, sem garantias suficientes e com valores excessi-
vos, 0s quais sdo desviados de sua finalidade.

Muitas vezes, os criminosos influenciam o processo de tomada de decisdao dos ges-
tores das instituicdes financiadoras de forma a obter recursos além de sua capacidade
econdmica, o que se revela com a analise da viabilidade do projeto e, muitas vezes, se
confirma com a insolvéncia das empresas.

Neste tipo de exame, sdo sugeridos quesitos como: (a) “A operagdo de crédito ma-
terializada no contrato xxx, no valor de RS 5.000.000,00, possui garantias com liquidez e
volume suficientes para garantir a operagdo?”; (b) “Considerando que os valores foram libe-
rados pelo Banco xxx para a empresa xxx, através de duas operagdes de crédito, a primeira
no valor de RS 12.000.000,00 (proposta de crédito n? 1.234.567) e a sequnda no valor de RS
25.000.000,00 (proposta de crédito n? 7.654.332), quais os principais destinos tomados pe-
los recursos?”; e (c) “Hd indicios da prdtica de desvio dos recursos oriundos do financiamen-
to pelas caracteristicas dos ramos de atividade das empresas recebedoras, seja pelo ramo de
atividade, capital social das empresas ou relacionamento entre os envolvidos?”
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6. Manipulagao indevida do mercado acionario brasileiro

Estes exames, nos quais a pericia atua em parceria com a Superintendéncia de Pro-
cessos Sancionadores da CVM?3, buscam apurar a existéncia de manipulagdo indevida do
mercado acionario brasileiro.

O escopo dos exames inclui verificar se ha distor¢do de liquidez em curto intervalo
de tempo por meio da oferta de ordens sem intencdo de executa-las, mas com propdsito
apenas de alterar a processo de formacao de prego dos ativos, praticas conhecidas como
spoofing ou layering.

Neste tipo de exame, sugere-se o emprego da seguinte quesitacdo: “E possivel iden-
tificar padrées de negociag¢éo que fogem ao esperado do mercado, considerando varidveis
como tempo de permanéncia de ofertas abertas e quantidade ofertada?”

7. Criptomoedas

O objetivo destes exames consiste em rastrear as movimentag¢des de valores com o
emprego de criptomoedas associado a alguma pratica criminosa.

Com o advento da tecnologia blockchain, a pericia contdbil-financeira também pas-
sou a tratar dos exames que visam rastrear recursos em redes de criptomoedas, sendo a
mais popular o Bitcoin. Os exames envolvem a verificagdo de enderegos, datas e valores
de transacGes na blockchain, atentando-se para eventual existéncia de saldo nos endere-
¢os analisados.

Apesar de possuir um carater publico em suas chaves, a dificuldade reside na iden-
tificagdo dos titulares das carteiras que possuem as chaves criptografadas. Uma forma
de buscar essa identificacdo é verificar a existéncia de transa¢des com participacdo de
exchanges (corretoras que auxiliam na gestdo das carteiras virtuais).

Neste tipo de exame, sdo sugeridos quesitos como: (a) “Indicar o destino final, me-
diante consulta as transagdes registradas na blockchain da rede Bitcoin, dos ativos vincu-
lados ao endereco publico XXXXXXXXXX, detalhando se houve concentragdo das criptomo-
edas em/de algum endereco, dissipacdo dos ativos entre vdrias carteiras e/ou algum outro
detalhe relevante que possa auxiliar o rastreio dos ativos”; (b) “Hd saldo em carteiras
vinculadas aos enderegos publicos XXXX investigados?”; (c) “Na eventualidade da identifi-
cagdo do destino (final) dos recursos referentes aos enderecos acima, é possivel identificar
se existem ativos mantidos em enderegos vinculados a exchanges (corretoras)? Em caso
positivo, quais?”; e (d) “Foi identificada transferéncia de criptomoedas entre os endere¢os
publicos citados na quesitagdo? Se sim, quando e em qual volume?”

Orientagoes Gerais

1. Para casos complexos, ja no inicio da apuragao, recomenda-se que a equipe de
investigacdo relina-se com a pericia para alinhamento dos trabalhos. Esse é o

3 CVM corresponde & Comissao de Valores Mobiliarios.
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momento apropriado para discutir qual a melhor abordagem para investigar
determinada conduta, estabelecer uma linha de investigacdo mais apropriada
aos objetivos propostos, delimitar os documentos necessarios e 0s exames pe-
riciais a serem realizados, além de estimar prazo para conclusdo dos trabalhos.

2. Eimportante atentar-se para a exatiddo dos dados que subsidiam as quebras de
sigilo, pois qualquer inconsisténcia em CPF ou CNPJ resulta no ndo recebimento
dos dados requeridos, levando a extensdo desnecessaria do tempo de exames,
com novos pedidos de afastamento de sigilo.

3. Outro ponto relevante é que as investiga¢cdes tenham foco, ndo ampliando de-
masiadamente o escopo dos exames periciais. Quesitos pertinentes sdo aque-
les formulados com base na hipdtese criminal e que contenham elementos
adicionais que esclarecam o contexto investigativo, evitando-se perguntas ex-
cessivamente abertas e subjetivas.

4. Cumpre lembrar que a nova Lei de Licitagdes N°. 14.133/2021 prevé crimes
licitatérios em capitulo especifico, reforcando os ja existentes mecanismos de
controle do gasto publico destinados a evitar contratagdes com sobreprego ou
com precos manifestamente inexequiveis e superfaturamento na execugdo de
contratos publicos.

5. No que tange as operac¢des de cambio, a representagdo para quebra de sigilo
precisa conter expressamente autorizagdo para acesso a documentagao supor-
te (dossié administrativo que integra o contrato de cambio), a qual fica sob
guarda das instituicGes que operam no mercado de cambio.

6. No que tange aos vestigios relacionados a crimes financeiros, verifica-se que hou-
ve evolucdo dos documentos fisicos para as informacgGes digitais, acompanhan-
do a evolugdo tecnoldgica da sociedade. Desta forma, recomenda-se observar
os procedimentos preconizados pelas dreas de informatica forense e documen-
toscopia, uma vez que os vestigios de contabilidade forense sado representados,
guase que em sua totalidade, por documentos fisicos e arquivos digitais.

Parque Tecnologico

Para enfrentar todos esses desafios atinentes a pericia contabil-financeira, os peritos
contam com a capacidade de usar tecnologias computacionais, uma habilidade importante
na caixa de ferramentas do investigador forense. Essa tecnologia se manifesta em compu-
tadores e softwares modernos, ferramentas que auxiliam no processamento e andlise de
grande volume de dados e instrumentos que contribuem para maior eficiéncia no desempe-
nho da atividade forense, tanto em termos de qualidade quanto em tempestividade.

Entre os sistemas e softwares mais importantes, podem-se elencar cinco grupos:
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1. Business Intelligence

Compreende o uso de dashboards interativos que melhoram a visualizacdo e inter-
pretacdo de informacdes, sendo mais utilizados os programas QlikSense e PowerBI.

2. Mineragao de dados

Técnica que faz referéncia aos métodos utilizados para processar grande quanti-
dade de dados. Sdo utilizadas ferramentas de bancos de dados, tais como Excel, Access,
PowerQuery, além de programas desenvolvidos em Java ou Python.

3. Analise de redes sociais

Abordagem que estuda a estrutura relacional de determinado grupo, fornecendo
insights valiosos para a analise contextual, tendo como principal software o IBM i2 Analys-
t’s Notebook.

4. Bancos de dados

A pericia utiliza varias fontes de dados, alcancando informac&es de vinculos empre-
gaticios, quadros societdrios, execugdo financeira de contratos e convénios, repasses go-
vernamentais e contas bancdrias destinadas a movimentacgdo de recursos publicos, dados
disponiveis em sistemas como CPF/CNPJ, Atlas, SIAFI, RENAVAM e Macros.

5. Simba

O Sistema de Investigacdo de Movimentagdes Bancarias é utilizado na Policia Fe-
deral em todas as investigacGes que envolvam afastamento de sigilo bancario, tanto para
recepgao dos arquivos encaminhados pelas institui¢des financeiras, como para processa-
mento e anadlise dos dados.

Figura 1 — Sistema Simba.
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Destaques Normativos

1. Lei9.613/1998 (alterada pela Lei 12.683/2012) - Dispde sobre os crimes de “la-
vagem” ou ocultacdo de bens, direitos e valores; a prevencdo da utilizagdo do
sistema financeiro para os ilicitos previstos nesta Lei; cria o Conselho de Contro-
le de Atividades Financeiras - COAF, e da outras providéncias.

2. Carta Circular 3.454/2010 (BCB) - Divulga leiaute a ser adotado para prestacdo
de informacgdes as autoridades competentes quando do afastamento de sigilo
bancario.

3. Circular 3.978/2020 (BCB) - Dispde sobre a politica, os procedimentos e os con-
troles internos a serem adotados pelas instituicdes autorizadas a funcionar pelo
Banco Central do Brasil visando a prevencao da utilizacdo do sistema financeiro
para a pratica dos crimes de “lavagem” ou ocultacdo de bens, direitos e valores.

4. Carta Circular 4.001/2020 (BCB) - Divulga relagdo de operagdes e situacBes que
podem configurar indicios de ocorréncia dos crimes de “lavagem” ou ocultacdo
de bens, direitos e valores.

5. Lei 7.492/1986 - Define os crimes contra o sistema financeiro nacional, e da
outras providéncias.

6. Lei 8.666/1993 - Institui normas para licitagdes e contratos da Administracdo
Publica.

7. Lei14.133/2021 - Lei de Licitagdes e Contratos Administrativos.

8. Lei 9.717/1998 - Dispde sobre regras gerais para a organizacdo e o funciona-
mento dos regimes préprios de previdéncia social dos servidores publicos da
Unido, dos Estados, do Distrito Federal e dos Municipios, dos militares dos Esta-
dos e do Distrito Federal e da outras providéncias.













CAPITULO 4

Pericias Documentoscdpicas

Introdugao

Documentoscopia € a area da Criminalistica ou das Ciéncias Forenses que examina
os documentos com o objetivo de verificar sua autenticidade e/ou determinar a autoria
de manuscritos neles contidos, além de identificar suas eventuais alteragGes.

E uma das mais importantes e mais abrangentes areas da Criminalistica, podendo
estar presente em quase todos os tipos de investigacdes criminais, na area de entorpecen-
tes e trafico de pessoas, nos crimes fazendarios, financeiros, previdencidrios e ambientais,
no crime organizado e, frequentemente, na esfera civel, como, por exemplo, nas deman-
das trabalhistas e nas disputas de terras.

Por ser eminentemente interdisciplinar, a documentoscopia envolve técnicas de di-
versas dreas de conhecimento, como quimica, informatica, fisica, neurofisiologia, artes
graficas, além de metodologias especificas desenvolvidas ao longo dos anos.

Nas andlises documentoscédpicas, é considerado como documento qualquer mate-
rial que contenha marcas, simbolos ou sinais que possuam algum significado ou transmi-
tam alguma mensagem ou informacao, desde uma folha de papel com textos impressos
ou manuscritos, até uma pichagdo ou inscricdo em uma parede.

A autenticidade de um documento estd relacionada com sua origem ou preparacao,
e com sua histdria. Nesse sentido, o conceito inclui ndo apenas sua legitima emissdo, mas
também sua integridade, ou seja, a inexisténcia de altera¢des fraudulentas.

O vestigio, ou corpo de delito, analisado na pericia documentoscdpica, é o chamado
documento questionado, ou seja, aquele suspeito de ser fraudulento ou que demande
uma pesquisa sobre sua origem e histdria. O objetivo da pericia é investigar os fatos e
evidéncias menos explicitos no documento, em nivel mais profundo, como as caracteris-
ticas individualizadoras de uma escrita, os vestigios de textos apagados, ou os processos
graficos utilizados em uma falsificagao.

A Documentoscopia pode ser didaticamente dividida em trés subareas: (i) grafosco-
pia, envolvendo os exames de manuscritos e assinaturas; (ii) mecanografia e impressos ele-
tronicos, correspondente aos exames de carimbos e datilografias, cdpias e fax, de impressos
graficos ou originados em computador; e (iii) documentos de seguranga, que corresponde
aos tipos especiais de documentos, que possuem um valor intrinseco e caracteristicas de
producdo, emissao e personalizacdo que permitem a verificacdo de sua autenticidade.
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Principais exames em documentoscopia

Os principais tipos de exames que podem ser efetuados por meio da pericia do-
cumentoscdpica sdo os elencados abaixo, mas as técnicas podem ser adaptadas a uma
eventual demanda inédita:

1. Exames de manuscritos e assinaturas

Este tipo de exame tem como principal objetivo a identificacdo da autenticidade (no
caso de assinaturas) ou autoria de manuscritos, sempre tendo por base padrdes de confronto
gue servirdo para comparagdo entre os langamentos de origem conhecida e os questionados.

Os principais quesitos associados sdo: (a) “A assinatura/rubrica é auténtica ou fal-
sa?”; (b) “O lancamento foi produzido pelo fornecedor de material grdfico padréo?”; e (c)
“Os langcamentos grdficos foram produzidos pela mesma pessoa?”

Como recomendacdo, solicita-se que os langcamentos questionados e padrdes se-
jam indicados explicitamente nos documentos encaminhados a pericia.

2. Exames de prioridade de langcamentos (cruzamento de tracos)

Exame que busca identificar qual a ordem de aposi¢ao de dois ou mais langamen-
tos, sejam eles manuscritos ou mecanografados (carimbos, datilografias ou outros tipos
de impressao).

Alguns dos quesitos relevantes para este tipo de exame s3o: (a) “E possivel determi-
nar se o documento foi assinado em branco?”; e (b) “E possivel determinar a ordem ou a
sequéncia de aposi¢cdo dos tracos ou dos lancamentos questionados?”

3. Exames de impressos graficos

Exame em que o questionamento recai sobre o processo grafico utilizado para a
producao de determinado documento, em se tratando de processos nao digitais, buscan-
do-se identificar, por exemplo, conformidades com relagcdo a um padrdo ou a unicidade de
origem de impressos.

Sdo exemplos de quesitos: (a) “Os lancamentos foram produzidos pelo mesmo ins-
trumento/equipamento?”; e (b) “Os lancamentos foram produzidos pelo instrumento/
equipamento apresentado?”

4. Exames de impressos originados de computador

Exame que busca conhecer o processo grafico utilizado para a producdo de deter-
minado documento, em se tratando de processos digitais (matricial, jato de tinta ou toner,
por exemplo).

Sdo exemplos de quesitos: (a) “Os lancamentos questionados foram produzidos
pela impressora apresentada (ou seus padrdes)?”; (b) “E possivel identificar a marca e/
ou modelo da impressora que produziu os lancamentos questionados?”; (c) “O documento
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questionado foi elaborado em um mesmo momento?”; (d) “Os documentos foram produ-
zidos por uma mesma impressora?”; e (e) “Os langamentos questionados foram produzi-
dos pela impressora apresentada?”

5. Exames de carimbos e datilografias

Exames que tém por objetivo a analise de impressGes mecanografadas originadas
por carimbos ou maquinas de escrever, buscando identificar uma origem (instrumento
produtor) comum, ou relacionar um impresso a uma determinada origem.

Sdo exemplos de quesitos aplicaveis a estes exames: (a) “Os lancamentos questiona-
dos foram produzidos pela mdquina datilogrdfica apresentada (ou seus padrées)?”; (b) “E
possivel identificar a marca e/ou modelo da mdquina datilogrdfica que produziu os lan¢a-
mentos questionados?” (c) “O documento questionado foi elaborado em um mesmo momen-
to?”; (d) “Os documentos foram produzidos por um mesmo equipamento/instrumento?”; e
(e) “O lancamento questionado foi produzido pelo equipamento/instrumento apresentado?”

6. Levantamento de escritas e marcas latentes

Exame que busca revelar marcas ou escritas sulcadas, por meio de fontes de luz ou
deposicdo de material revelador, levando a identificacdo de lancamentos ndo visiveis a
vista desarmada.

7. Exames de papéis, polimeros e outros substratos

Andlises realizadas em diferentes tipos de substratos utilizados em documentos,
buscando por sua natureza e eventual compatibilidade com padrdes. Também pode ser
feito em materiais oriundos de oficinas de falsificacdo de documentos, para analise dos
materiais utilizados na pratica delituosa.

Alguns dos quesitos relacionados a esse tipo de exames sdo: (a) “O papel (polimero
ou outro tipo de suporte) examinado é compativel com o padrdo apresentado (ou com
o do documento questionado)?”; e (b) “Os documentos questionados possuem suportes
compativeis entre si?”

8. Exames fisicos de tintas e pigmentos

Exame que busca identificar caracteristicas fisicas (principalmente de reacdo a radia-
¢do de diferentes comprimentos de onda) de tintas e pigmentos, buscando eventualmente
diferenciar distintos langamentos e/ou impressdes graficas.

9. Determinacgdo de alteragdes em documentos

Exame que tem por objetivo a identificacdo de alteragdes (rasuras, obliteracGes,
montagens etc.) em documentos.

Um exemplo desse quesito consiste em questionar se “O documento encaminhado
a exame sofreu alguma altera¢Go? Em caso positivo, especifique.”
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10. Exames de documentos de segurancga (autenticidade e alteragoes)

Exames que buscam identificar a autenticidade de documentos de seguranca com
base nos seus elementos e caracteristicas de seguranca, especificados em legislacao proé-
pria, tendo por base padrdes de confronto compativeis com o documento questionado.

Figura 1 - Analise de cruzamento de tragos. Figura 2 - Analise de rasura em documento de
seguranga.

11. Estudos de anacronismos (datagdo relativa de documentos)

Exame de datac¢do relativa da produgdo de documentos, por meio do estudo de
anacronismos (incompatibilidades temporais relativas a leis, nomes, grafias, instrumentos
escritores etc.).

12. Exames de documentos danificados (queimados, rasgados, encharcados etc.)
Exame que visa a reconstrucdo e identificacdo de lancamentos apostos em docu-
mentos danificados.

Orientagoes Gerais

1. A incorreta preservagdo e acondicionamento inadequado do vestigio (docu-
mento questionado) pode prejudicar, em alguma medida, o exame documen-
toscdpico, ou até mesmo tornd-lo invidvel, tendo em vista que algumas caracte-
risticas a serem analisadas podem ser danificadas ou perdidas.

2. De maneira geral, a fim de ajudar a preservar a integridade de um documento
guestionado, recomenda-se que seja: (i) manipulado com cuidado e o minimo
possivel; (ii) protegido do calor, luz e umidade; (iii) acondicionado, preferencial-
mente, em envelope de papel (caso seja acondicionado em embalagem plasti-
ca, que ele seja protegido por uma folha de papel, pois o plastico pode danificar
algumas impressdes como, por exemplo, aquelas feitas com toner); (iv) ndo se
utilizem grampos, clipes, colas, fitas adesivas ou perfuradores para fixa-lo; e (v)
nao seja dobrado, amassado, rasgado, apagado ou rasurado.

3. Deve-se encaminhar para a pericia a via original do documento questionado, ja
que reprodugdes, principalmente as de baixa qualidade, como impressdes de
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microfilmes, podem prejudicar a observacdo das caracteristicas das impressées
e/ou dos manuscritos. Na requisicdo de pericia para exame em copias, deve
constar a manifestacdo acerca da auséncia do original. O laudo de exame em
copias pode resultar em ressalvas e conclusdes limitadas, em razdo da natureza
do material questionado.

4. Outro aspecto importante a ser lembrado é a preserva¢do da cadeia de custé-
dia, que garante a seguranca e confiabilidade da prova material. Assim, todo
vestigio deve ser registrado e lacrado, respeitando-se sua especificidade, e deve
ser possivel a sua rastreabilidade. Além disso, deve-se evitar que o suspeito
manipule ou veja o documento questionado, ja que nesse momento ele podera
tentar danifica-lo.

5. Por fim, é importante salientar que, se houver necessidade de realizacdo de
outros tipos de exames, como genético ou papiloscopico, recomenda-se des-
crever no documento de solicitacdo da pericia todos os exames necessarios.
Nesses casos, a pericia genética precede a documentoscdpica, que, por sua vez,
precede o exame papiloscdpico. Todos sdo realizados com os devidos cuidados,
de forma a ndo prejudicar o exame seguinte.

Parque Tecnologico

1. Comparador espectral de video Foster & Freeman (modelos VSC-5000
e VSC-6000) e Regula (modelo 4307)

Empregado para analisar e comparar qualquer tipo de documento impresso ou
manuscrito, por intermédio de fontes de radiacdo em diferentes comprimentos de onda
(branca, ultravioleta e infravermelha), além de possuir mddulos de espectrometria e colo-
rimetria. Permite a captura de imagens de alta resolu¢dao durante a realizagao dos exames.

2. Estereomicroscopico (acoplado ao comparador espectral de video)

Permite realizar exames em grandes ampliagdes, além de digitalizar as imagens ob-
servadas.

3. Aparelho de detecgao eletrostatica (ESDA-2)

Permite detectar escritas latentes em documentos por meio da criacdo de imagens
eletrostaticas que se tornam visiveis pela aplicagdo de um toner especifico. Torna aparen-
tes as marcas de sulcagens eventualmente produzidas por lancamentos apostos em folhas
que estavam por cima do documento questionado.

Apesar de menos usuais, os exames documentoscopicos também podem ser reali-
zados com emprego de outros equipamentos disponiveis, como o microscdpio eletronico
de varredura, os espectrometros de fluorescéncia e os cromatdgrafos.
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Figura 3 - Comparador espectral de video, modelo VAC- 6000.

l

Figura 5 — Andlise de passaporte..
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Destaques Normativos

Os documentos brasileiros de identificacdo de coisas e de pessoas sdo regulamen-
tados por leis, decretos, resolugdes e portarias especificos. Dentre os mais relevantes,
podemos citar:

1. Lein?7.116/1983 — Assegura validade nacional as Carteiras de Identidade, re-
gula sua expedicdo e da outras providéncias.

2. Decreto 10.977/2022 — Estabelece os procedimentos e os requisitos para a ex-
pedicdo da Carteira de Identidade e estabelece o Servico de Identificacdo do
Cidad3o como o Sistema Nacional de Registro de Identificagdo Civil.

Lei n29.503/1997 — Institui o Codigo de Transito Brasileiro, regulando a CNH.

4. Resolucdo CONTRAN n2 886/2021 - Regulamenta as especificacdes, a produ-
¢do e a expedicdo da Carteira Nacional de Habilitacdo (CNH). Alterada pela De-
liberacdo CONTRAN n? 259/2022e referendada pela Resolugdo CONTRAN n2
976/2022.

5. Portaria Interministerial SEDH/MJ n2 1.537/2014 - Dispde sobre os modelos de
certiddes de registro de nascimento, casamento e dbito e fixa os elementos de
seguranca do papel e da impressao.

Em ambito nacional, as principais normas aplicaveis aos exames de documentos-
copia sao as editadas pela ABNT, Associagao Brasileira de Normas Técnicas, nas areas de
papel, cartées, documentos de seguranca e processos graficos, entre outras.

No exterior, existem normas publicadas pela American Society for Testing and Ma-
terials (ASTM), pelo Scientific Working Group for Forensic Document Examination (SWG-
DOC), e pela International Organization for Standardization (ISO).

Também sdo referéncias, os manuais e guias publicados pelo National Institute of
Standards and Technology (NIST), pelo European Network of Forensic Science Institutes
(ENFSI) e pela United Nations Office on Drugs and Crime (UNODC).

As principais normas editadas por essas organizagdes sdo:

1. 1SO 1073-2:1976, Alphanumeric character sets for optical recognition — Part 2:
Character set OCR-B — Shapes and dimensions of the printed image — traz as
especificacdes técnicas de dimensdes dos caracteres reconhecidos oticamente.

2. I1SO 1831:1980, Printing specifications for optical character recognition - traz
as especificagdes técnicas para a impressdo de caracteres reconhecidos otica-
mente.

3. ISO/IEC 7501-1:2008, Identification cards - Machine readable travel documents
- Part 1: Machine readable passport - traz as especificacdes técnicas para docu-
mentos de viagem de leitura mecanica no formato de passaporte.

4. ISO/IEC 7501-2:1997, Identification cards - Machine readable travel documents
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10.

11.

12.

13.

14.

15.

- Part 2: Machine readable visa - traz as especifica¢cdes técnicas para documen-
tos de viagem de leitura mecanica do tipo visto.

ISO/IEC 7501-3:2005, Identification cards - Machine readable travel documents
- Part 3: Machine readable official travel documents - traz as especificagbes téc-
nicas para outros documentos oficiais de viagem de leitura mecanica.

ISO/IEC 7810: 2019, Identification cards — Physical characteristics - traz as especi-
ficacOes técnicas e caracteristicas fisicas para documentos no formato de cartao.

ISO/IEC 18013-1:2018, Information technology — Personal identification —
ISO-compliant driving licence — Part 1: Physical characteristics and basic data
set - traz as especificagcOes técnicas e caracteristicas fisicas para carteiras de
motorista.

ISO/IEC 18013-2:2020, Personal identification — ISO-compliant driving licence
— Part 2: Machine-readable technologies - traz as especificacdes técnicas de
tecnologias de leitura mecanica para carteiras de motorista.

ISO/IEC 18013-3:2017, Information technology — Personal identification — ISO-
-compliant driving licence — Part 3: Access control, authentication and integrity
validation - traz as especificacdes técnicas de controle de acesso, autenticacao
e validacdo para carteiras de motorista.

ISO/IEC 18013-3:2017/Amd 1:2022, Information technology — Personal identi-
fication — 1SO-compliant driving licence — Part 3: Access control, authentica-
tion and integrity validation — Amendment 1: PACE protocol - traz as especifica-
¢Oes técnicas de controle de acesso, autenticacdo e validac¢do (protocolo PACE)
para carteiras de motorista.

ISO/IEC 18013-4:2019, Personal identification — ISO-compliant driving licence
— Part 4: Test methods - traz os métodos de teste para carteiras de motorista.

ISO/IEC 18013-5:2021, Personal identification — I1SO-compliant driving licence
— Part 5: Mobile driving licence (mDL) application - traz as especifica¢des técni-
cas para carteiras de motorista digitais.

ISO/IEC 18745-1:2018 Test methods for machine readable travel documents
(MRTD) and associated devices — Part 1: Physical test methods for passport
books (durability) - traz as especificagcdes técnicas para testes fisicos de cader-
netas de passaportes.

ISO/IEC 18745-2:2021 Test methods for machine readable travel documents
(MRTD) and associated devices — Part 2: Test methods for the contactless inter-
face - traz as especificacOes técnicas para testes da interface (chip) sem contato
de documentos de viagem de leitura mecanica.

ISO/IEC 14443-1:2018 Cards and security devices for personal identification —
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Capitulo 4. Pericias Documentoscopicas

Contactless proximity objects — Part 1: Physical characteristics - traz as especi-
ficagGes técnicas e caracteristicas fisicas de cartdes para identificagcdo pessoal.
Documento 9303 da ICAO (Organizac¢do da Aviac¢do Civil Internacional) — diretri-
zes gerais para producdo e emissdao de documentos de viagem.

UNODC. United Nations Office on Drugs and Crime. Security Document Exami-

nation — Training Program and Trainer’s Guide. 2011 — programa de treinamen-
to para examinadores forenses de documentos.

UNODC. United Nations Office on Drugs and Crime. Guide for the development
of forensic document examination capacity. 2010 — guia para a criacdo e im-
plantacdo de laboratérios forenses de analise de documentos.

ABNT NBR 14928:2013 — Papel de seguranca — Determinacdo da presenca de
marca d’agua.

ABNT NBR 14934:2003 — Tecnologia grafica: Terminologia das artes graficas — Parte 1.

ABNT NBR 15368:2024 - Tecnologia grafica: Terminologia de elementos para
uso em impressos de seguranga.

ABNT NBR 15540:2020 — Anélise de um sistema de seguranga — Requisitos.

ABNT NBR 14894:2008 - Papel de seguranca — Determinacao da presenca, con-
centragdao e comprimento de fibras de seguranca.

ABNT NBR 14895:2008 - Papel de seguranga — Determinac¢do da presenca e con-
centracdo de confetes.

ABNT NBR 14927:2008 - Papel de seguranca — Determinacdo da presenca de fio
de seguranca.
ABNT NBR 14928:2013 - Papel de seguranca — Determinacdo da presenca de
marca d’agua.

ABNT NBR 14982:2008 - Papel de seguranca — Determinac¢do da presenca de
substancias sensiveis a acdo de agentes fisicos.

ABNT NBR 14983:2008 - Papel de seguranca — Determinac¢do da presenga de
substancias reativas a agentes quimico.s.

E1658 — 08 - Standard Terminology for Expressing Conclusions of Forensic Docu-
ment Examiners — terminologia padrao para expressao de conclusdes em andli-
se forense de documentos.

SWGDOC MO01-13: SWGDOC Standard for Test Methods for Forensic Writing Ink
Comparison — guia para métodos de teste para comparagao forense de tintas
de escrever.

SWGDOC T01-13: SWGDOC Terminology Relating to the Examination of Questio-
ned Documents — terminologia padrdo para a andlise forense de documentos.
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SWGDOC E08-13: SWGDOC Standard for Examination of Dry Seal Impressions —
guia para exame de selos secos.

SWGDOC MO02-13: SWGDOC Standard for Writing Ink Identification — guia para
identificacdo de tintas de escrever.

SWGDOC M03-13: SWGDOC Standard for Non-destructive Examination of Pa-
per — guia para exame nao-destrutivo de papel.

SWGDOC G02-13: SWGDOC Standard for Minimum Training Requirements for
Forensic Document Examiners - requerimentos minimos de treinamento para

examinadores forenses de documentos.

SWGDOC E06-13: SWGDOC Standard for Examination of Documents Produced
with Liquid Ink Jet Technology — guia para exame de documentos produzidos
por impressora jato de tinta liquida.

SWGDOC E05-13: SWGDOC Standard for Examination of Documents Produced
with Toner Technology - guia para exame de documentos produzidos por tec-
nologia toner.

SWGDOC E04-13: SWGDOC Standard for Examination of Typewritten Items —
guia para exame de impressos datilografados.

ANSI/ASB Standard 011, Scope of Expertise in Forensic Document Examination,
First Edition, 2022 — escopo da analise em exame forense de documentos.

ANSI/ASB Standard 035, Standard for the Examination of Documents for Altera-
tions, First Edition, 2020 — guia para exame de alteragGes.

ANSI/ASB Standard 044, Standard for the Examination of Documents for Inden-
tations, First Edition, 2019 — guia para exame de sulcus.

ANSI/ASB Standard 070, Standard for Examination of Handwritten Items, First
Edition, 2022 — guia para exame de manuscritos.

ANSI/ASB Standard 117, Standard for the Examination of Stamping Devices and
Stamp Impressions, First Edition, 2020 — guia para exame de impressdes carim-
badas e instrumentos carimbadores.

ANSI/ASB Standard 127, Standard for the Preservation and Examination of
Charred Documents, First Edition, 2022 — guia para preservacao e exame de
documentos carbonizados.

ANSI/ASB Standard 128, Standard for the Preservation and Examination of Li-
quid Soaked Documents, First Edition, 2022 — guia para preserva¢ao de docu-
mentos encharcados.

Best Practice Manual for the Forensic Examination of Handwriting - ENFSI-BPM-
-FHX-01 Version 01 - November 2015 — manual de boas praticas para o exame
forense de manuscritos.









CAPITULO 5

Pericias de Engenharia

Introdugao

As Pericias de Engenharia podem ser conceituadas como a aplicagdo de recursos
e conhecimentos préprios da Engenharia, em todas as suas modalidades (civil, mecanica,
elétrica, agrondmica, cartografica, dentre outras), para esclarecimentos de interesse da
Justica.

Na seara penal, o setor tem contribuido decisivamente para a solugdao de muitas
guestdes dentro da moderna investigacdo criminal, com o uso de conhecimentos da area
direcionados a elucidagao de crimes.

A diversidade de exames periciais na drea de Engenharia e a complexidade intrinse-
ca de seus objetos tém demandado, cada vez mais, a atua¢do multidisciplinar de equipes
periciais, o que tem contribuido para a proposicdo de solugdes técnico-cientificas originais
por parte da Pericia Criminal Federal, especialmente em casos complexos. Como exemplos
dessa forma de atuacdo da Pericia de Engenharia da Policia Federal, citam-se os exames
realizados para apurar as causas de acidentes de aeronave, fraudes envolvendo o projeto
e construcdo de estadios ou rompimento de barragens.

A maior parte da casuistica das Pericias de Engenharia relaciona-se com apurac¢des
de desvios de recursos publicos na execucao de obras de Engenharia. Os principais vesti-
gios a serem apurados pelos Peritos Criminais Federais serdo a obra em si, constatando sua
execucao, técnicas construtivas, dimensdes de seus elementos, quantidade e qualidade de
servicos executados; os projetos de Engenharia e especifica¢des técnicas, confrontando-os
com a obra realizada; os precos pactuados para a obra, avaliando se estdo ou ndo compa-
tiveis com a realidade do mercado a época e local da construcdo; e os documentos dos
processos de licitacdo e de execug¢do da obra.

No caso de investigagGes de desvios de recursos publicos na execu¢do de obras de
Engenharia, os conhecimentos técnicos dos peritos da drea de Engenharia podem ser utili-
zados para (i) identificar mecanismos de realizacdo de fraudes em processos de convénios,
licitacGes e execucdo de contratos de obras; (ii) verificar, em editais de licitacdes e seus
respectivos processos, elementos técnicos de restricdo ao carater competitivo dos certa-
mes, em especial nas clausulas de qualificagdo técnica; (iii) identificar, em projetos de En-
genharia, falhas, manipulagdes, lacunas ou outros elementos que provoquem o desvio de
recursos; (iv) determinar o montante do prejuizo causado ao erario; (v) examinar o objeto
do contrato sob investigacdo, constatando a execugao e sua qualidade, além de eventuais
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divergéncias em relacdo ao que foi contratado; e (vi) apoiar o solicitante do exame pericial
na identificacdo de responsaveis por atos administrativos ou de Engenharia, no que tange
aos aspectos técnicos, no bojo do processo.

Diante desse cenario de diversidade e complexidade das Pericias de Engenharia, a
eficiéncia e celeridade dos exames da area dependerao da delimita¢do do escopo da inves-
tigacdo, por parte dos solicitantes dos exames periciais.

Principais exames em pericias de engenharia legal

O escopo da Pericia de Engenharia envolve a coleta e analise de vestigios relacio-
nados a diversos tipos de apuragdo criminal, podendo ser realizados exames de licitacdes,
projetos, precos, quantitativos, sinistros, exames cartograficos, avaliacdo de bens, ensaios
tecnoldgicos, dentre outros. Os exames da drea devem ser focados em aspectos de Enge-
nharia, tais como critérios de contratacao, especificagdes técnicas, localizagao, referéncias
de mercado, execucdo, faturamento, operacao, desempenho, manutencao, depreciacao,
vida util, dentre outros.

Os exames da area de Engenharia sdo classificados da seguinte forma:

1. Avaliagao de Bens

Exame que objetiva calcular o valor de mercado ou locaticio de um bem. Geralmen-
te é necessaria a realizacdo de vistoria em campo para identificacdo das caracteristicas do
bem e do mercado onde ele esta inserido. Também envolve a avaliagdo de obras de arte,
como esculturas e quadros, exceto se o bem for classificado como patrimonio histérico, ar-
tistico e cultural. Exemplos de aplicagdo do exame: avaliagdes de imdveis rurais (fazenda),
imodveis urbanos (terreno, residéncia e espago comercial); maquinas e/ou equipamentos
(veiculo e elevador); e empreendimentos (frigorifico, parque e siderurgica).

2. Exame Cartografico

Exame que objetiva analisar os posicionamentos planialtimétricos de pontos, linhas
ou dreas, bem como seus relacionamentos espaciais com outros elementos, utilizando
documentos cartograficos, projetos, memoriais, levantamentos de campo, dentre outros.
Exemplos de aplicagdo do exame: levantamentos de limites e posicionamento geogra-
fico (dreas de protecdo ambiental e faixas de dominio); analise de registro de imodveis
(demarcacBes de areas); e movimento de terra (escavacdo, terraplenagem e distancia de
transporte).

3. Exame de Quantitativos e Especificacdes Técnicas

Exame de campo que objetiva confrontar o objeto examinado com o projeto, as espe-
cificagBes técnicas e os quantitativos utilizados para faturamento. Geralmente questionam-
-se contratos finalizados; porém, contratos em andamento, bem como a correspondéncia
entre projeto e quantitativos do edital, também podem ser objetos de exames. Exemplos
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de aplicacdo do exame: supervisdao de obras; empreendimentos; edificacdes de pequeno,
médio e grande portes; instala¢des prediais; pavimentos urbanos, estradas e rodovias; fer-
rovias; aerédromos; portos; barragens; obras de arte especiais; sistemas de abastecimento
de dgua, esgoto, drenagem, transporte, residuos sélidos e industriais; insumos da constru-
¢do civil; e maquinas e/ou equipamentos.

4. Exame de Licitagao

Exame que objetiva dar suporte técnico-cientifico a investigacdo de fraudes em
procedimentos licitatdrios, particularmente no que se refere a restri¢cdo indevida da com-
petitividade, seja por meio de exigéncias inadequadas de qualificagdo técnica, alega¢des
infundadas para uso de dispensa ou inexigibilidade, simulacdo de processo, conluio ou
qualguer outro meio. Exemplos de aplicagdao do exame: dispensas e inexigibilidades de li-
citacdo; licitacdes nas modalidades concorréncia, concorréncia internacional, tomada de

precos, convite, concurso, leildo, pregdo e regime diferenciado de contratagdes; e licitacdes
de concessdes e parcerias publico-privadas.

Figura 1 — Exame de quantitativos e especificacdes técnicas em pavimento aeroportudrio.

5. Exame de Projeto

Exame que objetiva avaliar se o dimensionamento e as especificagées técnicas sdo
compativeis com o desempenho esperado. As solucdes técnicas adotadas, o nivel de
detalhamento e a correta avaliagdo das interferéncias também podem, eventualmente,
ser objeto de exame. Exemplos de aplicacdo do exame: projetos de estruturas, fundagdes,
instalagdes prediais; equipamentos urbanos; pavimentos; terraplenagem; barragens; sis-
temas de abastecimento de 4dgua, esgoto, drenagem, transporte, residuos sélidos e indus-
triais; e viabilidade técnica.
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6. Exame de Precgo

Exame que objetiva confrontar o preco do objeto examinado com alguma referén-
cia de mercado adotada pela pericia. Geralmente, questiona-se prego faturado ou pre-
¢o contratual, porém o preco do edital, utilizado na licitacdo, também pode ser objeto de
exames. Exemplos de aplicagdao do exame: projetos; supervisdo de obras; empreendimentos;
edificacGes de pequeno, médio e grande portes; instalagdes prediais; pavimentos urbanos,
estradas e rodovias; ferrovias; aerédromos; portos; barragens; obras de arte especiais; siste-
mas de abastecimento de 4gua, esgoto, drenagem, transporte, residuos sélidos e industriais;
insumos da construcdo civil; e maquinas e/ou equipamentos.

7. Exame de Sinistro

Exame que objetiva apontar as provaveis causas determinantes e contribuintes do si-
nistro ocorrido, sejam elas relacionadas a projeto, construcao, operacao, manutencao, den-
tre outros. Exemplos de aplicagdo do exame: obras de Engenharia (edificagdes, rodovias e
barragens) e maquinas e/ou equipamentos.

8. Exame de Desempenho

Exame ou conjunto de exames laboratoriais ou de campo que objetivam confrontar
parametros do objeto examinado com sua finalidade, projeto ou especificagdes técnicas,
avaliando, quando possivel, o impacto das eventuais divergéncias na durabilidade, eficién-
cia, seguranca, dentre outros aspectos, exceto para questionamentos especificos que en-
volvam a ciéncia dos materiais. Exemplos de aplicacdo do exame: exames de a¢o; concreto;
solo; agregados; fundacdes; revestimentos; qualidade da dgua; pavimentos; e maquinas e/
ou equipamentos.

Orientagoes Gerais

1. Otrabalho da Pericia de Engenharia nao se confunde com o trabalho de audito-
ria, de cunho administrativo e exercido por drgdos de controle. Assim, a Pericia
Criminal Federal processa vestigios de condutas criminosas no ambito da seara
penal, ao passo que as auditorias, com escopo mais amplo, visam averiguar for-
malidades administrativas. Nesse contexto, é fundamental que os solicitantes
de Pericias de Engenharia elaborem quesitos objetivos, condizentes com o tipo
penal, de modo a evitar que o exame pericial se torne um trabalho de auditoria,
0 que poderd acarretar o desvirtuamento do objeto sob apuragao, com aumen-
to do prazo de conclusdao dos exames. A elaboragao célere e efetiva de Laudos
Periciais de Engenharia depende do encaminhamento de documentagdo técnica
minima por parte dos solicitantes dos exames periciais. Nessa linha, no que tange
a Pericias de Engenharia de licitagGes e execucdo de obras e servicos, os princi-
pais documentos a serem encaminhados sdo: (i) o termo de referéncia ou projeto
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basico; (ii) edital da licitacdo; (iii) especificagdes técnicas; (iv) planilhas orcamen-
tdrias (orcamento de referéncia e contratado); (v) cronograma fisico-financeiro;
(vi) memorial descritivo e de calculo; (vii) propostas das licitantes (documentos de
habilitagcdo e propostas de precos); (viii) termos de homologacdo e adjudicacao;
(ix) contrato; (x) ordem de servico de inicio da obra; (xi) anotacGes de responsabi-
lidade técnica (ART) dos responsaveis pelos projetos, execugao e fiscalizagdo da
obra; (xii) boletins de medigdo; (xiii) contratos de prestacdo de servigos e even-
tuais subcontratagdes; (xiv) relatérios fotograficos de fiscalizagdo da obra; (xv)
diarios de obra; (xvi) relacdo de pagamentos efetuados no ambito do contrato,
com os valores pagos, data e descri¢cao da agéncia, banco e conta corrente do pa-
gamento e respectivas notas fiscais; (xvii) aditivos contratuais, com pareceres téc-
nicos e juridicos; (xviii) termos de recebimento provisdrio e definitivo da obra.

2. Registra-se que, a depender do caso concreto, poderao ser demandados outros
documentos para realiza¢do de Pericias de Engenharia, além da documentagao
supracitada.

Parque Tecnoldgico

O Instituto Nacional de Criminalistica dispGe de um Laboratério de Engenharia Le-
gal, que possui equipamentos com aptidao para realizar ensaios laboratoriais em mate-
riais asfalticos, solos e concreto, bem como a extragcdo de amostras e medi¢cdes em vistorias
de campo.

Os principais equipamentos do Laboratério de Engenharia Legal sdo:

1. Falling Weight Deflectometer (FWD)

Avalia a condi¢do estrutural de rodovias e pavimentos urbanos, de forma nao-des-
trutiva, por meio de sismdgrafos que medem as deflexdes existentes na estrutura.

Figura 2 — Equipamento Falling Weight Deflectometer (FWD).
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2. Perfilometro a Laser

Avalia irregularidades superficiais em rodovias e pavimentos urbanos, de forma
nao-destrutiva, por meio de lasers, obtendo-se o Quociente de Irregularidade (Ql) e oindi-
ce de Irregularidade Internacional (IRI).

/=

Figura 3 — Equipamento Perfildbmetro a Laser.

3. Forno para extragao de betume (NCAT)
Determina o teor de betume de materiais asfalticos.

4. Prensa CBR
Determina a resisténcia a penetra¢do em solos com a realizagdo do ensaio CBR (Cali-
fornia Bearing Ratio) ou ISC (indice de suporte Califérnia).

5. Prensa de Concreto
Determina a resisténcia do concreto por meio da realizacdo de ensaios de compres-
sdo axial e compressao diametral em corpos de prova.

6. Extratora elétrica
Coleta amostras em rodovias e pavimentos urbanos para fins de analise em laboratério.

7. Densimetro de solo
Determina as principais propriedades fisicas de solos soltos e compactados, tais
como a densidade seca e Umida, umidade e percentual de compactacgao.

8. Densimetro de asfalto
Mede a densidade, grau de compactacdo e temperatura de materiais asfalticos.

9. Profoscépio
Detecta vergalhdes de aco em estruturas de concreto.
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CAPITULO 6

Pericias em Equipamentos e
Sistemas Eletroeletronicos

Introducao

A eletricidade e a eletrénica estdo presentes em praticamente todos os aspectos
da vida moderna, desde a iluminagdo das nossas casas as telecomunicag¢bes e aos com-
putadores. Por esse motivo, diversos crimes podem ser cometidos tendo equipamentos e
sistemas eletroeletronicos como vestigios.

Isso inclui, por exemplo, condutas caracterizadas como crimes de telecomunica-
¢Oes, tais como radios piratas, provedores de Internet e TV a cabo ilegais, esta¢des de
radiocomunicacdo sem licenca ou outorga e centrais telefonicas clandestinas.

Também estdo incluidos nesse rol, os exames de dispositivos e sistemas de inter-
ceptacao de informacgdes, como é o caso dos grampos telefonicos ilegais e as fraudes
realizadas a partir de equipamentos de clonagem de cartdes bancarios, conhecidos popu-
larmente como “chupa-cabras”.

De igual forma sdo afetos a area os laudos periciais que envolvem a andlise de pro-
cedimentos licitatérios de obras financiadas com recursos publicos, quando estdo envol-
vidos sistemas de energia elétrica e de telecomunicagGes, além de equipamentos eletro-
eletrénicos e maquinas elétricas.

E sempre importante lembrar que os quesitos aqui apresentados ndo se aplicam a
todas as situagdes, sendo necessario adequar a solicitacdo ao caso concreto, selecionando
ou elaborando os quesitos realmente pertinentes ao fato.

Principais exames em equipamentos e sistemas
eletroeletronicos

De uma forma geral, os exames dessa drea visam a determinar a finalidade, as ca-
racteristicas e o funcionamento de equipamentos e sistemas eletroeletrénicos em geral,
realizando medicOes elétricas, extraindo dados armazenados e avaliando falhas, bem
como confrontando suas especificagdes técnicas, quantidade e prego no contexto dos
procedimentos licitatorios.
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Esses exames podem ser realizados em diversos tipos de equipamentos eletroele-
tronicos ou, adicionalmente, nos locais de instalacdo de sistemas de telecomunicacgdo, de
geracdo, de transmissao ou de distribuicdo de energia elétrica, dentre outros.

Alguns dos quesitos que podem ser empregados, de uma forma geral, sdo: (a) “Qual
a finalidade e caracteristicas dos equipamentos?”; (b) “Os equipamentos estdo funcionan-

do?”; (c) “Os equipamentos estavam funcionando no momento do exame?” (exame de lo-
cal de instalagdo); e (d) “Os equipamentos atendem as especificacbes técnicas do edital?”
(casos de procedimentos licitatérios).

Os diversos tipos de exames, sua finalidade e quesitacGes especificas sdo apresen-
tados a seguir.

1. Radiodifusao sonora ou radiodifusdo de sons e imagens

Exames periciais que, geralmente, visam a caracterizar uma instalacdo de teleco-
municacdo, como uma emissora clandestina de radio (radiodifusdo sonora), conhecida
popularmente como “radio pirata”, ou como uma emissora ou retransmissora clandestina
de televisdo (radiodifusdo de sons e imagens). Os exames sdo realizados em equipamen-
tos préprios empregados para a transmissao, como transmissores e antenas ou, adicional-
mente, no local da instalacdo da emissora de radiodifusao.

Os quesitos mais especificamente empregados nesse tipo de exames sdo: (a) “Os
equipamentos tém por finalidade a radiodifuséo sonora/de sons e imagens?”; (b) “Os
equipamentos estdo funcionando?”; (c) “Havia, no local examinado, equipamentos que
permitiam a radiodifusGo sonora/de sons e imagens?” (para exame de local da instala-
¢do); (d) “Os equipamentos estavam funcionando no momento do exame?” (para exame
de local da instalacdo); (e) “Qual a frequéncia de operag¢do do transmissor?”; (f) “Qual a
poténcia de operagdo do transmissor?”; e (g) “Os equipamentos podem causar interfe-
réncia em outros equipamentos ou sistemas de radiodifusdo ou telecomunicacgdo regular-
mente autorizados?”

2. Radiocomunicagao

Exames periciais que visam a caracterizar o equipamento como capaz de estabe-
lecer comunicacgdo bidirecional a distancia (emissdo e recepgdo) utilizando frequéncias
radioelétricas ndo confinadas a fios, cabos ou outros meios fisicos.

Os exames sdo realizados em equipamentos como transceptores de HF, VHF ou UHF
(radio veicular, HT, telefone sem fio de longo alcance) e equipamentos de comunicagdo via
satélite, geralmente utilizados de forma clandestina.

Os quesitos mais adequados para a solicitagdo destes exames sdo: (a) “Os equipa-
mentos tém por finalidade a comunica¢do bidirecional via rddio/via satélite?”; (b) “Os
equipamentos estdo funcionando?”; (c) “Quais as frequéncias de operagdo do transcep-
tor?”; (d) “Qual a poténcia de operagdo do transceptor?”; e (e) “Os equipamentos podem
causar interferéncia em outros equipamentos ou sistemas de radiodifusdo ou telecomuni-
cagdo regularmente autorizados?”
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3. Provedor de internet

Estes exames periciais visam a caracterizar uma instalacdo de telecomunicacdo,
como uma provedora de acesso a Internet, geralmente clandestina. Cabe observar que,
em 20174, a Anatel dispensou de autorizacdo a prestacdo do Servico de Comunica¢do Mul-
timidia (SCM) em redes com até 5.000 acessos em servico, desde que utilizem exclusiva-
mente meios confinados e equipamentos de radiagdo restrita, necessitando, entretanto,
o atendimento a condigBes, requisitos e deveres da legislagao. Os exames sdo realizados
em equipamentos como pontos de acesso (AP) e roteadores Wi-Fi ou, adicionalmente, no
local da instalagdo do provedor.

Os quesitos aplicaveis e esses exames sdo: (a) “Os equipamentos permitem a pres-
tacdo do Servigco de Comunicagéo Multimidia, para provimento, por exemplo, de acesso a
Internet?”; (b) “Os equipamentos estdo funcionando?”; (c) “Havia, no local examinado, equi-
pamentos que permitiam a presta¢éo do Servico de Comunicagdo Multimidia, para provi-
mento, por exemplo, de acesso a Internet a usudrios diversos?” (exame de local da instala-
¢do); (d) “Os equipamentos estavam funcionando no momento do exame?” (exame de local
da instalacdo); (f) “Os equipamentos sdo certificados ou homologados pela ANATEL?"; (g)
“Os equipamentos podem causar interferéncia em outros equipamentos ou sistemas de ra-
diodifusdo e telecomunicagdo que estejam funcionando em cardter primdrio?”; e (h) “Qual a
poténcia e frequéncia de operagdo do(s) equipamento(s) examinado(s)?”

4, Telefonia

Os exames visam a caracterizar uma instalagao de telecomunicagdo como uma cen-
tral telefonica, geralmente clandestina.

Os exames sdo realizados em equipamentos como centrais telefnicas, switches,
gateways e roteadores, ou, adicionalmente, no local da instala¢cdo de servico de telefonia
fixa ou movel.

Os quesitos podem envolver: (a) “Os equipamentos tém por finalidade a distribui-
¢do de servigos de telefonia?”; (b) “Os equipamentos estdo funcionando?”; (c) “Havia,
no local examinado, equipamentos que permitiam a prestagdo de servico de telefonia a
usudrios diversos?” (exame de local da instalagdo); e (d) “Os equipamentos estavam fun-
cionando no momento do exame?” (exame de local da instalacdo).

5. Televisao a cabo ou via satélite

S3do 0s exames periciais que visam caracterizar uma instalacdo de telecomunicacao
como uma operadora, geralmente clandestina, de televisdo por assinatura, via cabo ou
satélite.

Os exames sdo realizados nos equipamentos de distribuicdo de sinais de TV ou, adi-
cionalmente, no local da instalacdo de equipamentos e sistemas de transmissado de sinais
de TV a cabo ou via satélite.

4 Anexo I da Resolugdo Anatel n° 614/2013, acrescido pela Resolugdo Anatel n° 680/2017.
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Os quesitos aconselhdveis sdo: (a) “Os equipamentos tém por finalidade a distribui-
¢do de sinais de TV a cabo/via satélite?”; (b) “Os equipamentos estdo funcionando?”; (c)
“Havia, no local examinado, equipamentos que permitiam a distribuicéo de sinal de TV a
usudrios diversos via cabo/via satélite?” (exame de local da instalacdo); e (d) “Os equipa-
mentos estavam funcionando no momento do exame?” (exame de local da instalagdo).

6. Captacdo de dudio e video

Exames periciais que visam a caracterizacdo de dispositivos e sistemas de intercep-
tacdo ambiental ou telefénica, como é o caso dos grampos telefnicos ilegais, assim como
sistemas de Circuito Fechado de TV.

Os exames sao realizados nos equipamentos de captura, gravacao e processamen-
to de imagem e/ou som ou, adicionalmente, no local da escuta ambiental, telefonica ou
camera oculta

Os quesitos mais adequados a estes exames sao: (a) “Os dispositivos tém por fina-
lidade a captagdo de dudio e/ou video?”; (b) “Os dispositivos estavam funcionando?”; (c)
“Hd registros de dudio e/ou imagens armazenados nos dispositivos?”; e (d) “Havia, no
local, dispositivos de captacdo de dudio e/ou video?” (exame de local da instalagdo).

7. Clonagem de cartoes

Os exames periciais visam a caracterizacdo de dispositivos, normalmente instala-
dos em caixas eletrénicos ou em terminais de pagamento, quanto a sua capacidade de
capturar dados de cartes bancdrios e senhas. Esse tipo de equipamento, popularmente
conhecido como “chupa-cabras”, é utilizado nas fraudes de clonagem de cartdes.

Os exames sdo realizados em dispositivos de captura e equipamentos utilizados
para imprimir ou gravar os dados capturados.

Os quesitos mais aplicaveis a esses exames sdo: (a) “Algum dos dispositivos encami-
nhados tem por finalidade a captura de dados de tarjas magnéticas de cartées bancdrios?
Se sim, havia dados armazenados?”; (b) “Algum dos dispositivos encaminhados tem por
finalidade a captura de senhas digitadas pelos usudrios? Se sim, havia dados armazena-
dos?”; e (c) “Os materiais encaminhados podem ser utilizados para a prdtica de clonagem
de cartbes bancdrios?"

8. Exame de cartao

Exames periciais que visam a caracterizar clonagem ou adulteracao de dados dos
cartdes bancarios ou de identificacdo. Os exames sdo realizados confrontando os dados
armazenados em tarjas magnéticas e chips dos cartdes com os impressos em seus anver-
SOS € Versos.

Os quesitos para este tipo de exame podem envolver: (a) “Qual o contetido armazena-
do nas tarjas magnéticas e chips dos cartdes? Os dados armazenados sdo compativeis com
os dados impressos no cartdo?”; e (b) “Hd indicios de que se trata de cartdo adulterado?”
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9. Maquina eletrénica programavel

Os exames periciais visam a caracterizacdo de equipamentos eletrénicos, como ma-
quinas que implementam jogos de azar. Os exames sdo realizados em mdquinas caga-ni-
queis, de videobingo ou de videopbquer.

Os quesitos recomendados sdo: (a) “As mdquinas sdGo do tipo caga-niquel?”; (b)
“Como se desenvolve o jogo eletrénico e qual o objetivo a ser alcancado pelo jogador?”;
(c) “Nas etapas do jogo (ou na Unica existente), o resultado final da aposta depende fun-
damentalmente da habilidade do apostador, ou depende exclusiva ou principalmente da
sorte?”; e (d) “Existe algum sinal identificador ou vestigio de que a mdquina ou alguns de
seus componentes tenha origem estrangeira? Qual?”

10. Sistema de energia elétrica

Exames periciais mais voltados para a andlise de procedimentos licitatérios de aqui-
sicdo de equipamentos, sistemas ou servicos de sistemas de energia elétrica, envolvendo
especificacbes técnicas, quantidades e prec¢o, em obras financiadas com recursos publicos.
Os exames sdo realizados em equipamentos e sistemas elétricos industriais, comerciais e
residenciais, em usinas de geracdo de energia elétrica (hidraulica, edlica ou térmica), li-
nhas de transmissdo e redes de distribui¢do.

Os quesitos mais aplicaveis sdo: (a) “Quais as caracteristicas da obra ou servigco a
ser executado?”; (b) “A obra foi executada de acordo com as especificagées e projetos?”;
(c) “Os quantitativos previstos correspondem aos equipamentos fornecidos ou servigos
executados?”; (e) “Hd indicios de superfaturamento (ou danos ao Erdrio)?”; (f) “Os equipa-
mentos apresentaram alguma falha? E possivel determinar a causa da falha?” (casos em
qgue uma possivel falha tenha relevancia a apuragdo penal); e (g) “Hd indicios de restrigdes
que possam ter prejudicado o cardter competitivo do procedimento licitatorio?”

Orientagoes Gerais

1. As recomendacOes gerais aplicaveis aos exames de equipamentos e sistemas
eletrénicos envolvem, principalmente, os aspectos relacionados ao seu arma-
zenamento, para o qual se recomenda: (i) manter, juntamente com o equipa-
mento, eventuais acessorios como cabos, antenas, fontes de alimentacao, car-
tées de memdria, manuais etc.; (ii) avaliar o risco de vazamentos ou descarga
de baterias existentes, ou possiveis perdas de dados, e decidir quanto a retirada
ou ndo dessas; e (iii) ndo armazenar cartGes de tarja magnética préximos a ma-
teriais que produzam campos magnéticos, nem os grampear ou adesivar em
algum suporte.

2. Quanto a quesitacdo, de forma geral, devem ser evitados quesitos que envol-
vam julgamento por parte do Perito Criminal Federal, como “Houve prdtica de
alguma das condutas previstas no artigo XXX da Lei XXX?”, para evitar que a
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pericia criminal venha a analisar o enquadramento legal de casos concretos e,
por consequéncia, emita juizo de valor relacionado a fatos ou circunstancias de
natureza juridica.

3. No caso dos exames de sistemas de telecomunicagdo também devem ser evita-
dos quesitos referentes a:

a) alcance das transmissées - o alcance de ondas eletromagnéticas emitidas
por um transmissor é determinado ndo somente por parametros do transmis-
sor e de seu sistema irradiante, mas também por parametros do meio de trans-
missdo e do sistema de recep¢do, que sdo desconhecidos;

b) valor de mercado dos equipamentos - nessa categoria de exames, conside-
ra-se que o bem juridico tutelado seja o espectro eletromagnético, e este quesi-
to somente faz sentido caso haja alguma relevancia adicional a apuragdo penal;

c) potencial lesdo a satide humana: o art. 42 da Lei 11.934/2009 estabelece
como limites para a exposicdo a campos eletromagnéticos os recomendados
pela Organizacdo Mundial de Saude (OMS), a qual adota atualmente aqueles
preconizados pela Comissdo Internacional de Protecdo Contra Radiacdao Nao
lonizante (ICNIRP), ICNIRP Guidelines. Quando expostas a campos eletromag-
néticos intensos, algumas pessoas podem apresentar aumento na temperatura
do corpo, mas a populacdo em geral ndo se aproxima o suficiente das antenas
transmissoras para sentir esses efeitos e, além disso, a intensidade da radiacado
diminui rapidamente com a distancia da fonte emissora. No que concerne a
outros efeitos, como por exemplo a possibilidade de haver relagdo de causa
e efeito entre a exposicdo continua a esses campos, mesmo que de baixa in-
tensidade, e a maior probabilidade de desenvolver doengas ou sindromes (por
exemplo, cancer), ndo ha até o momento nenhum estudo conclusivo na litera-
tura que aponte nessa direcado;

d) ao registro, cadastro e/ou autoriza¢do da esta¢do ou do operador junto a
Anatel - nos casos em que o bem juridico tutelado for exclusivamente o espec-
tro de radiofrequéncias, tal quesito ndo se mostra necessario, além de implicar
eventual investigacdo junto a Anatel que extrapole a alcada da pericia. De acor-
do com o caso, entretanto, se for relevante para o apuratdrio, pode ser questio-
nada a existéncia de certificagdo ou certificado de homologacdo da Anatel para
os equipamentos de radiofrequéncia examinados; e

e) a idade da instalagdo - ndo existe método técnico-cientifico que permita de-
terminar o periodo em que um equipamento foi instalado.

4. No caso dos exames de Maquinas Eletronicas Programaveis, devem ser evitados
quesitos referentes:

a) ao percentual de retorno da maquina ou chances de vitéria do apostador
no jogo: para serem corretamente respondidos, esses quesitos dependem de
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processos extremamente caros e trabalhosos (andlise do software do jogo ou
da mecanica da maquina, repeticdo de jogadas sucessivas até identificar ten-
déncia da curva etc.) ou extremamente imprecisos (observacao de contadores
mecanicos de fichas pagas e depositadas, entre outros), pois se sabe que, na
maioria das maquinas, as condi¢ées do jogo podem ser facilmente alteradas ao
longo da sua vida util sem deixar registros das alteragdes. Maquinas utilizadas
na exploracdo clandestina dessa atividade ndo sdo auditadas nem lacradas por
“instituicdo reguladora” que controle a “qualidade” do jogo praticado; e

b) ao valor de mercado das maquinas e componentes: como o jogo no Brasil
nao é permitido, ndo ha mercado formal de compra e venda desse tipo de equi-
pamento, nem como estabelecer o valor comercial dessas maquinas no merca-
do nacional.

Parque Tecnologico

Alguns equipamentos disponiveis nos laboratérios da pericia da Policia Federal e os
exames em que sdo tipicamente utilizados:

1. Frequencimetro
Empregado para medir a frequéncia de um sinal, e aplicado a exames de radio-
difusdo sonora, radiodifusao de sons e imagens e radiocomunicagdo.

2. Wattimetro
Usado para medir a poténcia do sinal em uma determinada frequéncia.

3. Analisador de espectro
Empregado para medir parametros do comportamento em frequéncia do sinal,
incluindo densidade espectral de poténcia. E empregado em exames de radiodi-
fusdo sonora, radiodifusdo de sons e imagens, radiocomunicacdo, provedor de
internet, televisdo via satélite e captacdo de dudio e video.

4. Osciloscopio digital
Usado para medir a intensidade e forma de onda do sinal ao longo do tempo e é
empregado nos exames de clonagem de cartdes ou outros circuitos eletrénicos.

5. Analisador légico
Empregado para obter as formas de onda, ao longo do tempo, de linhas e barra-
mentos de dados de circuitos digitais.

6. Estacdo de retrabalho soldadora
Utilizado para remover e soldar chips ou realizar pequenos reparos em equipa-
mentos.
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7. Programador universal de chips
Utilizado para realizar a leitura e grava¢do de dados em chips.

8. Leitores de tarja magnética e de chips
Empregado em exame de cartdo, tem por finalidade fazer a leitura das tarjas
magnéticas e de chips de cartes de identificacdo.

Figura 1 — Analise no laboratdrio de audiovisual e eletrénicos.

Destaques Normativos

1. Normas relacionadas a drea de Telecomunicagbes, como a Lei Geral de Tele-
comunicacdes (Lei n® 9.472 de 16/07/1997), e as regulamentacbes da Anatel,
como o Plano de Atribuicdo, Destinagao e Distribui¢cao de Frequéncias no Brasil
- PDFF (Resolugdo Anatel n® 716 de 31/10/2019) com a destinacdo das diversas
faixas de frequéncias e referéncias as respectivas regulamentacgdes.

2. Normas relacionadas a area de cartdes de identificacdo e bancdrios, como as
normas ISO 7810, 7811, 7812, 7813, 7816, 4909, o documento 9303 da ICAO
(International Civil Aviation Organization), e normas da EMV (Europay Master-
card Visa) e da PCI (Payment Card Industry), que definem caracteristicas fisicas,
estrutura de dados e padrbes de seguranca de passaportes e transacdes de
pagamento.
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Diretrizes da Comissdo Internacional de Protecdo Contra Radia¢do Nao lonizan-
te (ICNIRP), “ICNIRP Guidelines”, publicado na revista Health Physics, 74(4):494-
522,1998, que determina os limites de poténcia para a emissao de radio frequ-
éncia e sdo a base da normatizacdo brasileira, contida principalmente no Ato n2
458/2019 da Anatel. As diretrizes gerais a respeito do assunto sdo encontradas
na Resolugdo n? 700/2018 da Anatel.

Instrucdo Técnica n2 008/2006-DITEC de 14 de agosto de 2006.
Portaria n? 19/2010-INC/DITEC de 22 de dezembro de 2010.













CAPITULO 7

Pericias em Genética Forense

Introdugao

A Genética Forense compreende exames que utilizam informacdes codificadas nas
moléculas de DNA (que comp&em parte do material genético dos individuos) para identi-
ficagdo humana e estabelecimento de vinculos familiares, contribuindo para a elucidagao
de crimes por meio da determinacdo de elementos de autoria, materialidade e dinamica
criminosas.

Qualquer material biolégico pode ser fonte de DNA, para um exame de genética
forense. Dentre os vestigios mais comuns, em cena de crime, encontram-se manchas de
sangue, sémen, saliva e células epiteliais nos mais variados suportes, como armas, ferra-
mentas e vestes.

Atualmente, os exames de DNA para fins de identificacdo humana e estabelecimen-
to de vinculos familiares sdo baseados principalmente em marcadores (regides do DNA
altamente varidveis entre individuos) chamados STRs (Short Tandem Repeats).

Além dos STRs, também sdo utilizados, em Genética Forense, marcadores unipa-
rentais, ou seja, herdados unicamente de um dos pais biolégicos. O DNA mitocondrial é
herdado da mae bioldgica e tem a mesma configuragao (hapldtipo) em todos os membros
de uma mesma linhagem materna. Os STRs de cromossomo Y tém o mesmo haplétipo em
todos os membros da linhagem paterna e, embora ndo tenham o poder de individualizar
a pessoa, como os STRs, estes marcadores sao muito Uteis em casos de crimes sexuais, em
gue nem sempre é possivel separar o DNA do agressor do DNA da vitima, bem como em
vestigios em que o DNA estd em quantidade muito reduzida ou degradado, ou ainda em
reconstrucdes de vinculos familiares complexos.

Com a finalidade de reunir perfis genéticos obtidos a partir de vestigios coletados
em locais de crimes e possibilitar o confronto com possivies suspeitos, surgem os bancos
de perfis genéticos.

Bancos de perfis genéticos

Os bancos de perfis genéticos sdo ferramentas forenses de grande importancia na
atualidade, apoiando investiga¢des policiais em todo o mundo. Eles tém a capacidade de
armazenar perfis genéticos obtidos de varias fontes, como vestigios coletados em locais
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de crime ou no corpo de vitimas, e perfis de referéncias de condenados e de suspeitos,
possibilitando o seu cruzamento e comparac¢do. Desta maneira, auxiliam tanto na desco-
berta da autoria de um crime quanto na indicacdo da inocéncia de individuos injustamen-
te acusados, dentro de um processo criminal.

Outra aplicacdo dos bancos de perfis genéticos é na identificacdo de pessoas de-
saparecidas. Neste caso, perfis genéticos obtidos de pessoas vivas de identidade desco-
nhecida (criancas, idosos, individuos com condi¢des psiquiatricos, dentre outros) ou de
restos mortais nao identificados, sdo armazenados e comparados com referéncias diretas
(materiais bioldgicos e/ou objetos pessoais do desaparecido) ou de familiares que estdo a
sua procura e que doam voluntariamente seu DNA.

No Brasil, os bancos de perfis genéticos comecaram a ser utilizados de forma inte-
grada em 2010, sendo alimentados com perfis genéticos de vestigios, que ndo dependiam
de lei especifica. Com a aprovacdo da Lei n? 12.654/2012 e com a regulamentacio do Ban-
co Nacional de Perfis Genéticos (BNPG) e da Rede Integrada de Bancos de Perfis Genéticos
(RIBPG), por meio do Decreto n? 7.950/2013, este sistema passou a funcionar de maneira
mais consistente.

Os perfis genéticos gerados pelos laboratérios da RIBPG e que atendam aos crité-
rios de admissibilidade, conforme preconizados no Manual de Procedimentos Operacio-
nais, sao enviados rotineiramente ao Banco Nacional de Perfis Genéticos, que visa reunir
os perfis genéticos produzidos pelos laboratdrios participantes da RIBPG, realizando com-
paracoes e reportando as coincidéncias entre perfis genéticos nele armazenados.

Atualmente, o BNPG é alimentado com os perfis oriundos do Banco Federal de Per-
fis Genéticos (que armazena os perfis produzidos no dmbito de investigacGes da Policia
Federal) e dos bancos das instituicdes de pericia oficial das unidades da federacdo que
ja possuem laboratdrios de genética forense aptos a compartilhar seus perfis em ambito
interestadual.

O BNPG também reune perfis provenientes de outros paises, recebidos por inter-
médio da International Criminal Police Organization — Interpol, bem como encaminha per-
fis produzidos no Brasil para o banco de perfis genéticos dessa instituicdo internacional,
visando o auxilio a investiga¢des transnacionais.

A colaboracdo e a troca de perfis genéticos entre os laboratrios estd amparada
em um sistema de qualidade que permite a analise e interpretagao segundo os mesmos
critérios.

Qualidade dos laboratdrios

De uma forma pioneira entre as ciéncias forenses, a Genética Forense se desenvol-
veu, desde suas primeiras aplicacdes, amparada em padrdes de qualidade desenvolvidos
pela prépria comunidade forense. Em 1989, apenas dois anos apds a primeira aplicacao
criminal, foram publicados os primeiros requisitos de qualidade (SWGDAM, 2019). A cada
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avanco tecnoldgico que se seguiu, com a ampliacdo da sensibilidade, robustez e aplicabi-
lidade dos exames genéticos, novos padroes de qualidade foram desenvolvidos por dife-
rentes organizagoes (European Network of Forensic Science Institutes, 2019; Butler, 2015;
SWGDAM, 2019).

Hoje, os laboratérios que fazem parte de redes de bancos de dados, tais como a
Rede Integrada de Bancos de Perfis Genéticos no Brasil (RIBPG), sdo submetidos a audi-
torias externas regulares em requisitos de qualidade obrigatdrios. Além disso, em varios
paises, a acreditacdo na norma ISO/IEC 17025, padrdo internacionalmente aceito para
o reconhecimento da competéncia de laboratérios, foi alcancada e é mantida de forma
voluntaria por grande parte dos laboratérios de Genética Forense.

A partir de bases cientificas sdlidas, bem como rigor na aplica¢cdo dos exames, nor-
teados por padroes de qualidade constantemente atualizados e auditados, a genética fo-
rense apresenta o padrdo ouro dentre as ciéncias forenses (National Research Council,
2009).

No ambito nacional, os padrées de qualidade aplicaveis aos laboratdrios de Genéti-
ca Forense integrantes da Rede Integrada de Bancos de Perfis Genéticos sdao determinados
pelo seu Comité Gestor, com destaque para o Manual de Procedimentos Operacionais da
RIBPG e pela Resolugdo n°12/2019-CG/RIBPG.

Além da identificacdo humana, o Labortario de Genética Forense da Policia Federal,
atua na identificacdo de espécies da fauna e flora silvestres.

Identificagdao de espécies

Exames de Genética Forense também podem ser aplicados em DNA ndo humano,
como na determinacdo de espécies animais ou vegetais.

Essa identificacdo é importante para a caracterizagao e a investigagao de diversos
tipos de crime, incluindo o trafico de componentes da fauna e flora silvestres, comércio
ilegal de partes ou subprodutos de origem animal e vegetal, caca e pesca ilegais e fraudes
em produtos alimentares, tais como pescados e outras carnes.

A identificacdo de espécies vegetais também é um método alternativo a quimica
forense para a identificacdo de espécies de plantas proscritas e pode ser empregada, em
casos especificos, na caracterizacdo de produtos de origem vegetal passiveis de utilizacdo
em crimes com agentes bioldgicos (biocrime/bioterrorismo).

Em resumo, quando a identificacdo morfoldgica ou quimica de uma dada espécie
ndo é vidvel, o sequenciamento de DNA representa um meio eficiente, seguro e relativa-
mente barato para se determinar a identidade de espécimes questionados.
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Principais exames em genética forense

1. Exames para identificagdo de fluidos biolégicos
a) ldentificagdao de sangue

Esse tipo de exame busca, por meio da execucado de testes bioquimicos colorimétri-
cos, analisar se ha evidéncias de sangue em determinados vestigios. Tratam-se de testes
presuntivos ou preliminares, ndo se constituindo em etapa obrigatdria a execucdo dos
exames genéticos, exceto quando tais ensaios sdo formalmente requisitados.

Neste caso, o quesito deve ser: “Hd vestigios de sangue no material encaminhado?”
ou “Ha vestigios de sangue humano no material encaminhado?”

b) Identificacdo de esperma

Tem por finalidade, por meio da execuc¢do de testes bioquimicos colorimétricos, ana-
lisar se ha evidéncias de esperma em determinados vestigios de crimes sexuais. Sdo reali-
zados testes presuntivos ou preliminares, que ndo constituem passo obrigatdrio a execu¢do
dos exames genéticos, exceto quando tais ensaios sdo formalmente requisitados.

Como exemplo de quesito, temos: “Hd vestigios de esperma no material encami-
nhado?”

2. Exame de identificacdo genética

Busca identificar um individuo ou relaciona-lo a uma acdo através da comparagao
do seu perfil genético (obtido de uma amostra de referéncia) com aquele obtido de um
vestigio (amostra questionada). Pode ser realizado em um contexto de caso fechado, ou
seja, quando o vestigio e o material bioldgico da pessoa que se quer identificar (suspeito,
vitima, pessoa desaparecida) sdo apresentados para exames, ou como um caso aberto,
guando apenas o material questionado é apresentado, situacdo em que o perfil genético
obtido é inserido no Banco Federal de Perfis Genéticos e no Banco Nacional de Perfis Ge-
néticos para confronto com os perfis de referéncia |a cadastrados.

Para os casos fechados, s3o exemplos de quesitos: (a) “E possivel a obtencdo de
material genético humano a partir do material encaminhado?”; (b) “E possivel a obten-
¢do de perfil genético a partir do material encaminhado?”; (c) “O perfil genético obtido é
interpretdvel (ou passivel de confronto)?”; e (d) “Caso positivo, é compativel com aquele
obtido a partir do material de referéncia coletado de (nome do doador do material gené-
tico padrao)?”

Para os casos abertos, quando ndo ha suspeito ou doador de material genético pa-
drdo, o quesito mais recomendado é: “O(s) perfil(is) genético(s) eventualmente obtido(s)
a partir do material questionado é(sdo) compativel(is) com algum dos demais perfis gené-
ticos jd cadastrados no Banco Federal de Perfis Genéticos?”
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3. Exame de vinculo genético

Busca estabelecer relagGes de vinculos familiares através da comparacao de um
perfil genético questionado (por exemplo, uma pessoa desaparecida ou um resto mortal
nao identificado) com amostras de referéncias de parentes bioldgicos, tal como pai, mae,
filhos e avos.

Neste tipo de exame, os quesitos mais recomendados sdo:

Para casos de determinacdo de paternidade: “O perfil genético eventualmente ob-
tido a partir do material de referéncia coletado de FULANO(A) (suposto(a) filho(a)) é com-
pativel com o de um(a) filho(a) bioldgico(a) de SICRANO (pai) e BELTRANA (mae)?”

Para casos de determinagdo de paternidade de forma reversa: “O perfil genético
eventualmente obtido a partir do material de referéncia coletado de FULANO(A) (suposto
pai ou mae) é compativel com o de um pai biolégico OU de uma mde bioldgica de SICRA-
NO(A) e BELTRANO(A) (supostos filhos)”?

Para os casos de vinculos genéticos de restos mortais de pessoas desaparecidas ou
desconhecidas (desaparecidos, acidentes e desastres de massa), a quesitacdo mais ade-
guada pode envolver as seguintes indagacoes: “O(s) perfil(is) genético(s) eventualmente
obtido(s) a partir do material questionado é(sdo) compativel(is) com o perfil do(a) [infor-
mar o suposto grau de parentesco - suposto(a) filho(a), suposto pai, suposta mde] bioldgi-
co(a) de FULANO e/ou BELTRANO e/ou SICRANO e/ou {...}?”

4. Identificagdo de espécies

A identificacdo de espécies animais e vegetais, na area forense, é importante para
a caracterizacdo e a investigacdo de diversos tipos de crime, incluindo o trafico de com-
ponentes da fauna e flora silvestre, comércio ilegal de partes ou subprodutos de origem
animal e vegetal, caca e pesca ilegais e fraudes em produtos alimentares, tais como pes-
cados e outras carnes.

Nesses exames, os quesitos mais empregados s3o: (a) “E possivel a obtencdo de
material genético a partir do material encaminhado?”; (b) “Com base no material gené-
tico obtido, é possivel identificar a espécie ou grupo taxonémico de origem do material?
Se possivel, qual?”; e (c) “A espécie em questdo é componente da fauna/flora silvestre
brasileira?”; (d) “A espécie em questdo é alguma planta proscrita que pode originar subs-
tdncias entorpecentes e/ou psicotrdpicas?’; e (e) “A espécie em questdo é alguma planta
que pode originar substdncias passiveis de emprego em biocrime/bioterrorismo?”’

5. Genealogia Genética Forense

Envolvem os exames periciais de andlise de dados de genealogia genética forense
gue visam agregar dados as investigacGes de busca de pessoas desaparecidas, aos restos
mortais ndo identificados e a outras situagdes em que a indicagao de vinculos familiares
agregue valor no auxilio a justica, conforme legislacdo vigente.
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Esses exames sdo aplicdveis quando a busca por perfis genéticos no BNPG nao re-
torna resultados conclusivos para a investigacao e podem se utilizar conjuntos de dados
genéticos e bancos de dados abertos de genealogia genética com a finalidade de se obter
informagdes que auxiliem na identificagdo do individuo.

Os quesitos que mais se aplicam a este tipo de exame s3o: (a) “E possivel encontrar
compatibilidades entre o dado genético questionado e individuos registrados nas bases
de dados de genealogia genética disponiveis?”; e (b) “E possivel obter, nas bases de dados
de genealogia genética disponiveis, informages relevantes que apontem a identidade do
individuo vinculado ao dado genético questionado?”

6. Compartilhamento internacional

Além dos exames apresentados, sdo realizadas consultas e/ou insercdo de perfis ge-
néticos processados ou encaminhados por instituicdes internacionais no Banco Nacional
de Perfis Genéticos ou o contrario, ou seja, o encaminhamento de perfis genéticos produ-
zidos nos laboratdrios da RIBPG, para busca em bases de dados internacionais. O envio ou
recebimento dos perfis genéticos visam a apuracdo criminal ou a identificacdo de pessoas
desaparecidas em investigacdes transnacionais.

Os perfis genéticos brasileiros sdo encaminhados a Interpol de duas formas: a) pon-
tualmente, a pedido do laboratério integrante da rede que deseja compartilhar um perfil
por meio da Interpol; ou b) de forma periodica: a cada seis meses, perfis de amostras
guestionadas e de Restos Mortais ndo Identificados sdo enviados a Interpol com a finali-
dade de identificacdo dos perfis.

Quando um laboratério da RIBPG solicitar o compatilhamento internacional de perfil
genético, deve mencionar o tipo de crime a ser apurado ou, em caso de pessoa desapare-
cida, indicar o pais em que se suspeita que teria sido o local de desaparecimento. Os perfis
serdo encaminhados por intermédio da representacdo da Interpol brasileira até a represen-
tacdo do pais. Além disso, podem alimentar os sistemas de bancos de dados da Interpol.

No caso de recebimento de perfis genéticos vindos de outros paises, os questiona-
mentos mais comuns sdo: (a) Para fins de auxilio a apuragdo criminal: “O perfil genético
encaminhado é compativel com algum dos demais perfis genéticos jd cadastrados no Ban-
co Nacional de Perfis Genéticos para fins de apuragdo criminal?”; e (b) Para fins de iden-
tificacdo de pessoas desaparecidas: “O perfil genético encaminhado é compativel ou pos-
sui potencial vinculo genético com algum dos demais perfis genéticos jd cadastrados no
Banco Nacional de Perfis Genéticos para fins de identificagdo de pessoas desaparecidas?”

Orientagoes Gerais

1. A coleta de vestigios bioldgicos deve ser realizada por Perito Criminal Federal,
profissional habilitado e capacitado para identificar, fixar, coletar e acondiconar
adequadamente esse meio de prova.
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2. A coleta é seguida pela adequada embalagem dos vestigios que, na Policia Fe-
deral, foram especialmente produzidas e distribuidas para as Unidades de Cri-
minalistica.

3. Para a preservacao do vestigio bioldgico, este deve ser seco naturalmente em
ambiente de temperatura controlada (ar-condicionado) e mantido em embala-
gem porosa (papel ou papeldo) para evitar a proliferacdo de microrganismos e
a degradacdo do material. Na impossibilidade de secagem, no caso de vestigios
pereciveis com elevado grau de umidade, o material deve ser congelado.

4. Quanto as embalagens, o vestigio bioldgico deve ter uma embalagem primaria
de papel ou papeldo (e.g., envelope, porta-suabe ou caixa de papeldo novos,
isto é, nunca utilizados para outros fins) e que ndo apresente possibilidade de
contaminac¢do. Adicionalmente, sera acondicionado em uma embalagem se-
cundaria, também de natureza porosa, provendo uma segunda barreira de pro-
tecdo para o vestigio bioldgico.

5. Por fim, a embalagem de transporte, preferencialmente de seguranca, plasti-
ca e com furos para a eliminagao de eventual umidade ainda presente, serve
para a remessa e a garantia da cadeia de custédia do vestigio bioldgico. Para
vestigios bioldgicos congelados, a embalagem primdria ndo deve ser porosa e
deve ser preferencialmente plastica. A embalagem secundaria, neste caso, é
dispensavel.

Quanto a quesitacao, existem algumas questGes que se mostram inadequadas, de-
vendo ser evitadas, por ndo abrangerem o escopo dos exames realizados e de seus resul-
tados.

Sao exemplos de quesitos a serem evitados:

(a) “Qual é o tipo sanguineo e/ou fator Rh e/ou grupo sanguineo do material
encaminhado?” Estes exames tém baixo poder de discriminacdo de individuos,
sendo dispensaveis dada a disponibilidade e as vantagens dos exames genéticos.

(b) “E possivel a determinacdo da feicdo, estatura, cor do cabelo, cor da pele
etc.?” A tecnologia de obtencdo de informacgdes para identificacdo genética di-
fundida entre os laboratdrios forenses ndo permite revelar tragos somaticos ou
comportamentais das pessoas, exceto a determinagdo genética de sexo, conso-
ante as normas constitucionais e internacionais sobre direitos humanos, geno-
ma humano e dados genéticos.

(c) “O perfil genético obtido é compativel com o de um parente de FULANO?" A
tecnologia de obten¢do de informacdes genéticas difundida entre os laboratdrios
forenses ndo permite inferir questdes amplas de vinculo genético. Nestes casos,
é necessario que haja uma hipotese especifica de qual vinculo genético ou de
linhagem (matrilinea ou patrilinea) se busca.
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(d) “O caddver é de FULANO?” Nao existe banco de informacGes genéticas de
toda a populagdo, nem é facultado o acesso a informacdes genéticas que ndo
participem dos bancos oficiais de perfis genéticos. Caso ndo seja encaminhado
material de referéncia para a identificacdo de forma comparativa, ndo ha possi-
bilidade de sua execucao.

Por fim, os exames de identificacdo de espécies ndo permitem inferir sobre como
e quando os animais teriam sido mortos e se teriam sofrido maus tratos, prestando-se
apenas a identificacdo comparativa de espécies.

Com relagdo as buscas de perfis genéticos, tanto no BFPG quanto no BNPG, a par-
tir de amostras processadas em outros laboratérios, certas regras se aplicam para a sua
admissibilidade.

Perfis genéticos do tipo STR, Uteis para a comparacdo com o BNPG, encaminhados
no ambito de cooperacdo internacional, devem estar preenchidos nos formuldrios inter-
nacionais preconizados pela Interpol.

Dados genéticos do tipo SNP, Uteis para exames de genealogia genética forense,
devem ser encaminhados em formatos aceitos pelas principais plataformas (tais como .txt
.zip .csv ou .gz) juntamente com documentacdo e outros dados pertinentes que auxiliem
no processo de analise do caso.

Ressaltamos que o perfil genético deve ter sido obtido de acordo com os normati-
vos da RIBPG para que esteja apto a ingressar no BNPG. Questdes como a correta coleta,
acondicionamento, armazenamento e cadeia de custddia dos vestigios sdo pontos funda-
mentais para que se produzam perfis candidatos ao ingresso nos bancos de perfis genéti-
cos do laboratério que compde a rede.

Em caso de coincidéncia obtida e confirmada, sera realizado um laudo com os da-
dos da coincidéncia e a andlise estatistica sobre o peso dessa evidéncia genética.

Parque Tecnologico
1. Termocicladores e analisadores genéticos

S3do empregados para realizacdo dos exames de ldentificacdo Genética, Vinculo
Genético e para o exame de Identificacao de Espécies. Os termocicladores ampli-
ficam o DNA, criando milhdes de cdpias de determinadas regides dos cromosso-
mos. Os analisadores genéticos, por sua vez, realizam a “leitura” da “codificacao
genética” dessas porgdes marcadoras. Esta etapa é indispensavel para o exame.

2. Aparelhos de PCR (Rea¢ao em Cadeia da Polimerase)

Sdo equipamentos empregados para a etapa de quantificacdo de DNA humano
nas amostras.

3. Plataformas automatizadas de rotinas de biologia molecular,
equipamento de luzes forenses e equipamentos periféricos
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Sao equipamentos auxiliares empregados nos passos iniciais de preparacdo das
amostras para a realizacdo dos exames de genética forense.

Sistema CODIS (Combined DNA Index System)

Utilizado para a administracdao do Banco Nacional de Perfis Genéticos e dos
demais bancos da Rede Integrada de Bancos de Perfis Genéticos, incluindo a
busca e comparacao de perfis genéticos.

Figura 2 - Hamilton Starlet.
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Figura 4 - Applied Biosystems Automate Express.
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Figura 5 - Freezer Mill 6770* Small Cryogenic.

Figura 6 - Applied Biosystems 3500.




Guia de Servicos da Pericia Criminal Federal

Veriti

06 Wel Thermal Cycker

Figura 8 - Veriti 96 - Well Thermal Cycler.
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Destaques Normativos

1. Lein®7.210/1984 (Lei de Execucdo Penal): dentre outros pontos, estabelece a
coleta obrigatéria de DNA de individuos condenados previstos em lei com fins
de inser¢do nos bancos de perfis genéticos.

2. Lein®12.037/20009: institui a possibilidade de coleta de DNA para fins de iden-
tificacdo criminal, quando esta é essencial as investigacdes e mediante autori-
zacado judicial.

3. Lei ° 12.654/2012: altera as Leis n° 7.210/1984 e 12.037/2009, introduzindo
nestas o uso dos bancos de perfis genéticos.

4. Decreto n° 7.950/2013: institui o Banco Nacional de Perfis Genéticos e a Rede
Integrada de Bancos de Perfis Genéticos.

5. Lein®13.964/2019: dentre outros pontos, altera a Lei n° 7.210/1984 no que se
refere ao uso dos bancos de perfis genéticos.

6. Manual de Procedimentos Operacionais da RIBPG: apresenta os principais re-
quisitos para o funcionamento dos bancos de perfis genéticos brasileiros e seu
uso; disponivel em https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/se-
guranca-publica/ribpg

7. Resolugdes do Comité Gestor da RIBPG: conjunto de normativos que tratam de
temas especificos dentro do campo de atuacdo da RIBPG; disponiveis em https://
WWw.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg
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CAPITULO 8

Pericias em Geoinformacao

Introdugao

Considera-se geoinformacdo toda informagdo que possui componente espacial em
base cartografica, que associa a cada entidade ou fenémeno, de origem natural ou an-
trépica, a uma localizacdo na Terra, traduzida por sistema geodésico de referéncia, em
dado instante ou periodo. Assim, a geoinformagdo é a informagdo que se distingue essen-
cialmente pelo componente espacial, cujo posicionamento se da através de coordenadas
espaciais, como a latitude, longitude e altitude, e temporais, envolvendo seu posiciona-
mento ao longo do tempo.

A geoinformacdo é essencial para o planejamento, a execucdo e a tomada de deci-
sdo de a¢Oes governamentais, sendo componentes da avaliacdo de riscos e da gestdo de
crises, além de ser vista como uma infraestrutura necessaria ao desenvolvimento do pais.
Os dados geoespaciais sdo importantes para setores como meio ambiente, agricultura,
transportes, elétrico, ordenamento territorial, defesa e seguranca. A geoinformacdo tam-
bém é importante para a producdo agropecuaria, para cidades inteligentes, loT (Internet
das coisas), Rede 5G, realidade aumentada, inteligéncia artificial e até metaverso. A dis-
ponibilizacdo de informagdes confidveis oferece seguranga ao investidor e favorece a se-
guranca juridica dos negdcios no pais. Para a sociedade civil, uma ampla gama de servicos
passa a ser disponibilizada a partir da informacao georreferenciada.

Imagens de satélite ou drone, alertas de desmatamento ou garimpo e até o registro
de localizagdo gravado em dispositivos mdveis ou na nuvem, sdo exemplos de fontes para
um exame em geoinformacao.

Atualmente, os exames em geoinformacdo podem apoiar exames de outras areas
de pericia, como de meio ambiente e de engenharia, ou podem ser realizados como exa-
mes proprios, no caso em que o objeto de exame seja equipamento de registro de locali-
zacdo, imagens de satélite, dados vetoriais, base de dados geoespacial etc.

Os exames em geoinformagdao também s3do realizados tendo como objeto um cena-
rio, drea ou ponto de interesse, para elaboracdo de laudos que apoiardo as atividades de
policia judicidria e de policia administrativa.
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Principais exames em geoinformacgao

1. Exame em Produto de Geoinformagao - Imagens dpticas, imagens radar SAR,
outros dados matriciais e dados vetoriais

Busca verificar a integridade do dado, metadados e se as caracteristicas descri-
tas sdo compativeis com o produto de geoinformacao enviado para a andlise.

2. Exame Situacional de Geoinformagao - Ponto, drea e cenario de interesse

Busca identificar feicdes e alvos de interesse a partir do exame de imagens de
satélite e de drones, com cruzamento de dados com camadas vetoriais diversas
e outras bases de dados de interesse, com a finalidade de apoiar a tomada de
decisdo e as atividades de policia judicidria e de policia administrativa.

O esforgo necessdrio para a realizagdo do exame dependerd da definicdo do
escopo como ponto, area ou cendrio, bem como, se serdo utilizadas imagens
de maior complexidade, como as imagens multiespectrais, hiperespectrais ou
de radar SAR. O objeto e a finalidade do exame podem determinar que um nu-
mero maior de insumos ou insumos de maior complexidade sejam utilizados,
impactando no esforco e complexidade do exame.

3. Exame de Servigo de Geoinformagao

Avaliagdo de sistema, fluxo de trabalho ou outro servigo provido por institui-
¢do, empresa ou individuo para fornecimento de produtos de geoinformacao.
O exame visa determinar as caracteristicas do servico e avaliar conformidade
ou desconformidade com requisitos.

Programa Brasil MAIS

O Programa Brasil MAIS (Meio Ambiente Integrado e Seguro), do Ministério da Jus-
tica e Seguranca Publica, foi instituido a partir do projeto estratégico da Policia Federal,
tendo a pericia criminal papel de destaque, coordenando a gestdao do programa, as con-
tratagGes, a rede de parceiros, os servicos e a pesquisa e desenvolvimento de tecnologias.

Hoje, é o maior programa operacional de sensoriamento remoto do pais, vencedor
de quatro prémios de inova¢do nacionais e dois prémios de inovacdo internacionais. Um
dos destaques do programa é a sua plataforma para produtos de alta resolucdo, que per-
mite o acesso e compartilhamento das imagens de satélites didrias de todo o territério
nacional, captadas pela constelacdo PlanetScope, composta por mais de 180 satélites,
bem como acesso ao acervo didrio de imagens desde 2016.

O compartilhamento, por meio dessa plataforma, contribui para que mais de 400
instituicGes publicas brasileiras tenham acesso aos diversos produtos fornecidos, como
imagens diarias, mosaicos de imagens de alta resolucdo, relatérios analiticos automati-
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zados, alertas de detec¢do de mudancas de queimadas, desmatamentos, abertura de es-
tradas e pistas de pouso, embarcagdes e construcbes, dentre outros, como mostrado na
Figura 1 e na Figura 2.
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Figura 1 — Tela de alertas da plataforma do Programa Brasil MAIS. Os numeros dentro dos discos coloridos
espalhados pelo territdrio nacional representam a quantidade de alertas agrupados dentro do filtro realizado
(ultimos 30 dias na classe corte raso). A direita, diversas totalizagdes, ordenacdes e graficos em relacdo aos
alertas filtrados. Fonte: Brasil MAIS e ©2024 Planet Inc.
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Data do Alerta:
Tipo do Alerta: Ds
Area do Poligono: 9,13 ha | Coordenadas: Lat: -11,561

Figura 2 — Exemplo de alerta gerado automaticamente pelo Programa Brasil MAIS. A imagem mostra uma drea
monitorada e os poligonos dos alertas. Na janela, as imagens antes, a esquerda, e depois, a direita, alertando
sobre o desmatamento que ocorreu em um intervalo de 3 dias (entre 21/04/2024 e 24/04/2024).

Ainda no escopo do Programa Brasil MAIS, a Policia Federal tem acesso a imagens
de altissima resolucdo, assim entendidas aquelas com resolugdo melhor que 1 metro, tan-
to em acervo (que vem desde 1999) quanto, de forma inédita na PF, para programacao
de coleta futura pelos satélites. Essas imagens permitem detalhar alvos de interesse para
operagdes policiais, investigacdes, agdes de inteligéncia e pericias.

Por meio do Inteligeo 5, que sera apresentado no proximo tépico, os usudrios da PF
podem acessar tanto os acervos de imagens disponiveis, conforme mostrado na Figura 3,
quanto realizar a solicitacdo de programacao de coleta de imagens de altissima resolucdo.
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Para a pericia da Policia Federal, o acesso a essas informacGes espaciais permite
gue sejam disponibilizados servigos adicionais de fornecimento de imagens de satélite,
analise de imagens sob demanda, apoio no planejamento de operag¢des policiais e a¢bes
de campo e a obtengdo de treinamentos avangados, o que vem permitindo a melhoria na
qualidade e tempestividade dos exames periciais e o apoio mais qualificado as investiga-
¢Oes e operacdes da PF e a iniciativas de outros setores e érgaos parceiros.

Inteligeo

O Inteligeo (plataforma integrada para dados geoespaciais) € uma ferramenta ba-
seada em software livre desenvolvida pelo Servico de Geomatica da Policia Federal e que
possibilita a gestdao do conhecimento em geoinformacgao, com a catalogacdo e o acesso cen-
tralizados de imagens de satélite e dados geoespaciais, bem como a visualizagdo integrada
de dados atualizados de sistemas da Policia Federal e de varios érgdos como IBAMA, FUNAI,
ANM, Servico Florestal, IBGE e outros (Figura 4). Além disso, o Inteligeo permite que os
usuarios da PF criem suas préprias camadas e mapas, cataloguem imagens de drone e até
relacionem documentos, planilhas, dudios, videos e apresentagdes a coordenadas ou areas
especificas, definindo quais pessoas ou grupos podem acessar esses dados. Isso permite
ampla divulgacdo das informagGes de interesse comum e compartimentacao de informa-
¢Oes sensiveis. Tudo fica indexado e disponivel para registro histérico e usos posteriores.

Além de fazer parte do Programa Brasil MAIS, como uma das entregas disponibi-
lizadas as instituicOes participantes, o Inteligeo também integra o Programa Startup.gov
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da Secretaria de Governo Digital do Ministério da Gestdo e Inovac¢do. A SGD/MGI apoia o
desenvolvimento do Inteligeo com o objetivo de utiliza-lo como plataforma para o portal
de mapas do Governo Federal.

O Inteligeo é, portanto, empregado em suporte a exames que utilizem dados geo-
espaciais, com possibilidade de utilizacdo de dados externos e selecio de camadas de
informacdOes de acordo com os objetivos da pericia e, ainda no ambito da Policia Federal,
é disponibilizado para a investigacdo policial, Inteligéncia, planejamento de operacgdes e
outras atividades.
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Figura 4 — Tela do Inteligeo 5 com um mapa exibindo as camadas dos limites estaduais (IBGE), Unidades de
Criminalistica da PF, Unidades da PF, Circunscrigdes da PF, Laudo de Pericia Criminal da PF e Processos Minera-
rios (ANM). A direita, a visualizacdo das informagdes sobre um laudo de extragdo mineral selecionado. Fonte:
Inteligeo/PF.

Parque Tecnologico

1. Inteligeo
A plataforma Inteligeo é disponibilizada e mantida pelo Servico de Geomatica
da Diretoria Técnico-Cientifica na rede da Policia Federal. O sistema é acessivel
a todos os servidores do 6rgdo por meio da rede interna da PF (INTRANET),
no enderego https://inteligeo5.ditec.pf.gov.br. Usudrios avancados também
podem utilizar o servico do Inteligeo através do aplicativo QGis e de um plugin
especializado, desenvolvido pelo SEGEO.

2. Cluster de processamento de imagens de drone
O SEGEO disponibiliza um “cluster” com trés estacées HP Z8, com uma me-
moria combinada de 288 GB de RAM e trés GPUS RTX 3090, configurado para
processar imagens de drone em alta velocidade utilizando o software Metasha-
pe. O servico permite executar, em um dia, processamentos que demoravam
mais de uma semana, em estac¢les de trabalho individuais dos peritos. Essa é
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considerada uma ferramenta avancada e seu uso direto é limitado as unidades
de Criminalistica e é restrito a quantidade de licengas do aplicativo Metashape
para uso simultaneo. Para utilizar a ferramenta, deve-se entrar em contato com
o SEGEO para recebimento da documentacdo de uso e orientagdes gerais. O
uso indireto da ferramenta pode ser feito por qualquer unidade da PF, por meio
de demanda especifica, para que o préprio SEGEO processe os dados, havendo
necessidade de a demanda tramitar pelos devidos canais hierarquicos.

3. Plataforma de alta resolugao do Programa Brasil MAIS
E mantida por contrato realizado e gerido pela DITEC/PF e disponibilizada a cen-
tenas de instituicdes na internet pelo enderego https://redemaisbr.com.br/.

Destaques Normativos

1. PORTARIA DO MINISTRO n@ 535, de 22/09/2020. Institui o Programa Brasil MAIS.
Cria e estabelece competéncias e atribui¢cdes para o Comité-Gestor do Programa
Brasil MAIS, cria e estabelece finalidade e integrantes da Rede do Programa Brasil
MAIS e distribui competéncias em relacdo ao Programa para a Secretaria-Exe-
cutiva do MISP, a Policia Federal, a Secretaria Nacional de Seguranca Publica e o
Comité de Governanga de Dados e Sistemas de Informagdo do MJSP.

2. PORTARIA DO MINISTRO N¢ 73, de 02/05/2022. Altera a Portaria MJSP n2 535,
de 22 de setembro de 2020, que institui o Programa Brasil MAIS. Concentra na
Policia Federal as atribui¢cdes de conduzir o procedimento de ingresso de outros
6rgaos e entidades publicos, que ndo sejam de seguranca publica estaduais,
distrital e municipais na RedeMAIS e de conduzir as tratativas de acesso e com-
partilhamento de dados e informacgdes por esses integrantes.

3. PORTARIA DG/PF N2 18.960, de 28/02/2024. Institui o Comité de Governan-
¢a do Programa Brasil MAIS — CGMAIS. O CGMAIS é uma estrutura colegiada
com o objetivo de exercer a governanca do Programa Brasil MAIS, no ambito
da Policia Federal, em conformidade com o Sistema de Governancga da Policia
Federal - SGPF.

4. PORTARIA DITEC/PF N2 1270/2023, de 14/02/2023. Aprova a organizac¢do do
Servico de Geomatica da Diretoria Técnico-Cientifica. Dentre as competéncias
atribuidas ao SEGEO esta a de gestdo do Programa Brasil MAIS.

5. RESOLUCAO CBMAIS N2 3/2020, DE 23 DE OUTUBRO DE 2020. Aprova o proces-
so simplificado de ingresso na RedeMAIS para os 6rgdos e unidades do Ministé-
rio da Justica e Seguranca Publica e da outras providéncias.

6. RESOLUCAO CBMAIS N2 7, DE 9 DE MAIO DE 2022. Aprova o modelo de Termo
de Adesdo a Rede do Programa Brasil MAIS.

7. RESOLUCAO CBMAIS N2 8, DE 9 DE MAIO DE 2022. Aprova o processo de ade-
sao a Rede do Programa Brasil MAIS e dd outras providéncias.













CAPITULO 9

Pericias de Informatica

Introdugao

Em 1965, o quimico Gordon Earle Moore calculou, em um artigo cientifico para a
revista Electronics Magazine, que a capacidade computacional dobraria a cada dois anos.
Dez anos depois, Moore revisou sua previsdo para dezoito meses. Em que pesem as limi-
tacdes fisicas para redug¢do de componentes microeletrénicos, essa evolugdo segue com
contornos exponenciais até os dias de hoje. Isso se traduz em maior poder de processa-
mento, maior espaco para armazenamento e maior conectividade entre diferentes recur-
sos computacionais. Juntamente aos beneficios dessa rapida evolugdo tecnoldgica esta a
criminalidade, que encontra um ambiente propicio para crescer nessa mesma velocidade.
Desse novo ambiente, nasce a necessidade de a persecugao penal se reinventar e a Pericia
de Informatica surge para esclarecer as perguntas dessa nova realidade.

A Informatica Forense é o ramo da Criminalistica relacionado a identificacdo, coleta
e exame de vestigios de crimes cometidos no ambito da informatica — computadores,
midias de armazenamento, celulares, Internet, cddigos de programas, sistemas informa-
tizados, computacdo em nuvem, loT (Internet das Coisas), registros de historicos (logs),
equipamentos de informatica em geral, licitagdes de informatica, entre outros.

Principais exames em informatica

Com a tecnologia cada vez mais presente na sociedade, observa-se que ha diver-
sos cendrios para a atuagao dos peritos de informatica. Esses cenarios envolvem a busca,
coleta e analise de vestigios contidos nas chamadas “midias digitais” (celulares, contas
em nuvem, disco rigido, SSD, NVMe, pendrive, cartdao de memoria flash, midia dptica,
fita magnética etc.) Também envolvem andlises dos sistemas informatizados e dos equi-
pamentos de informatica em geral, quando se questionam sua natureza, funcionalidade,
histérico de utilizagcdo, dentre outras caracteristicas.

Os exames periciais em informatica na Policia Federal subdividem-se nos seguintes tipos:

1. Exame de Extra¢ao Forense de Dados

Quando o foco do trabalho pericial estd nos dados contidos nas midias digitais, e
nao no equipamento em si. O acesso a memoaria das midias pode ser dificultado pelo uso
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de criptografia ou danos fisicos nos equipamentos, trazendo mais desafios para a extracao
e anadlise dos dados. Por vezes, exames especiais de Reparagao fisica, Quebra de senha
especializada e Extra¢cao avancada de dados sdo necessarios para se lograr éxito no aces-
so as informacgdes. Além dos dados diretamente acessiveis nos dispositivos, também é
possivel obter conteudo previamente apagado ou que esteja presente em area protegida.

Muitas vezes, esses dispositivos sdo utilizados como suporte para as mais diver-
sas praticas delituosas, podendo revelar vestigios como textos, imagens, dudios, videos,
mensagens e informacdes diversas que possam estabelecer a materialidade e a autoria
delitiva.

Nesse tipo de exame, é recomendado o seguinte quesito: (a) “Existem arquivos arma-
zenados? Solicito a extragdo e categoriza¢tio dos arquivos de usudrio presentes nas midias
computacionais enviadas a exame.” (deve-se, sempre que possivel, delimitar o escopo da
extragdo, dado o grande volume de dados geralmente armazenados nos dispositivos);

Figura 1 — Extragdo forense de dados.

2. Exame de analise de contetudo

Para realizacdo desses exames, geralmente também sdo realizados os Exames de
Extracdo Forense de Dados, apresentados anteriormente. Neste tipo de exame, o perito
analisa o conteldo das midias a fim de produzir materialidade a partir da busca por ele-
mentos especificos necessarios a investigacdo, como por exemplo: indicios de arquivos
contendo fraude bancaria, confeccdo de moeda falsa, busca por transa¢des envolvendo
carteiras de criptomoedas, alusdo ao trafico de drogas, dentre outros. Também podem ser
realizados exames especifcos, como a identificagdo de armazenamento ou transmissdo de
arquivos de imagens e videos no contexto de um Exame de abuso sexual infantojuvenil.
Podem ser realizados quesitos do tipo: (a) “Hd arquivos contendo informagdes bancdrias,
como numeros de contas, senhas, numeros de cartées de crédito, boletos bancdrios, ex-
tratos de contas bancdrias?”; (b) “Existem evidéncias de que houve apresentacdo, forne-
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cimento, divulga¢do ou publica¢éo de imagens com cenas de nudez ou sexo explicito que
aparentemente envolvam criangas ou adolescentes, na rede mundial de computadores
(Internet) ou em qualquer outro meio? Em caso positivo, é possivel obter indicios dos res-
ponsdveis pela prdtica em questdo?”

3. Exame de analise de funcionalidade

Englobam a andlise de equipamentos ou periféricos para avaliar suas funcionalida-
des e capacidade de funcionamento, a analise comportamental de aplicativos ou a anadlise
das funcionalidades de codigo-fonte de softwares.

S3do exemplos de quesitos: (a) “O equipamento pode ser utilizado para intercep-
tar trdfego de rede? (b) “O dispositivo computacional encaminhado para exame possui
alguma capacidade de interceptar dados?” (c) “Solicita-se extrair registros existentes no
equipamento, decorrentes da sua utilizagdo.”;

4. Exame de preservagao de conteudo

Exames para constatacdo de publicacdo, em sitios de internet ou midias sociais, de
conteudo relacionado a crimes diversos como racismo, abuso sexual infantil, difamacao,
trafico de drogas, dentre outros. S3o exemplos de quesitos: (a) “F possivel acessar a se-
guinte URL xxxxx? Preservar o conteudo postado”. Faz-se necessdria uma ressalva para
este tipo de exame: em que pese ser possivel realizar a preservacdo de conteudos disponi-
veis na Internet, é recomendado que a equipe de investigacdo diligencie judicialmente, a
fim de requisitar ao provedor de conteldo a preservacdo ndo apenas dos dados postados,
como também das informacgGes de conectividade a conta investigada — para posterior en-
caminhamento para analise pericial.

5. Exame de local de informatica

O objetivo destes exame é a coleta, preservagao e analise de vestigios de informa-
tica existentes em um local de crime. Sdo exemplos de quesitos: (a) “Quais recursos com-
putacionais foram encontrados no local e como estavam dispostos?”; e (b) “Foram identi-
ficados elementos que evidenciem a produgdo de material (fotos e videos) contendo cenas
de nudez ou sexo explicito que, aparentemente, envolvam criang¢as ou adolescentes?”

6. Exame de sistema informatizado

Os exames realizados em sistemas informatizados, comerciais ou proprietarios tém
por objetivo o acesso aos seus dados e a analise da utilizagdo e de suas funcionalidades.
Esses exames podem ser realizados em aplicativos, em fluxos de dados entre sistemas, em
registros (logs), em bases de dados ou até mesmo em programas maliciosos (malwares,
virus, trojans etc.) — a depender do caso, pode se tornar em um Exame de Ataque Ciber-
nético, Exame de Engenharia Reversa ou Exame de Andlise Comportamental.
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Nesses tipos de exames, sdo recomendados quesitos como: (a) “O sistema possui
funcionalidade de auditoria ou registros perenes de suas agées, de modo a gravar os aces-
sos, alteragdes, eliminagdes de dados etc.? Em caso afirmativo, essa funcionalidade estava
ativa no periodo [delimitar o periodo]?”; (b) “Existem, no material enviado para exame,
programas de computador cuja finalidade seja [descrever a finalidade questionada]? Em
caso afirmativo, descrever, em linhas gerais, o funcionamento do referido programa.”; (c)
“Hd arquivos contendo programas ou cddigo-fontes capazes de capturar informagdes ban-
cdrias, realizar a prdtica de phishing ou realizar o envio em massa de e-mails? E possivel
descrever de forma sucinta o funcionamento do programa?”; e (d) “Hd, nos logs do siste-
ma [indicar o sistema questionado], vestigio da ocorréncia de [apresentar a a¢do delituosa
guestionada, como invasao ao sitio, desfiguracao de pdgina etc.]?”

7. Exame de procedimento licitatério de informatica

Tem por objetivo examinar processos de contratacdo de solu¢des de Tecnologia da
Informacdo e Comunicacdo (TIC) realizados pelos érgdos e entidades do Governo Federal, a
fim de obter informagdes de cardter técnico sobre os Termos de Referéncia e as tecnologias
e especificacBes técnicas associadas, bem como a adequacgdo da execugdo dos contratos.

Figura 2 — Extracdo forense de dados.

Alguns dos quesitos que podem atender a essa demanda sdo: (a) “As exigéncias
descritas nos processos de contrata¢do de solugdo de Tl do drgdo [6rgdo questionado]
(conforme anexo) podem ser consideradas restritivas, prejudicando o cardter competitivo
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do procedimento licitatorio?”; e (b) “Hd, no processo enviado para exame, documentos
que comprovem a execugdo dos servicos contratados?”

Orientagoes Gerais

1. Preservacgdo de vestigios

2. Segundo a Norma ABNT ISO/IEC 27037, que elenca diretrizes para identifica-
¢do, coleta, aquisicdo e preservacdo de evidéncia digital, é conveniente que a
evidéncia seja preservada de forma a garantir sua utilidade na investigacdo. O
processo de preservacao envolve a guarda contra perda ou adulteracdo.

3. Emum cendrio ideal, recomenda-se que seja demonstrado que a evidéncia ndo
foi modificada desde sua coleta. No entanto, caso ndo seja possivel, é importan-
te que sejam apresentados os fundamentos e acdes tomadas para a realizacdo
do exame.

4. Para registro da cadeia de custddia, é necessario que se identifiquem a cro-
nologia de movimento e do manuseio da evidéncia digital desde sua coleta.
A partir da coleta e identificacdo do item, todos os passos, até o momento e
localidade atual, devem ser registrados. Em casos de investigacdo de invasdo
de sites governamentais, temos a Norma Complementar 21/IN0O1/DSIC/GSI/PR
do Gabinete de Seguranca Institucional da Presidéncia da Republica que reco-
menda procedimentos para toda Administracdo Publica Federal. Nesses casos,
drgdos que participam da Rede Federal de Gestdo de Incidentes Cibernéticos
tém preservado vestigios digitais para a pericia.

5. Diferentes suportes exigem diferentes cuidados para evitar o perecimento das
evidéncias. Por vezes, é recomendavel que o manuseio seja feito com o uso de
luvas. Os dispositivos devem ser protegidos da influéncia de fontes eletromag-
néticas e de choques térmicos, e o ambiente da embalagem deve estar livre de
eletricidade estdtica, poeira, gordura e poluentes quimicos que promovam a
sua deterioragao.

6. Em caso de busca e apreensao, pode ser necessdria a preservacao de dados vola-
teis de equipamentos que sejam encontrados ligados. Também é importante um
cuidado especial com dispositivos méveis, que devem ser desconectados da rede
de dados para evitar acdes externas que venham a destruir ou alterar seus dados.

O que evitar nas quesitagoes

E sempre importante haver a delimitacdo do escopo das investiga¢cdes, de modo
gue os esforcos empreendidos nos exames periciais sejam realmente efetivos para escla-
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recer questdes relevantes para a investigacdo e dirimir eventuais duvidas do solicitante
dos exames.

Exemplos de quesitos a serem evitados:

“Qual ¢ o provedor de servico de Internet responsdvel pelo enderego IP em questéo?”

Justificativa: Essa informagdo é de dominio publico, estando disponivel para consulta
na Internet.

“Quais as informacgdes de registro do sitio em questdo?”

Justificativa: Essa informagdo é de dominio publico, estando disponivel para consulta
na Internet.

“Hd imagens contendo pessoas com idade entre 14 e 18 anos?”

Justificativa: Nao existem critérios cientificos universalmente aceitos que possam
determinar a idade de um individuo, especialmente pela andlise de imagens ou
videos (exame indireto), mesmo para peritos criminais da area de Medicina Legal.

“Qual o numero de habilitagdo dos aparelhos questionados?”

Justificativa: O ndmero habilitado no aparelho celular deve ser pedido a operadora
telefénica, informando o IMEI do aparelho para que ela retorne a informacdo de
forma correta e segura.

“Houve fraude na licitagdo? Em caso positivo, quem é o autor?”

Justificativa: ndo houve delimitacdo de escopo e a autoria geralmente necessita de
outros elementos probantes.

“As respostas do pregoeiro as fls. xxxx sdo fiéis a realidade da instituicdo e,
sobretudo, a realidade do mercado?”

Justificativa: o parametro comparativo da realidade e de mercado é muito subjetivo.
Seria necessdrio ser mais especifico quanto ao objeto da licitacdo.
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Parque Tecnologico

Os crimes cibernéticos estdo cada vez mais presentes no nosso dia a dia e, devido
ao volume de dados, variedade e tecnologias envolvidos, é necessario que se tenha pro-
gramas e equipamentos capazes de fazer frente a essa demanda. Um laboratério forense
digital moderno deve ser capaz de combinar solugdes de software e hardware, além de
possuir corpo técnico capacitado para a utilizacdo dessas solu¢des de forma integrada.

A Pericia Criminal Federal de Informatica da Policia Federal sempre se colocou na
vanguarda na aquisi¢cdo de solucdes comerciais modernas, bem como no desenvolvimen-
to de solugdes préprias. Alguns exemplos de programas criados pelo corpo de peritos de
informatica sdo:

1. IPED (Indexador e Processador de Evidéncias Digitais)

Programa de alto desempenho capaz de identificar os principais artefatos arma-
zenados em dispositivos de armazenamento computacional, fazendo uso de técnicas de
Inteligéncia Artificial, correlacionando artefatos, plotando resultados em mapas, recupe-
rando arquivos apagados, reconhecendo textos em imagens, entre outras.

2. IPEDbot e SAPI

Ferramentas capazes de gerenciar o processamento de grande quantidade de evi-
déncias digitais, distribuindo a tarefa entre as maquinas disponiveis de forma a otimizar
a utilizagdo do parque computacional. Além disso, monitora os processamentos e alerta,
em casos de erro.

3. EspiaMule
Ferramenta de repressdo a exploragao sexual infantojuvenil em redes peer-to-peer.

4. NuDetective

Ferramenta que detecta arquivos relacionados ao abuso sexual de criancas e adoles-
centes, com foco na utilizagdo em locais de busca e apreensdo. Combina diversas técnicas
computacionais, como analise de imagens, videos, hashes e nomes de arquivos, trazendo
altas taxas de acerto na identificacdo desse tipo de material em computadores e celulares.

5. LED (Localizador de Evidéncias Digitais)

Ferramenta para localizar arquivos relacionados ao abuso sexual de criangas e ado-
lescentes e aos crimes de 6dio, utilizando principalmente técnicas de Inteligéncia Artificial
e banco de dados de arquivos suspeitos.

6. AiDesk
Ferramenta destinada a classificagdo de imagens e videos com uso de Inteligéncia Arti-
ficial, como de abuso sexual de criangas, de pornografia, de pessoas, desenhos, entre outras.
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Ainda que se tenham ferramentas altamente especializadas, criadas pelos préprios
peritos, a pericia de Informdtica da Policia Federal necessita ter acesso as ferramentas fo-
renses comerciais mais modernas do mercado, pois se trata de uma area bastante ampla
e dindmica. Portanto, a pericia também conta com ferramentas comerciais voltadas para
a pericia em dispositivos méveis, quebra de senhas, recuperacdo e decodificacdo de arqui-
vos armazenados em midias digitais.

Além de todos esses programas, estd disponivel aos peritos uma variedade de equi-
pamentos que atuam de forma complementar, sempre objetivando aumentar a eficiéncia
e alcangar éxito nas atividades periciais. Alguns exemplos de equipamentos:

EstacOes de Trabalho: cada perito de informdatica tem, a sua disposicdo, maquinas com
alta capacidade de processamento de dados e com alta confiabilidade.

Servidores de Processamento: sao computadores de alto desempenho para processa-
mento de evidéncias digitais.

Servidores de Armazenamento: sdo computadores com grande capacidade de armazena-

mento de evidéncias digitais, de forma segura.

Group_cf6ccatd-bach-daed-adde-b9c2d12bbg41

Abaixo-Assinado conira a nova Lei da Imigragio  12:33:43-0200

Automatic [TENIRSRATN [94%]: Boa tarde pesseal olha s6 eu acho que nés
brasileiros é neste momento temos que arregagar a manga que luiar pelo nosso
pelanossa soberania pelo nosso pais pela nossanagdo porque se a gente cruzar o5
bragos o nosso pais vai quebrar junto cor; a I porgue infelizmente eles
téo passando por essa crise que é politica e financeira ld e o NEEERnGo tem o
menor intergdo de sair do poder ele canseguiu é pela consiituinte ficar +20 anos
10 poder entdo ele 56 vai sair. Se algum pais interferi e matar ele ou se a propria
populagio jizer una guerra civil o [ <o con:virio disso cie no vai
sair por livre espontiinea vontade que ele jd deixou 1550 bem claro entdo o que
acortece esse povo té vindo em massapara o Brasil esti entrando mais de 200

0 Brasil por dia e isso é dar o célculo de mais ou ~109500

| por ano e a cada ano t aumeniando essa quantidade de pessoas que
estd se refugiando agui no Brasil e eles chegam aqui tém o mesmo direito que rds
Brasil? Ele estudar de ter sailde ter uma educagio de ter trabalho de ter tudo isso ¢
unacoisa bacana seria se fasse umas trezentas 1000 pessoas mas ndo ésdo
millies de pessoas que esse povo estés vindo todo pra ci porque les estdo
morrenco de fome passando necessidade 14 e se a gente ndo fechar afronteira o
que vai acontecer é que ¢ gente vai quebrar junto porque a partir do momento que
di emprego pra todo esse povo agui o brasiléiro fica desempregado vocé dé vaga
na escola pra pra milhdes de pessoas aqui nossos filhos vé ficar sem vagana
escola para estudar. Nés vamos ficar aqui a pouco sem uma vagano UTI no
hospital aqui sem um leito no hospital pra gente porque té lotado de | R
entdo assim ¢ bonito qjudar § legal ajudar é mas quando éuma gjuda real que
vonlmanta uoram inclar auom tom aua intorfarit cam as arvarns & o6 as

Figura 3 — A esquerda: cluster de 8 Servidores de Transcricio com 16 placas GPUs de alta performance. O
Cluster do INC é capaz de transcrever até 1.500 segundos de dudio em apenas 1 segundo e presta servico a
todas as unidades de criminalistica do Brasil. A direita, texto transcrito de forma automatica e com acuracia de
mais de 90% de acerto.

Cluster de Alto Desempenho: servidores com muiltiplas placas gréficas (GPU) para quebra de

senha, criptoandlise, transcricdo de dudio e processamentos com Inteligéncia Artificial (IA).

Laboratdrio Avancado de Extracdo de Celulares: conjunto de ferramentas capaz de
realizar extracdao de dados de celulares bloqueados por senha, criptografados e dani-
ficados.

Duplicadores Forenses: equipamentos capazes de realizar a cépia dos dados dos mais
diversos dispositivos de armazenamento computacional, com altas velocidades, sendo ca-
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pazes de recuperar setores defeituosos e ndo permitindo que esses dispositivos tenham
seus dados alterados.

Banco Federal de Arquivos Conhecidos - BFAC: contém centenas de milhdes de hashes
de arquivos de interesse. Sdo cerca de 3,7 milhGes (16TB) de abuso sexual infantil impor-
tantes para identificacdo e sele¢do de arquivos em investigacGes.

Grande parte desse conjunto de programas e equipamentos é capaz de trabalhar
de forma integrada, onde evidéncias podem ser processadas paralelamente, e o resultado
podendo ser acessado conjunta e remotamente. Esse modelo, idealizado pela pericia de
informatica da Policia Federal, é conhecido como SARD (Servigo de Acesso Remoto de Da-
dos) e estd em constante evolugdo, visando a acompanhar as ageis mudancas do cendrio.
Como mais um paradigma, temos o SARD-WEB, onde artefatos materializados em laudos
periciais podem ser analisados, de forma remota, em navegadores de Internet.

Criptoandlise (

W formites ¥

Figura 4 — Da esquerda para a direita e em sentido horario: extragdo avangada de cartdo de meméria; extragdo
avancgada de HDD; servidores de criptoanalise, celulares em processo de quebra especializada de senha, tela
inicial de solugGes desenvolvidas pela pericia para triagens rapidas em buscas & apreensdes; e amostra de
galeria de miniatura de imagens encontradas em disco questionado com a utilizagdo do IPED.

Destaques Normativos

1. Lei n28.069, de 13 de julho de 1990 — Estatuto da Crianca e do Adolescente
(ECA). Criou diversos tipos penais relacionados ao abuso infantil, em sua Secdo
Il “Dos Crimes em Espécie”, que demandam exames de Informdtica.

2. Lein29.296, de 24 de julho de 1996 — “Regulamenta o inciso XlI, parte final, do
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art. 5° da Constituicdo Federal”. Trata da interceptacdo do fluxo de comunica-
¢Oes em sistemas de informatica e telematica.

Lei n2 12.737, de 30 de novembro de 2012 — Cria tipo penal relativo a invasdo
de dispositivo informatico alheio.

Lei n2 13.718/2018, de 24 de setembro de 2018 — Cria tipo penal no ECA rela-
tivo a divulgacdo de cena de estupro ou de cena de estupro de vulneravel, de
cena de sexo ou de pornografia.

ISO/IEC 27037. Information technology — Security techniques. Guidelines for
collection, acquisition, and preservation of digital evidence. Switzerland: 2012.
A NBR ISO/IEC 27037:2013 traduz e revisa a norma ISO/IEC 27037:2012, que
define as diretrizes para identificacdo, coleta, aquisicao e preservacdo de evi-
déncia digital.

Norma Complementar 21/IN01/DSIC/GSI/PR - Estabelece as Diretrizes para o
Registro de Eventos, Coleta e Preservacdao de Evidéncias de Incidentes de Se-

guranca em Redes nos érgaos e entidades da Administracdo Publica Federal,
direta e indireta.

Decreto n? 10.748, de 16 de julho de 2021 - Institui a Rede Federal de Gestdo
de Incidentes Cibernéticos.

Portaria DITEC/PF n2 1365, de 17 de janeiro de 2024 - Dispde sobre o Banco Fe-
deral de Arquivos Conhecidos no ambito do Sistema Nacional de Criminalistica
da Policia Federal.

Portaria DITEC/PF n2 1366, de 17 de janeiro de 2024 - Designa o administrador
e o gerente técnico do Banco Federal de Arquivos Conhecidos - BFAC no ambito
do Sistema Nacional de Criminalistica da Policia Federal.









CAPITULO 10

Pericias de Local de Crime

Introdugao

Para a Criminalistica, “local de crime” ou simplesmente “local” é toda area fisica ou
virtual na qual tenha ocorrido um fato que possa assumir a configuracao de infracao penal
e que exija providéncias da policia. Mais do que um ponto isolado no espaco, o local de
crime pode abranger dreas sem ligacao geografica direta com o lugar imediato do fato,
desde que possuam vestigios relacionados aos atos materiais, anteriores ou posteriores a
agao criminosa.

A definicdo de local de crime abrange os delitos de qualquer espécie, bem como
gualquer fato que chegue ao conhecimento da policia, para ser esclarecido. O exame de
corpo de delito é indispensavel para elucidar as infragGes que deixam vestigios. Segundo o
§ 32 do artigo 158-A do Cdédigo de Processo Penal (CPP), vestigio é todo objeto ou material
bruto, visivel ou latente, constatado ou recolhido, que se relaciona a infragdo penal.

Nesse contexto, a pericia de local deve ser executada de imediato, tanto quanto
possivel, de preferéncia no préprio local da ocorréncia ou local do crime, sobre os vesti-
gios materiais ali presentes.

Todos os locais de interesse da policia devem ser objeto de pericia, dentre os quais
podemos destacar: i) o local imediato em que aconteceu o fato - local de crime tipico -
onde esta presente uma grande quantidade de vestigios da infracdo; ii) onde o crime foi
planejado, no qual uma grande quantidade de informacdes sobre autoria e seu modus
operandi pode ser obtida. Em geral, a coleta de vestigios depende de um mandado de bus-
ca e apreensdo ou de diligéncias complementares; iii) o local mediato que sofreu as conse-
guéncias do crime é onde seus efeitos podem ser reconhecidos e registrados pela pericia;
e iv) o local relacionado ao fato, caracterizado por ndo apresentar continuidade geografica
com os locais mediato e imediato, mas onde é possivel obter informac¢des subjetivas e
objetivas adicionais sobre o crime, a exemplo do local comumente conhecido no meio
policial como “local de desova” (outra drea onde um corpo é deixado, apds o assassinato).

Locais de crime sdo ricos em informacao objetiva, sendo a analise pericial funda-
mental para o sucesso da investigacdo. Entretanto, sdo frageis e, desde o momento de sua
geracdo, comecam a mudar e a perder informacdao de maneira mais ou menos célere. O
Unico elemento constante em uma cena de crime é sua variagao natural. Um dos grandes
desafios para a pericia, em um local de crime, é garantir que o vestigio coletado reflita o
gue aconteceu no momento da pratica do delito, e que aquele material questionado ndo é
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produto de algo que ocorreu antes ou depois da acdo criminosa. Isolar e preservar o local
de crime sdo a¢des relevantes na superacdo desse desafio.

Um local de crime adequadamente isolado e bem preservado é fator decisivo para
o éxito das investigacoes, e deve ser um esfor¢o coordenado da equipe que envolve pro-
fissionais de seguranca publica de diversos drgdos. Desde o isolamento do local de crime
até a sentenca final em um processo penal, diversos atores participardo do processo, seja
na fase de investigacdo, denuncia e processual. Assim, o ato de estender uma fita de isola-
mento adequadamente é uma atividade de suma importancia para o sucesso final de um
caso, que pode durar anos.

O Cédigo de Processo Penal (CPP) estabelece a responsabilidade da autoridade po-
licial no sentido de adotar providéncias para que ndo se alterem o estado e a conservacao
das coisas no local de crime até a chegada da pericia, conforme inciso | do artigo 62. A lei
também determina que o agente publico que reconhecer um elemento como de poten-
cial interesse para a producdo da prova pericial fica responsdavel por sua preservacgdo, nos
termos do § 22 do artigo 158-A do mesmo cddigo. Além do isolamento do local para pre-
servar os vestigios materiais da infracdo penal, uma vez reconhecido o vestigio, torna-se
necessario seguir as demais etapas da cadeia de custddia, para garantia da sua integridade
e idoneidade desde o local de crime até o tribunal, conforme estabelecido no artigo 158-B
do CPP.

Todo vestigio deve ser documentado adequadamente, desde o momento da sua
identificacdo no local, até o seu destino. O conjunto de procedimentos empregados na do-
cumentacado do vestigio para manter a histéria cronoldgica e rastrear a posse e manuseio
é denominado de “cadeia de custddia”. O CPP define, nos artigos 158-A a 158-F, uma série
de diretrizes para manuseio, armazenamento e descarte de vestigios, aplicaveis inclusive
aqueles coletados no decurso do inquérito ou processo, a fim de garantir a producdo de
prova material confidvel. A disciplina da cadeia de custédia prevista na legislacdo garante
seguranca e confiabilidade no manuseio e guarda, e a preservacao da integridade desses
elementos materiais.

Locais de crime podem ter similaridades, mas cada um tem varidveis prdprias e
contexto Unico. Independentemente das circunstancias, caracteristicas e contexto, o le-
vantamento pericial em cenas de crime busca minimizar as alteragdes no local, documen-
ta-lo da maneira mais completa possivel por meio de fotografia, video, croqui e descricao,
e coletar o maximo de vestigios para exames complementares.

Principais exames em local de crime

O processamento do local é uma atividade pericial que se inicia com o recebimento
da comunicagdo da necessidade de pericia. Trata-se de um exame técnico-cientifico reali-
zado em locais onde supostamente ocorreu um delito. O exame requer uma abordagem
sistemdtica e o emprego de metodologia que garanta precisdo e confiabilidade as desco-
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bertas relacionadas a materialidade e autoria do crime, a fim de proporcionar a producao
de prova material robusta e confiavel.

Muitas vezes, a determinag¢do da ocorréncia ou nao do crime surge apds a realiza-
¢do do exame pericial, como nos casos de acidente ou suicidio.

O levantamento de local compreende uma série de etapas, dentre elas, a fixacao,
coleta, acondicionamento e transporte de vestigios, conforme definido nos incisos Ill a VI
do artigo 158-B do CPP. Durante a coleta do vestigio, é importante evitar a contaminacao
e observar requisitos técnicos especificos para cada vestigio conforme suas caracteristicas
e natureza. Assim, o papel do perito oficial de local, com treinamento e conhecimento
cientifico, é essencial para a eficiéncia e eficdcia da investigacdo e para evitar nulidades
processuais.

A Pericia de Local de Crime na Policia Federal subdivide-se nos seguintes tipos de
exame:

1. Exame de local

Este exame tem como principal objetivo a andlise de uma porc¢do do espaco onde
tenha ocorrido um fato que possa assumir a configuracdo de crime e que, portanto, se torna
necessario elucidar as circunstancias em que ele ocorreu.

Em relacdo a natureza do fato, o local é classificado de acordo com o tipo de ocorrén-
cia que o gerou, podendo ser local de morte, furto, arrombamento, constatacdo de dano,
roubo, acidente de trafego, disparo de arma de fogo, incéndio, laboratério clandestino, ocu-
pacao de drea e cultivos ilicitos, entre outros.

A seguir, detalharemos o objetivo do exame pericial em cada um desses locais e
apresentaremos exemplos de quesitos que podem ser empregados, sendo necessario,
naturalmente, adequa-los e seleciona-los a partir da sua pertinéncia com o caso concreto.

1.1 Exame de local de morte

Trata-se de pericia realizada em local onde exista cadaver de pessoa, a fim de ca-
racterizar a ocorréncia de morte violenta, além de fornecer subsidios técnicos-cientificos
para estabelecer o diagndstico diferencial da causa juridica da morte suspeita (natural,
homicidio, suicidio ou acidente). Envolve também os exames externos realizados no cada-
ver, ainda no local, conhecido como exame perinecroscopico, para interligd-lo aos outros
vestigios reconhecidos na cena do crime, inclusive avaliar a correlagdo das lesGes com o
instrumento do crime, elementos relacionados a reacdo de defesa e fendmenos cadavéri-
cos que sao fundamentais para a determina¢do do tempo de morte.

O exame possibilita a identificacdo e analise de vestigios para determinar a causa da
morte, seu autor e a dinamica do crime; e a casuistica abrange exames de locais de mortes
ocorridas em embarcagGes e aeronaves estrangeiras que estejam no espago aéreo ou em
aguas nacionais.

S3o exemplos de quesitos a serem ser formulados: (a) “E possivel identificar a data
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e o hordrio em que se deu o evento?”; (b) “E possivel identificar o nimero de pessoas que
participaram do evento?”; (c) “E possivel identificar como foi a dinémica do evento? Em
caso positivo, qual foi o tipo da morte?”; (d) “Existem vestigios no local que possam indicar
a autoria do delito? Caso positivo, quais?”’; (e) “E possivel identificar, pelo exame do local
do fato, o provdvel emprego de veneno, fogo, explosivo, asfixia, tortura ou outro meio in-
sidioso ou cruel, ou de que possa resultar perigo comum?”; e (f) “Pelas caracteristicas das
lesées encontradas no caddver, é possivel inferir o instrumento empregado?”.

1.2 Exame de local de furto

O furto é um delito de alta frequéncia de ocorréncia e consiste na subtra¢do de coi-
sa movel alheia para si ou para outra pessoa, conforme definido no artigo 155 do Cédigo
Penal. Nesta modalidade delitiva, ndo ha o emprego de violéncia ou grave ameaca e deve
haver o dolo, ou seja, a inten¢do real de se subtrair a coisa. Ndo existe furto culposo.

Para o crime de furto, a legislagcdo prevé causas de aumento de pena e qualificado-
ras que sdo avaliadas durante o processamento do local e informadas posteriormente no
laudo pericial, a fim de serem apreciadas quando do julgamento.

Nesse contexto, a pericia em local onde houve subtra¢do de coisa alheia objetiva
caracterizar os meios empregados, estabelecer a relagdo entre o fato, o instrumento e o
vestigio, caracterizar os bens subtraidos com base nos vestigios deixados e determinar a
dinamica dos eventos.

Alguns dos quesitos mais comumente formulados sdo: (a) “Houve escalada para ter
acesso ao local? Caso positivo, qual o meio empregado?”; (b) “Existem sinais de arromba-
mento ou destrui¢do de obstdculos externos para acesso ao local?”; (c) “Internamente, hd
vestigios de destruigdo ou rompimento de obstdculos para subtragéo de coisas?’; (d) “E
possivel identificar o instrumento e/ou substdncia (inflamdvel, explosivo etc.) empregado
no evento? Em caso positivo, qual?”; (e) “No local, existem vestigios de coisas subtraidas?
Pelas marcas existentes,seria possivel identificar o que foi subtraido, tendo por base a lista
das coisas faltosas com as respectivas caracteristicas? Caso positivo, quais?”; (f) “E possi-
vel comprovar a ocorréncia da subtragdo e quais bens foram subtraidos?”; (g) “E possivel
identificar o hordrio em que se deu o evento?”; (h) “Qual é o valor estimado da coisa sub-
traida?”; (i) “E possivel identificar o nimero de pessoas que participaram do evento?”; (j)
“Existem vestigios que possam indicar a autoria do delito? Caso positivo, quais?”’; e (k) “E
possivel identificar como foi a dindmica do evento?”

1.3 Exame de local de arrombamento

Exame realizado em local onde houve a tentativa de subtracdo de bem e que o
modus operandi do agente infrator, para transpor algum tipo de obstaculo, foi o arrom-
bamento, ter forcado a entrada ou a abertura com o uso da prdpria forca ou valendo-se
de instrumentos auxiliares. Nos exames relacionados a esse tipo de local, houve apenas
tentativa de subtracdo do bem e, portanto, ndo se enquadra em roubo ou furto.
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A pericia nesses locais busca caracterizar os meios empregados, a correlacdo en-
tre os instrumentos e as marcas constatadas no suporte, e as orienta¢cdes dos danos e suas
dimensdes. Sdo exemplos dessa casuistica, os exames em agéncias da Caixa Econdmica
Federal, agéncias dos Correios ou outras reparticdes publicas onde estd caracterizada a
tentativa de subtracdo do patrimonio publico mediante a destruicdo ou rompimento de
obstaculo.

Nesse tipo de exame, os exemplos de quesitos podem envolver questdes como: (a)
“Houve escalada para ter acesso ao local? Caso positivo, qual o meio empregado?”; (b)
“Quais os sinais de arrombamento ou destruigcdo de obstdculos externos para acesso ao
local?”; (c) “Existem marcas de instrumentos utilizados para destruir ou romper os obs-
tdculos internos?”; (d) “E possivel identificar o instrumento e/ou substdncia (inflamdvel,
explosivo etc.) empregados no evento? Em caso positivo, qual?”; e “E possivel identificar
o0 numero de pessoas que participaram do evento?”’; (f) “Existem vestigios no local que
possam indicar a autoria do delito? Caso positivo, quais?” e (g) “E possivel identificar como
foi a dindmica do evento?”

1.4 Exame de local de constata¢ao de dano

S3ao exames em locais onde houve destrui¢ao, dano ou deterioracdo de coisa alheia
por acdo de pessoas. Note-se que o dano, por si s6, ndo envolve atividades de furto ou de
roubo, mas apenas a conduta de destruir, inutilizar ou deteriorar coisa alheia, conforme
definido no artigo 163 do Cddigo Penal. O exame busca caracterizar o objeto atingido, o
tipo de dano, sua intensidade e orientagdo e os meios empregados para causa-lo.

A pericia de local de dano também envolve o reconhecimento e andlise de vesti-
gios relacionados as qualificadoras de emprego de violéncia ou grave ameacga a pessoa,
emprego de substancia inflamavel ou explosiva, em delito praticado contra o patrimdnio
da Unido, de Estado, do Distrito Federal, de Municipio ou de autarquia, fundagdo publica,
empresa publica, sociedade de economia mista ou empresa concessiondria de servicos
publicos, por motivo egoistico ou com prejuizo consideravel para a vitima.

Outra constatacdo realizada no escopo desse exame pela pericia é a caracteriza-
¢do do dano em sua dimensao financeira. Pericias em agéncias do INSS, quando o dano
causado se da pelo estado exaltado de contribuintes, em universidades federais devido a
protestos , em edificacGes do patriménio histérico, em locais onde houve dano material a
bens da Unido, sdo exemplos desta casuistica.

Quanto aos quesitos, usualmente se pode questionar: (a) “E possivel identificar o ins-
trumento e/ou substdncia (inflamdvel, explosivo etc.) empregado no evento? Em caso posi-
tivo, qual?”; (b) “O local examinado possibilitou a identifica¢do de algum vestigio? Em caso
positivo, qual?”’; (c) “Qual foi o dano causado e qual é o valor estimado dos prejuizos (reposi-
¢do ou reparagdo do bem danificado)”?; (d) “E possivel identificar o nimero de pessoas que
participaram do evento?”; (f) “Existem vestigios no local que possam indicar a autoria do
delito? Caso positivo, quais?”; e (g) “E possivel identificar como foi a dindmica do evento?”
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1.5 Exame de local de roubo

O crime de roubo ocorre com grande frequéncia em nosso pais. Esse delito consiste
em subtrair coisa alheia mével mediante grave ameaga, violéncia a pessoa ou tornando
impossivel a resisténcia, conforme definido no artigo 157 do Cddigo Penal. O exame peri-
cial é realizado a fim de caracterizar os meios empregados, estabelecer a relagdo entre o
fato, os instrumentos e os vestigios, caracterizar os bens subtraidos com base nos elemen-
tos materiais deixados e determinar a dinamica dos eventos.

Exame de locais de roubo a banco, a transportadora de valores e instituicdes finan-
ceiras, em alguns casos, envolvendo quadrilhas fortemente armadas com atuagdo interes-
tadual, as quais chegam sitiar cidades inteiras, sdo exemplos de casuistica.

Alguns dos quesitos que podem ser formulados sdo: (a) “Houve escalada para ter
acesso ao local? Caso positivo, qual o meio empregado?”’; (b) “Existem sinais de arrom-
bamento ou destruigcdo de obstdculos externos para acesso ao local?”; (c) “Internamente,
hd vestigios de destruigdo ou rompimento de obstdculos para a subtragdo de coisas?”; (d)
“E possivel identificar o instrumento ou substdncia (inflamdvel, explosivo etc.) empregado
no evento? Em caso positivo, qual?”; (e) “No local, existem vestigios de coisas subtraidas?
Pelas marcas existentes no local, seria possivel identificar o que fora subtraido, tendo por
base a lista das coisas faltosas com respectivas caracteristicas? Caso positivo, quais?”;
(f) “E possivel comprovar a ocorréncia da subtracdo e quais bens foram subtraidos?”; (g)
“F possivel identificar o hordrio em que se deu o evento?”; (h) “Qual é o valor estimado
da coisa subtraida?”; (i) “E possivel identificar o niimero de pessoas que participaram do
evento?”; (j) “Existem vestigios no local que possam indicar a autoria do delito? Caso po-
sitivo, quais?”’; (k) “Para consecugéio do evento, houve violéncia ou ameaga a vitima por
meio de arma?”’; (l) “A violéncia empregada pelo agente deu causa a lesGo corporal ou
morte da vitima?”; (m) “Durante o evento, o agente manteve a vitima em seu poder, res-
tringindo sua liberdade?”; e (n) “E possivel identificar como foi a dindmica do evento?”.

1.6 Exame de local de acidente de trafego

Exame realizado em local de acidente de transito que objetiva identificar a causa de-
terminante do evento e a dinamica do acidente. A titulo de exemplo, destacam-se os aci-
dentes transito com pessoas lesionadas ou vitimas fatais e que envolvam viaturas oficiais.

Quanto aos quesitos mais comumente empregados, temos: (a) “Qual foi o niume-
ro de unidades mdveis envolvidas e quais as suas caracteristicas?”; (b) “Qual foi a unidade
mdvel que deu causa determinante e/ou concorrente para o evento?”; (c) “No exame pe-
ricial realizado no veiculo automotor, identificou-se algum problema mecdnico, elétrico e/
ou hidrdulico capaz de produzir ou contribuir para o acidente automobilistico ocorrido?”;
e (d) “E possivel identificar como foi a dindmica do evento?”

1.7 Exame de local de disparo de arma de fogo

Trata-se de exame de um local de crime com foco nas armas de fogo, municdes e
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seus efeitos, onde a pericia busca determinar o nimero de disparos efetuados, trajetdrias
de projéteis, estimar distancias de disparo, identificar marcas de ricochete e interpretar
vestigios em automdveis sob a dtica da balistica forense.

Sao exemplos de realizagdo os exames em instalacGes de 6rgdos federais onde
houve disparo de arma de fogo ou cujo disparo tenha sido feito por ou contra comunida-
des indigenas.

Os principais quesitos aplicaveis envolvem: (a) “Defina a natureza e as caracteris-
ticas da(s) marca(s) do(s) impacto(s).”; (b) “No local, foi encontrado o objeto que deu ori-
gem ao impacto?”’; (c) “E possivel saber se esse objeto é proveniente de arma de fogo, de
arma de pressdo, de arma de arremesso ou outro?”; (d) “No local foi(ram) encontrado(s)
outro(s) vestigio(s) (encamisamento, estojo, espoleta) de que tenha(m) ocorrido disparo(s)
no local?”; (e) “Pelas caracteristicas dos vestigios encontrados, é possivel estabelecer o
calibre da municéo utilizada no evento?”; (f) “E possivel estabelecer o nimero de disparos
que ocorreram no local?”; e (g) “E possivel estabelecer a trajetdria do objeto que deu ori-
gem ao impacto?”.

1.8 Exame de local de incéndio

Exames realizados em locais de incéndio, exceto em vegetagao nativa, que visam
a verificar a origem e a causa de um incéndio, bem como descrever a dinamica do fogo,
o perigo que dele tiver resultado para a vida ou para o patrimonio alheio, a extensdo do
dano e o valor e as demais circunstancias que interessarem a elucidacdo do fato.

As amostras coletadas em local de incéndio podem ser submetidas a exames no
laboratdrio forense para determinar a presenca de liquidos inflamaveis nos residuos do in-
céndio, como gasolina, éleos combustiveis e solventes. Sdo exemplos desse tipo de exame
os incéndios em edificac¢des, veiculos e florestais ocorridos em bens da Unio.

Quanto aos quesitos mais comumente formulados, temos: (a) “Pode ser determina-
do o lugar onde se iniciou o evento?”; (b) “Qual a provdvel causa do incéndio?”; (c) “Qual
foi o dano causado?”; (d) “A ocorréncia de fogo no local periciado resultou em algum pe-
rigo para a integridade fisica, para a vida ou risco de dano ao patriménio de terceiros?”;
(e) “Pode ser determinado o uso de substdncias quimicas para o cometimento do evento?
Em caso de explosdo, é possivel determinar o tipo de explosivo associado ao evento?”; e (f)
“Existem vestigios no local que possam indicar a autoria do delito? Caso positivo, quais?”

1.9 Exame de local de laboratério clandestino

Sdo os exames realizados em locais de producdo clandestina de drogas de abuso,
a fim de caracterizar o local e os vestigios quimicos, além de coleta-los, acondicionda-los
e transporta-los de forma a garantir a integridade desses vestigios e a seguranca pessoal.

Os vestigios quimicos podem representar um risco para a integridade fisica dos
agentes de seguranca publica e de terceiros e para o meio ambiente. Assim, a maneira de
lidar com substancias quimicas implica na seguranca da operacao.
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Em locais de laboratdrios clandestinos, podem ser encontradas algumas substancias
guimicas, conforme casuistica e capacidade de emprego, com acido sulfurico, acetona,
éter, cloroférmio, cloreto de metileno, tolueno, hexano, metil etil cetona, amonia, acido
cloridrico, permanganato de potassio, sulfato de sddio, bicarbonato de sédio e carbonato
de sédio. Essas substancias podem ser inflamaveis, explosivas, tdxicas ou corrosivas.

Essas pericias compreendem exames em residéncias urbanas e rurais, galpdes, ou
gualquer outro local onde exista suspeita de producdo de drogas de abuso.

Quanto aos quesitos, os que melhor se ajustam a esse tipo de exame s3o: (a) “O
material encontrado no local periciado pode ser utilizado na fabrica¢éo, preparagéo, pro-
dugdo ou transformagdo de substdncia ou produto capaz de causar dependéncia, assim
especificadas em lei ou portaria vinculada a matéria?”; (b) “O material encontrado no lo-
cal periciado apresenta vestigios de substdncia ou produto capaz de causar dependéncia,
assim especificada em lei ou portaria vinculada a matéria?”; (c) “A avaliagdo dos materiais
encontrados no local periciado permite afirmar que, no local, estavam sendo fabricados,
fracionados, produzidos, manipulados ou comercializados produtos agrotdxicos e subs-
tdncias toxicas, perigosas ou nocivas a saude humana?”; e (d) “Existem vestigios no local
que possam indicar a autoria do delito? Caso positivo, quais?”

1.10 Exame de local de ocupagao de area

Esses exames tém por objeto os locais de ocupacgado irregular de areas da Unido ndo
classificadas como areas protegidas por questdes ambientais e sem discussdo de natureza
demarcatdria. Sdo exemplos os prédios publicos da Unido, terrenos e lotes que tenham
sido ocupados irregularmente.

Quanto aos quesitos, pode-se recomendar: (a) “Houve invaséo da faixa de domi-
nio da ferrovia na regido indicada?”; (b) “Houve invasdo da faixa de dominio da rodovia
na regido indicada?”’: (c) “Existem construgdes, obras, benfeitorias ou outras atividades
humanas (lavouras, pogos artesianos, sistema de irrigagdo etc.) que denotam invasdo na
drea periciada?”; (d) “Quais as caracteristicas e localizagées das construgdes, obras, ben-
feitorias ou outras atividades humanas presentes na drea periciada?”; e (e) “Houve dano
ao patriménio da Unido? Em que consiste o dano? E possivel quantificar, para fins de repa-
ragdo ou reposigcdo, o dano causado pela a¢do dos invasores?”

1.11 Exame de local de cultivos ilicitos

Estes exames tém por objeto os locais de cultura ilegais de plantas psicotrdpicas,
como as pericias em local de plantio de maconha na zona rural, ilhas fluviais e areas de
floresta, plantios de coca, sdlvia e de papoula.

Alguns dos quesitos mais comumente empregados sdo: (a) “Quais as coordenadas
geogrdficas que delimitam o perimetro do local examinado? Qual a drea total do cultivo?”;
(b) “Qual a quantidade de covas encontradas? Qual o numero estimado de plantas culti-
vadas?”’; (c) “Quais os equipamentos e benfeitorias encontrados no local examinado?”; e
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(d) “E possivel afirmar, pelas caracteristicas da drea, pelas caracteristicas morfoldgicas da
planta cultivada e pelos equipamentos e benfeitorias encontrados, que o local estava sendo
utilizado para o cultivo e processamento de maconha (Cannabis Sativa Linneu), coca etc.?”

Figura 1 — Exame de Local de Morte.

2. Exames em microvestigios

Os microvestigios correspondem a vestigios de dimensGes submilimétricas, mi-
croscopicas e submicroscopicas, que podem ser encontrados em locais de crime ou nos
instrumentos relacionados ao crime, as praticas criminosas, ou ainda aos seus autores e
vitimas. Esses vestigios diminutos sdo examinados por intermédio de técnicas especificas
baseadas em microscopia e andlises elementares. As informacGes obtidas com as analises
dos microvestigios complementam os exames de local de crime e a investiga¢do criminal,
abrindo novas possibilidades no campo forenses.

Atualmente, esses exames podem ser realizados no Laboratério de Microvestigios
da Policia Federal, localizado no Instituto Nacional de Criminalistica em Brasilia/DF, no Ser-
vico de Pericias em Locais de Crime. Nesse laboratdrio, é possivel realizar a identificacdo e
caracterizagdo, entre outros processos, de: (i) pélen e outras estruturas palinoldgicas; (ii)
particulas de vidro e pegas com tinta automotiva; (iii) diferentes tipos de fibras e residuos
aderidos na superficie de fibras e tecidos; (iv) comparacéo e distin¢do entre diferentes pig-
mentos; (v) analise de tintas de segurancga, como as liberadas por dispositivos antifurto de
caixas eletronicos; e (vi) residuos de objetos cortocontundentes ou perfurocontundentes
em diferentes superficies e materiais.

Alguns exemplos de quesitos relacionados as técnicas de andlise de microvestigios
envolvem: (a) “E possivel identificar, no material encaminhado para exame, a presenca de
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microvestigios que possam ser correlacionados ao local de interesse, ao material padréo
ou de outra forma ao caso em questdo?”; e (b) O microvestigio coletado no local é compa-
tivel com o padrdo apresentado?”

Figuras 2 e 3 — Imagens do Laboratério de Microvestigios do Servico de Pericias em Locais de Crime do Insti-
tuto Nacional de Criminalistica.

3. Exame de reproducao simulada

Além de serem efémeros, os locais de crime podem ser complexos, de modo a apre-
sentar dificuldades de entendimento e visualizagao do ocorrido apenas com as informa-
¢Oes subjetivas e objetivas obtidas. O exame pericial de reprodugao simulada consiste na
analise e no confronto dessas informacdes, no proprio local e com a participacdo de todos
os envolvidos, e seus resultados podem ser determinantes para esclarecer informacgées
contraditdrias de testemunhos e auxiliar a estabelecer a dinamica dos fatos.

O exame de reproducgdo simulada, previsto no artigo 72 do Cédigo de Processo Pe-
nal, corresponde a uma pericia realizada para reproduzir o ocorrido, imitando as suas
condi¢Ges mediante simulagdo, para representar com semelhanca um evento cujo modus
operandi tenha a necessidade de ser conhecido [2,3]. Sua realizacdo utiliza as descricdes
in loco da citada infragdo, apresentadas de forma individual por todas as pessoas que
tenham participado do fato delituoso nas condicdes de vitima, acusado ou testemunha.

A reprodugdo simulada consiste, portanto, em reunir todos os detalhes possiveis
sobre o fato em uma encenacdo sobre os acontecimentos, a fim de colher dados que sub-
sidiem comparagdes e analises com o objetivo de verificar a possibilidade de a infracdo
ter sido praticada de determinado modo, comprovando a viabilidade ou impossibilidade
de os fatos terem ocorrido de uma determinada forma, segundo as versdes apresentadas.

As versGes obtidas sdo analisadas e comparadas entre si e com os vestigios materiais
deixados por ocasido da pratica do crime, podendo ainda serem conduzidos experimentos
para testar a veracidade de informacgdes ou hipdteses, como por exemplo a analise tempo-
ral dos fatos apresentados pelo ator da infragdo, o teste de audicdo para verificar, no local
dos fatos, a possibilidade de se escutar um som em determinadas circunstancias, e o teste
experimental para determinar a forgca necessaria para realizar o disparo de arma de fogo.
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Trata-se de um exame que requer profundo conhecimento técnico-cientifico e é re-
alizado em duas etapas: a fase de planejamento da pericia e a de execugao, propriamente
dita. A primeira é importante para o sucesso da pericia e deve ser realizada de maneira
completa e satisfatéria. Assim, quando da requisicdo do exame, deve ser encaminhado
ou disponibilizado o acesso aos autos do inquérito ou processo para a unidade de pericia,
bem como apresentados todos os questionamentos oriundos das duvidas existentes em
seu conteldo e dos quais se espera obter a resposta. Somente a partir da analise deta-
Ihada dos autos e dos quesitos enviados pela autoridade, é que a pericia podera iniciar o
planejamento adequado para realizacdo da reproducado simulada.

Como os quesitos dependem do caso especifico, recomenda-se a sua apresentagao
no documento de requisicdo da pericia com o conteudo “solicitamos a apresentacdo de
equipe de peritos para a realizacdo de REPRODUCAO SIMULADA, na forma do artigo 7°
do Cddigo de Processo Penal. Por oportuno, encaminhamos copia do Inquérito Policial em

”

curso e solicitamos que a pericia responda os quesitos a sequir: |[...]".

Figura 4 — Exame de Reprodugdo Simulada.

4. Exame de captura de realidade em local de crime

A “captura da realidade” é uma atividade que faz uso de ferramentas de imagea-
mento/captura, tais como: videos e fotos de 360 graus, escaneamento 3D, mapeamento
aéreo, fotogrametria etc. Essas tecnologias proporcionam a digitalizacdo da geometria de
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um local e/ou captura imersiva deste, permitindo que se elaborem ilustracdes em am-
bientes virtuais 3D e analises geométricas complexas, tais como: determinagdo da origem
de padrdes de manchas de sangue; medicOes de area, distancia e volume; trajetdrias de
disparos de arma de fogo; avaliacdo dos pontos de vista de testemunhas; exames foto-
gramétricos para obtencdo de medidas a partir de imagens etc.

Assim, a captura da realidade permite extrair informacdes variadas a partir de um
local de crime, incluindo algumas que sao dificeis, ou impossiveis, de serem obtidas sem
o seu uso. Uma categoria de informacgdes que pode ser obtida a partir de ambientes cap-
turados em 3D é o calculo de volumes, tanto de materiais e estruturas presentes, quanto
de materiais e estruturas ausentes, usando referéncias ainda presentes no local ou fontes
externas de informacdo, como fotografias.

A captura de informacgées tridimensionais dos locais e objetos (levantamentos)
pode ser realizada com auxilio de equipamentos especializados denominados de forma
abrangente por scanners 3D. Também pode-se utilizar de técnicas de fotogrametria para
extrair informacdes 3D de um conjunto de fotografias ou videos, especialmente a partir
de fotografias tiradas por um drone. Para esta Ultima técnica ser precisa e eficiente, é
necessario que sejam tiradas multiplas fotografias, a partir de diferentes angulos da area
gue se pretende capturar.

Figura 5 — Captura de realidade por scanner 3D em local de incéndio.
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Figura 6 — Captura de realidade por scanner 3D em local de morte.

Orientagoes Gerais

1. Os principais objetivos do primeiro policial a chegar no local de crime sdo nao se
tornar uma vitima, executar procedimentos de seguranca, prover atendimento
de emergéncia médica as pessoas feridas, isolar e controlar o local, documentar
as informacdes e entregar o local a pericia.

2. A seguranca e o bem-estar de todos, dentro e em volta do local de crime, sdo
prioridades do policial que chegou primeiro ao local. Assim, além de comunicar
a autoridade policial da ocorréncia do fato, ele devera verificar a inexisténcia de
perigo na area, por meio de inspec¢do e constatacdo de sons e cheiros que po-
dem configurar ameaca para a equipe ou terceiros, a exemplo de gases inflama-
veis ou téxicos, risco de choque elétrico e material bioldgico. Nesse contexto,
o primeiro policial deve realizar uma abordagem planejada no local de crime,
de modo a minimizar os riscos e maximizar a seguranca da equipe, vitimas e
testemunhas, e manter a integridade dos vestigios. O policial deve permanecer
alerta, uma vez que o crime ainda pode estar em curso, até que a seguranca do
local seja garantida.

3. Apds garantir que o local esteja seguro, o primeiro policial deve assegurar que
a atencdo médica sera fornecida as pessoas feridas.
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Isolamento e preservacao de vestigios: os procedimentos adota-
dos pelo primeiro policial

Uma vez que o local esteja seguro e as atividades de salvamento estejam em anda-
mento ou concluidas, o primeiro policial deve protegé-lo e controla-lo. A preservagao e
isolamento do local de crime sdo fundamentais para garantir a idoneidade dos vestigios
- um requisito para a produgdo da prova material com qualidade e eficacia. O isolamento
do local é uma etapa da cadeia de custddia prevista no artigo 158-B do Cddigo de Processo
Penal, a fim de garantir que nao se altere o estado das coisas na cena de crime. Destaca-se
gue o primeiro agente publico que reconheca um elemento de potencial interesse para a
producdo da prova pericial deve isolar e preservar o ambiente imediato, mediato e rela-
cionado aos vestigios e local de crime.

Dessa forma, percebe-se que o primeiro agente publico que chega ao local desem-
penha papel essencial para garantir a integridade dos vestigios e suas acdes tém impacto
profundo na qualidade da prova produzida. As providéncias por ele adotadas para reco-
nhecimento e isolamento do local de maneira adequada sao relevantes para o sucesso da
investigacdo, conforme estabelecido nos incisos | e Il do artigo 158-B do CPP.

Como cada cena de crime é diferente e varios fatores devem ser considerados, ao
decidir estabelecer o perimetro de isolamento. A observancia de alguns protocolos para
isolar um local de crime e delimitar o seu perimetro possibilitam ao primeiro agente pu-
blico realizar as condutas necessarias ao isolamento adequado.

Os limites do local devem ser determinados e o perimetro de isolamento deve ser
realizado com o uso de fita de isolamento ou mediante o emprego de outras barreiras
fisicas, a fim de manter uma interdicdo rigorosa do acesso. O primeiro policial deve esta-
belecer uma rota de entrada e saida, inclusive para o pessoal de emergéncias médicas, a
fim de evitar contaminacdo do ambiente e perda de vestigios, além de registrar e informar
a pericia qualquer modificagdo, conforme estabelece o paragrafo Unico do artigo 169 do
Cédigo de Processo Penal.

O primeiro policial deverd, ainda:

1. Controlar todos os individuos na cena, retirando pessoas, bem como impedin-
do que individuos adentrem na cena do crime.

2. lIdentificar todos os suspeitos e as testemunhas no local, além de manté-los
separados e fora do perimetro de isolamento.

3. Manter um registro de todos os individuos presentes no local e daqueles que
entraram e sairam da cena. Trata-se de uma documentacdo importante para
assegurar a integridade do local de crime, que deve ser fornecida a pericia para
identificacdo dos individuos que podem ser responsdveis por certos vestigios
ilusérios na cena de crime, como impressoes digitais ou marca de calcados;

4. Fazer anotag0es sobre o local de crime, a fim de registrar suas préprias obser-
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vacBes e acdes ao chegar na cena. E imperativo que o primeiro policial repasse
todas essas informacdes para a equipe da pericia no local.

5. Durante o reconhecimento do vestigio, é importante evitar a contaminacao.
Assim, recomenda-se ao agente publico o uso de equipamento de protecao
individual, como luvas e mascaras, para prevencgao.

6. Nao tocar nem pegar objetos na cena, inclusive armas, observada a questdo da
seguranga envolvendo o material. Evitar se movimentar no local, permanecen-
do fora do perimetro isolado.

7. Adotar as medidas necessdrias para preservar vestigios que podem ser perdi-
dos ou comprometidos pela a¢do do tempo e do clima, a exemplo de manchas
de sangue, marcas de pegadas e pneus, impressdes digitais em um local exter-
no e na iminéncia de chuva.

8. O primeiro policial deve estar preparado para informar a pericia sobre: (1) O
gue aconteceu? (2) Qual o perimetro do local de crime? (3) Quem sdo os envol-
vidos? (4) Quando o evento aconteceu? (5) Quem entrou no local? (6) Algum
material do local foi manipulado ou removido? (7) Se algum objeto foi remo-
vido do local de crime, onde esta e de quem é a custédia? e (8) Caso a vitima
tenha sido removida, onde ela esta?

Ap6s isolar a drea, ninguém mais podera entrar no local, mexer em qualquer ma-
terial dentro dos limites do isolamento - nem mesmo o primeiro policial responsavel pelo
isolamento - até que a pericia realize os exames necessarios e o perito responsavel libere
o local. Nesse sentido, entrar em locais isolados, bem como remover quaisquer vestigios
de cenas de crime antes da liberacdo por parte do perito responsdvel, é crime de fraude
processual previsto no § 22 do art. 158-C do CPP.

O isolamento deve ser mantido até o encerramento dos procedimentos periciais e po-
liciais no local, a fim de garantir a coleta idénea e integra dos elementos materiais de prova.

Uma série de exames periciais complementares surgem a partir desses vestigios
coletados nos locais, das mais diversas naturezas. Em muitos casos, um vestigio mate-
rial é submetido a andlise em varios laboratérios, o que aumenta sua relevancia como
elemento de prova. Na Policia Federal, ha varios laboratdrios de pericia nas Unidades de
Criminalistica dos Estados e na Diretoria Técnico-Cientifica, para processamento de vesti-
gios bioldgicos, fisicos, quimicos, morfoldgicos, entomoldgicos, vestigios de informatica e
microvestigios.

Além da coleta do vestigio segundo a técnica especifica, respeitando suas carac-
teristicas e natureza, deve ser realizado o registro da posse do vestigio material, desde o
momento em que é reconhecido no local até o seu descarte. Cada vez que é transferido de
um local para outro, ou quando haja a transferéncia de sua posse, deve-se realizar a docu-
mentacdo da cadeia de custddia, em formuldrio préprio com, no minimo, as informagoes
referentes ao procedimento e unidade de policia judicidria relacionada, local de origem,
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nome de quem transportou, cédigo de rastreamento, natureza do exame, tipo de vestigio,
protocolo, assinatura e identificagdo de quem recebeu.

As embalagens de acondicionamento de vestigio da Policia Federal possuem, em
sua parte exterior, campos para preenchimento das informacoes relacionadas a cadeia de
custddia, além de possuirem cddigo de barras com ndimero Unico de identificacdo para
rastrear o vestigio coletado. Manter a integridade do vestigio, desde o local até a chegada
ao laboratério, aumenta a probabilidade de obtencdo de resultados satisfatérios nos exa-
mes complementares.

Em casos que demandam apoio, a Diretoria Técnico-Cientifica conta com um grupo
de pronta intervengdo, com atuag¢do em todo o territério nacional, em parceria com as
unidades de pericia dos Estados, para os locais de crime de maior complexidade ou para
realizacdo de exames de reproducdo simulada.

Parque Tecnologico

A pericia de local de crime é uma area da Criminalistica que exige do seu executor
uma visdo multidisciplinar, além de equipamentos e tecnologias aplicadas a identificacao
e a analise de vestigios bioldgicos, entomoldgicos, morfoldgicos, quimicos, fisicos e mi-
crovestigios. O local de crime é o berco da geracao dos vestigios do fato a ser esclarecido
pela policia.

A Diretoria Técnico-Cientifica da Policia Federal sempre se colocou na vanguarda na
aquisicdo, bem como no desenvolvimento de solugdes prdprias, para a realizacdo de pe-
ricias externas e analise de vestigios coletados em cenas de crime. A seguir, sdo descritos
equipamentos do parque tecnolégico para levantamento de local de crime e processa-
mento dos vestigios coletados.

1. Equipamentos aplicados ao reconhecimento de vestigios em locais de
crime

Figura 7 — Luzes forenses do servigo de pericias em locais de crime.
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Luz forense modelo Superlite 400 da Lumatec® e modelo UltraLite ALS® ONE
da CAO Group: aplicada aos exames em locais de crime no reconhecimento de
impressoes latentes, fluidos corporais, microvestigios e residuos quimicos.

Camera de inspecdo, modelo Bosch 120 C: para documentacdo de locais de
dificil acesso.

Detectores de metais: (1) Scanner de parede D-tect 150 Bosch; (2) Minelab
Equinox 800; (3) Detector de alto desempenho, Minelab CTX 3030; e (4) Detec-
tor Auxiliar Pinpointer, Minelab PRO-FIND 35. Esses equipamentos sao aplica-
dos ao reconhecimento de vestigios metdlicos em cenas de crime, a exemplo
de projéteis e estojos deixados em locais de disparo de arma de fogo. Ex.: Reco-
nhecer um estojo de munigdo de arma de fogo, ejetado por uma pistola, e que
tenha caido no meio de um gramado.

Figura 8 — Uso de detector de metal (Minelab CTX 3030) em local de morte.

Equipamentos aplicados a documentagao de vestigios do local de crime

Camera fotografica DSLR, modelo Canon 6D: equipamento aplicado a fixacdo
do local de crime e de seus vestigios durante os levantamentos realizados na
etapa de processamento do local.
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Camera fotografica resistente a d4gua, modelo Nikon Coolpix W300: equipamen-
to aplicado a fixacdo do local de crime e de seus vestigios durante os levanta-
mentos realizados na etapa de processamento do local, mormente em ambien-
tes em que haja a exposi¢do do equipamento a agua.

Camera termografica, modelo Fluke Termovisor VTO4A.

Camera 360 graus, modelo Gopro Fusion, para captura de videos e fotos esfé-
ricos.

Aeronave remotamente pilotada, modelos Mavic 2 Enterprise Advances e Ma-
vic 3, cdmera com capacidade de fotografia superior a 20MP.

Aeronave remotamente pilotada, modelo Matrice 300, com camera Zenmuse
H20T com capacidade de zoom dptico 23x e maximo de 190x e sensor termo-
grafico.

Aeronave remotamente pilotada de asa fixa, da marca Wingtra, modelo Wing-
traOne GEN II, de decolagem e aterrissagem vertical, para levantamento aéreo
de longa distancia.

Figura 9 — Aeronaves remotamente pilotas de asa fixa (WingtraOne GEN Il) e asas rotativas (Matrice 300).

Medidor de distancia a laser, modelo Bosch GLM 120 C, com capacidade de
faixa de medicdo de 0,08 a 120 metros e precisdo de = 1,5 mm.

Medidor de distancia tipo roda trena, modelo GWM 32, para medi¢do de longas
distancias, com precisdo de + 1 dm/100 m.

Scanners 3D a laser Leica RTC 360, BLK 360 e BLK2GO; e scanners 3D de luz es-
truturada Artec Leo, Eva e Space Spider.



Capitulo 10. Pericias de Local de Crime

Figura 10 — Scanners 3D a laser e scanners 3D de luz estruturada.

Kit avancado de trajetdria balistica, Sirchie LTF200: equipamento com diversos
acessorios aplicado ao exame em locais com disparo de arma de fogo para determinacdo
de trajetdria balistica e documentacdo desses vestigios.

Laboratdrio de imageamento e prototipagem para elaboracdo de modelos 2D e
3D para andlise e reconstrugao de locais de crime, além de desenvolvimento de dispositi-
vos e ferramentas aplicadas aos exames de local.

Laboratdrio de Microvestigios para andlise de microvestigios coletados em locais
de crime, como minerais, fibras, pélen, microalgas, fragmentos de vidro, residuos de tinta,
residuos de disparo de arma de fogo. Os equipamentos disponiveis no laboratério para
essas analises sdo:

¢ Sistema modular para exame de evidéncia de tragos.




Guia de Servicos da Pericia Criminal Federal

Figura 11 - Sistema modular para exame de evidéncia de tragos.

e Microscopio Eletrénico de Varredura com Detector de Dispersdo de Energia de
Raios-X (MEV/EDS), que permite a obtencdo de imagens de alta resolucdo e
realizagdo de analise elementar.

-

Y ®

Figura 12 - Microscopio Eletronico de Varredura com Detector de
Dispersdo de Energia de Raios-X (MEV/EDS).

e Microscépio Integrado com Espectrometria de Emissdo Optica com Plasma
Induzido por Laser (LIBS), que combina inspecdo visual e quimica analitica. O
equipamento fornece a impressao digital quimica pontual daimagem mostrada
pelo microscépio.
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Figura 13 - Microscépio Integrado com Espectrometria de Emissdo Optica com
Plasma Induzido por Laser (LIBS).

Microscopio Digital de Alta Resolucdo, que permite obter imagens de alta re-
solucdo com grandes ampliagGes e multifocais, além de realizar composicdo de
imagens.

s s S

Figura 14 - Microscépio Digital de Alta Resolugdo.
Microfluorescéncia de Raios X (Micro-XRF), que possibilita a caracterizacdo de

composicdo da amostra usando microfluorescéncia de Raios X e varreduras de
area 2D, para mapeamento de elementos de qualquer tipo de amostra.
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Figura 15 - Microfluorescéncia de Raios X (Micro-XRF).

3. Equipamentos diversos para suporte ao processamento de local de
crime

e Motogerador com capacidade para 7,2kVA.
e Estacdo de energia portatil, Smartech JSL-1250.
e Lanternas e refletores LED.

Destaques Normativos

1. Lein2 13.964, de 24 de dezembro de 2019 — Estabelece as diretrizes legais da
cadeia de custddia dos vestigios.

2. Procedimento Operacional Padrdo: Pericia Criminal da Secretaria Nacional de
Seguranca Publica — Define protocolos aplicados ao exame de local de crime.

3. Portaria SENASP n.2 82, de 116 de julho de 2014 — Estabelece as Diretrizes so-
bre os procedimentos a serem observados no tocante a cadeia de custddia de
vestigios.
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CAPITULO 11

Pericias em Medicina e
Odontologia Forense

Introducao

A medicina legal é uma area de conhecimento de grande relevancia no cenario da
pericia criminal federal. O médico Edmond Locard, pai da criminalistica moderna, em seu
“principio da troca”, apregoava que, em uma cena de crime, o ambiente, o criminoso e
a vitima sempre trocam elementos entre si. Possivelmente, em nenhum outro campo da
criminalistica esta afirmacdo serd tdo verdadeira quanto na medicina forense.

Lacassagne, outro criminalista, médico e grande expoente da matéria, definiu a
medicina legal como “A arte de utilizar os conhecimentos médicos a servico da justica”.
No ambito da Policia Federal, cabe ao perito criminal médico utilizar de sua expertise no
auxilio a interpretacdo dos vestigios correlatos, de forma a auxiliar a busca pela justica.

A odontologia forense é uma darea de aplicacdo dos conhecimentos relacionados
a estrutura dentdria humana aos exames periciais. Em funcdo de sua grande resisténcia
a putrefacdo, a traumatismos e a acdo de agentes fisicos e quimicos, a andlise da arcada
dentdria, a partir de suas caracteristicas morfoldgicas Unicas, possibilita a identificagcdo de
individuos ou corpos. O perito odontdlogo pode, ainda, conduzir exames antropoldgicos
forenses e complementar o exame médico de lesdes corporais, nas situacdes em que hou-
ver comprometimento da cavidade bucal e/ou do complexo maxilo-mandibular.

O corpo de peritos da Policia Federal é composto de Peritos Criminais Médicos e
Odontdlogos, lotados no Instituto Nacional de Criminalistica (INC), em Brasilia. Esses ser-
vidores possuem prerrogativas de peritos criminais, bem como de legistas, e atuam na
esfera pericial de competéncia federal, empregando seus conhecimentos especificos no
auxilio a elucida¢do de crimes praticados com violéncia contra a pessoa, crimes contra a
vida ou quaisquer outros em que se facam necessarios ou mesmo imprescindiveis a ana-
lise e a interpretacdo médica dos vestigios diretos ou indiretos.

Principais exames em medicina e odontologia forense

Os exames de documentos médicos e odontoldgicos podem ser realizados tanto
diretamente sobre o corpo humano e suas partes, quanto indiretamente, quando sdao em-
pregadas informacdes relativas ao corpo presentes em documentacdao médica.
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Exames indiretos

A pericia conduzida sobre documentos médicos e odontoldgicos objetiva a andlise
dos registros técnicos produzidos por profissionais da area de salde e que estejam rela-
cionados a fato supostamente criminoso, a ser esclarecido. Qualquer documento da esfe-
ra médico-odontoldgico-legal poderd ser objeto de exame, sejam prontuarios, atestados,
laudos, pareceres, exames ou resultados de exames subsidiarios.

Como modalidades mais frequentes de exame pericial indireto nesta area, pode-
mos elencar:

1. Exame de falsa pericia

Analise da documentacdo médica disponibilizada, para se determinar coeréncia e
completude das informacdes prestadas, possibilitando confronta-las com as conclusées
alcancadas por perito judicial e apresentadas em documento sobre o qual se levantou
suspeita. Por vezes, sera imprescindivel a complementacdo através do exame fisico direto
do periciado, em especial quando as informag¢des médicas assistenciais forem falhas ou
insuficientes.

2. Exame de lesGes corporais

Exame indireto para verificar suspeicdo de erro, incompletude ou inidoneidade em
pericia prévia no contexto de crimes com emprego de violéncia contra a pessoa que resul-
tem em lesGes corporais, bem como sobre a documentag¢ao médica assistencial relaciona-
da as supostas lesdes sofridas pelo individuo/vitima. Em se tratando de exame indireto, a
anadlise, em ultima instancia, recaira sobre a coeréncia e compatibilidade das informagées
prestadas e resultara em laudo de lesdo corporal indireto, guardadas as limitacdes rela-
tivas a resultados/consequéncias futuras como incapacidades, sequelas estéticas e afins.

3. Avaliagdo da assisténcia médico-odontoldgica prestada na esfera
Federal
Exame em documentos médicos e odontoldgicos assistenciais disponibilizados de
forma a conduzir andlise acerca da regularidade do atendimento prestado pelos profissio-
nais/instituicdes de satde, podendo, quando cabivel, auxiliar na atribui¢cdo de responsabi-
lidades a servidores da drea de saude ou prestadores de servico da esfera federal.

4. Fraude previdencidria

Exame da documenta¢dao médica relacionada a determinado fato da esfera previ-
dencidria, de forma a confronta-la com as conclusdes alcangadas por peritos judiciais, pe-
ritos previdenciarios (servidores do Instituto Nacional de Seguridade Social) que tenham
suas agles sob suspeicdo, a fim de determinar a regularidade ou ndo da concessao de
determinados beneficios.
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O objetivo da pericia é analisar a completude da documentacdo, a coeréncia das in-
formacdGes e a compatibilidade entre os exames fisicos, exames subsidiarios/complemen-
tares descritos em prontudrio e demais documentos médicos com o diagndstico aponta-
do, bem como determinar a conformidade entre o diagndstico de lesGes e/ou limita¢des
patoldgicas que venham a ser estabelecidas com eventual incapacidade que resulte em
percepcdo de beneficios trabalhistas.

5. Exame sobre procedimentos médico-hospitalares

Situagdes em que sejam levantadas suspeitas acerca da regular execug¢do de proce-
dimentos médico-hospitalares ou da efetiva implantacdo/utilizacdo de drteses, proteses
e demais equipamentos cirdrgicos com o objetivo de verificar fraudes na prestacdo do
servico ou no faturamento. A casuistica abrange pacientes das unidades de saude federal
ou vinculadas ao Sistema Unico de Saude (SUS).

Nessas situacdes, o exame indireto da documentagao relacionada possibilitara con-
cluir acerca da coeréncia do diagndstico, da regularidade da assisténcia prestada, e da
conformidade do diagndstico apontado em relagdo a indicagdo cirdrgica/ou procedimen-
tal do campo médico-odontoldgico. Em determinadas situagdes, a analise de exames de
imagem permitird ao perito concluir acerca da regular e efetiva utilizagdo de implantes
cirurgicos — proteses, marcapassos etc.

6. Confronto ou interpretacdo técnico-pericial de laudos, pareceres,
relatdrios, exames e demais documentos médico-legais

Analise e confronto de documentos médicos-odontoldgicos diversos, considerando-

sua coeréncia, completude e conformidade, bem como possibilitando seu entendimento/in-

terpretacdo pelo requisitante ndo afeito a drea de saude, de forma a auxiliar a justica no es-

clarecimento de duvidas e demais questdes técnicas suscitadas durante o curso processual.

Exames diretos

Envolvem os exames conduzidos diretamente sobre pessoas, caddveres ou rema-
nescentes humanos ou nao, equipamentos, instrumentos, armas préprias ou imprdprias
e vestigios em geral que possam estar relacionados a um fato criminoso ou suspeito que
demande conhecimentos médicos e/ou odontoldgicos especificos para sua melhor inter-
pretacdo e elucidacao.

As modalidades mais frequentes de exame pericial direto da area sdo:

1. Exame de eficiéncia de instrumento e a¢ao de instrumento

Andlise de compatibilidade entre instrumento, arma prdpria ou improépria, supos-
tamente relacionado a lesdo perpetrada sobre vitima de ato criminoso ou suspeito de
crime. O exame e sua conclusdo se dardo acerca da admissibilidade de determinado meio




Guia de Servicos da Pericia Criminal Federal

ou instrumento ser causador da lesdo apresentada. Em alguns casos, a constatacdo de le-
sao peculiar, também denominada “lesdo com assinatura”, face a sua morfologia singular,
permitird estabelecer objetivamente a acdo de instrumento especifico suspeito de a ter
ocasionado.

2. Exame de lesao corporal

Analise médico-pericial conduzida sobre individuo vivo, vitima de crime ou supos-
ta acdo criminosa que resulte ou possa ter resultado em lesdo ou alteragdo morfoldgica
e psiquica que necessite ser alcancada através de conhecimentos especificos da esfera
médico-odontoldgica. Por intermédio desses exames periciais se permite estabelecer a
materialidade do delito e, por vezes, auxiliar na determinacao de autoria.

3. Exames cautelares em presos e custodiados

Exame no individuo de forma a estabelecer e atestar sua integridade antes da efetiva
custddia pelo Estado, constatando ou afastando suspeitas acerca de abusos fisicos e psiqui-
cos perpetrados por parte de agentes do Estado. Identificando-se alteragGes traumaticas
odontoldgicas, pode ser solicitado o exame odontolégico complementar ao exame médico.

4. Exame em individuos vitimas de tortura ou maus-tratos

Pericia realizada conforme estabelecido no texto do Protocolo facultativo a Conven-
¢do contra a tortura e outros tratamentos ou penas cruéis, desumanas ou degradantes
(Protocolo de Istambul), do qual o Brasil é signatario. O protocolo preconiza a andlise mé-
dico-legal abrangendo as esferas fisica e psiquica de forma a constatar o cometimento do
crime de tortura ou maus-tratos e suas consequéncias sobre a vitima.

A quesitacdo aplicada ao exames de lesdo corporal, cautelar em preso e custodiado
e em individuos vitimas de tortura ou maus tratos pode envolver, entre outros: (a) “Houve
ofensa a integridade corporal ou a satde do periciando?”; (b) “Qual o meio/instrumento/
agdo que produziu a ofensa?”; (c) “A ofensa foi produzida por meio de veneno, fogo, ex-
plosivos, asfixia, tortura ou outro meio insidioso ou cruel?”; (d) “Resultou em incapacidade
para as ocupagbes habituais por mais de 30 dias?”; (e) “Resultou em perigo de vida?”; (f)
“Resultou em debilidade permanente de membro, sentido ou fun¢do?”; (g) “Resultou em
incapacidade permanente para o trabalho, enfermidade incurdvel, ou deformidade per-
manente?”; e (h) “Resultou em aceleragdo de parto ou aborto?”

5. Exame de embriaguez

Conduzido exclusivamente pelo perito médico sobre individuo vivo com o intuito de
produzir provas periciais especificas que concluam acerca de alteragao de estado psiqui-
co relacionada a evento supostamente criminoso. O exame clinico conduzido pelo perito
médico possibilita estabelecer nexo entre as alteragdes observadas em exame e o ato
suspeito e pode ser complementado por exame laboratorial.
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6. Exumagoes

Quando surgem suspeitas tardias acerca do cometimento de crime ou quando se
apresentam lacunas processuais relacionadas a caddver inumado em sepultura regular ou
clandestina, a andlise pericial demanda a busca e o resgate do caddver e seu exame ou
reexame. Em outros casos, a incompletude ou suspei¢do acerca da idoneidade do exame
necroscoépico original, a necessidade de recuperagao de vestigios ou de extragdo de ma-
terial genético para a identificagdo determinardo a exumagao a ser conduzida pelo perito
médico na presenca da autoridade requisitante.

De acordo com o CPP, em seu artigo 163, a autoridade providenciard para que, em
dia e hora previamente marcados, se realize a diligéncia, da qual se lavrara auto circuns-
tanciado.

7. Exames antropoldgicos forenses

Exame conduzido em ossadas ou remanescentes dsseos, geralmente em fungdo da
grande destruicdo tecidual, seja pelo evento traumatico que acarretou a morte ou pelo
avancgado estado de putrefacdo cadavérica apds longo periodo de inumacdo. A andlise an-
tropoldgica forense pode fornecer dados acerca da espécie (ossos humanos ou animais),
elementos de identificagdo (sexo, idade, estatura, ancestralidade), bem como trazer luz a
guestoes relacionadas a causa e a dinamica da morte.

8. Exame necroscopico, necropsia forense

Exame conduzido sobre caddver ou remanescentes cadavéricos, particularmente
nos casos de morte violenta ou suspeita. Pode objetivar a confirmac¢do da identidade do
corpo, o esclarecimento da causa médica da morte e o auxilio na determinacdo de sua
causa juridica, bem como a constatacdo de lesGes e alteragGes cadavéricas que guardem
relacdo com a suposta acao criminosa.

Estes exames podem se prestar, ainda, a recuperacao de vestigios como projéteis de
armas de fogo ou a arrecadacdo de drogas no interior do corpo, entre outras informacdes.
Segundo o Cddigo do Processo Penal (CPP), em seu artigo n°. 165, a fim de representar as
lesdes encontradas no cadaver, os peritos, quando possivel, juntardo ao laudo do exame
provas fotograficas, esquemas ou desenhos.

Sdo exemplos de quesitos para exame cadavérico e de necropsia forense: (a) “Hou-
ve morte?”; (b) “Qual a causa da morte?”; (c) “Qual o instrumento/meio/acdo que pro-
duziu a morte?”; e (e) “A morte foi produzida com o emprego de veneno, fogo, explosivo,
asfixia, tortura ou outro meio insidioso ou cruel?”

9. Exames de equipamentos e instalagbes médico-hospitalares e
odontoldgicas

Visa atender a questionamentos acerca da adequacgao instrumental ou de estrutu-
ras de unidades de saude publica ou consorciadas as necessidades requeridas pelo SUS
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e da conformidade destas com eventuais contratos de venda, locacdo ou prestacao de
servigo.

10. Auxilio a reprodugao simulada de crimes ou supostos crimes com morte
ou violéncia contra a pessoa

Envolve a participagao de peritos médicos na reproducdo simulada de eventos su-
postamente criminosos que resultaram em morte ou lesdo corporal possibilitando uma
sinergia entre as pericias de campo com o conhecimento médico-legal. Nestes exames
o médico que tenha analisado o cadaver ou o laudo cadavérico e outros documentos
médicos relacionados, podera contribuir para com o raciocinio criminalistico acerca da
dindmica criminosa, auxiliando a determinacdo da conformidade e coeréncia dos relatos
com os resultados que envolvam a causa morte e as lesGes observadas.

Orientagoes Gerais

1. Alguns exames elencados, em face a sua diversidade, ndo apresentam quesitos
pré-estabelecidos. Em relacdo aos exames diretos, conduzidos em individuos
vivos ou em caddveres, preconizam-se quesitos ja bastante difundidos nos ins-
titutos médicos legais estaduais.

2. Como orientacdo geral, recomenda-se que os peritos da drea sejam contacta-
dos o quanto antes pela autoridade requisitante, de forma a se prever a ne-
cessidade e a possibilidade de atuacdo da equipe em tempo habil, bem como
eventuais orientagdes acerca de como proceder em relagao ao corpo de delito
e vestigios relacionados. Devido a possiveis limitaces, sobretudo quando na
realizacdo de exames indiretos, a avaliacdo inicial envolvera uma andlise de ad-
missibilidade, em funcdo da constatacdo ou ndo de coeréncia e conformidade
entre os dados apresentados, resultando que, em muitas vezes, a obtenc¢ao de
conclusGes mais objetivas e taxativas demandardo o exame direto.

3. No caso de exames de lesdo corporal e correlatos, a conducdo intempestiva do
exame pode acarretar a reducdo ou completa extingdo dos vestigios. A mesma
fragilidade recai sobre crimes de tortura ou maus tratos.

4. Nos casos que exijam necropsia, antecipando-se a necessidade de atuagao pe-
ricial médica federal, a autoridade requisitante deve determinar que o cadaver
seja mantido lacrado em saco mortuario, armazenado em camara frigorifica do
Instituto Médico Legal (IML) da circunscricdo até a chegada da equipe pericial.
Esses procedimentos tém sido eficazes para o sucesso dos exames nos casos de
mortes violentas ou suspeitas em embarcacdes.

5. Quanto aos exames antropoldgicos decorrentes de encontro de ossadas e re-
manescentes, estes demandam extremo cuidado, devendo-se preservar os ves-
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tigios in loco até a chegada da equipe pericial. A coleta e o manuseio inadver-
tidos de vestigios dsseos fragilizados podem acarretar a perda de informacgées
relevantes.

6. Por fim, faz-se necessario observar as limitacées de cunho ético em relagdo ao
exame cautelar realizado em preso/custodiado, uma vez que o Cédigo de Etica
médica, em seu capitulo Xl, artigo n°. 95, veda a realizacdo de exames médi-
co-periciais de corpo de delito em seres humanos no interior de prédios ou de
dependéncias de delegacias de policia, unidades militares, casa de detencdo e
presidios.

Parque Tecnologico

1. Laboratodrio de necropsias
Possibilita a realizacdo de exames em caddveres.

2. Aparelho de radiografias portatil
Utilizado para exames em locais remotos.

3. Equipamento de tomografia computadorizada
Possibilita exames apurados e a reconstituicao tridimensional de ossos e
demais estruturas.

4. Aparelho de radiografia
Utilizado para realizacdo de exames de imagem no laboratério de necropsias.

5. Dispositivos para fervura de ossos
Utilizado para realizacdo de exames de imagem no laboratério de necropsias.
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Figura 2 - Tomdgrafo.
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Figura 3 - Sala acesséria ao tomégrafo.
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Figura 4 - Aparelho de radiografia.
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Figura 5 - Dispositivo para fervura de 0ssos.

Figura 6 — Andlise de cranio.
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Destaques Normativos

1. Lein212.842 de 10 de julho de 2013 — em especial o artigo 52, que trata das
prerrogativas exclusivas do médico.

2. Lei n? 9.455, de 7 de abril de 1997 — Define os crimes de tortura e dé outras
providéncias.

3. Decreto-Lein°® 3.689, de 3 de outubro de 1941 - Cédigo de Processo Penal - ar-
tigos n°. 162 a 168 — Trata dos exames realizados em cadaveres e suas particu-
laridades legais.

Referéncias

1. Cddigo de ética médica — Capitulo XI, artigos de 92 a 98 — auditoria e pericia
médica.

2. Protocolo de Istambul — Manual para a investigacdo e documentacdo eficazes
da tortura e outras penas ou tratamentos cruéis, desumanos ou degradantes.

3. Manual de prevencdo e combate a tortura e maus tratos para audiéncia de

custddia — Conselho Nacional de Justica.













CAPITULO 12

Pericias de Meio Ambiente

Introdugao

Em um mundo cada vez mais consciente da importancia da preservagdo ambiental,
as pericias ambientais se consolidam como ferramentas essenciais na investigacdo e com-
bate aos crimes que afetam nosso planeta. Por meio de um conjunto de técnicas e conhe-
cimentos especializados, peritos ambientais desvendam os mistérios por trds de danos
ecoldgicos, subsidiando decisdes judiciais e promovendo a justica ambiental.

Os exames periciais criminais de Meio Ambiente objetivam a producao e a elabora-
¢do de prova técnica que caracterize as condutas e atividades lesivas ao meio ambiente,
previstas na legislacao do pais.

O Brasil possui uma legislagdo ambiental penal bastante avancada que coibe os
diversos usos e atividades realizados de forma ilicita, tais como: extracdo mineral;
poluicdo do ar, solo e agua; danos a flora e alteracao de areas florestais (desmatamento);
intervencBes em unidades de conservacgdo; exploracdo florestal; danos a fauna (caga,
pesca, maus-tratos); loteamentos irregulares; uso de areas de preservagdo permanente
(APP); incéndios florestais e outras alteragdes no meio ambiente fisico, bidtico e
socioecondémico.

Os objetos de exames analisados podem ser de origem mineral (féssil, gema bruta
ou polida, minério, rocha, solo, joia); relacionados a animais (petrechos de crimes am-
bientais, anilhas, semoventes, maus tratos, causa mortis, alimentos de origem animal)
ou serem de origem vegetal (carvdo, madeira, produtos ndo madeireiros). Outros exa-
mes analisam procedimentos administrativos ambientais (manejo florestal, licenciamento
ambiental), ou Locais de Danos ou Desastres Ambientais — por meio de exame in loco ou
remoto (caracterizacdo e determinagdo dos danos ambientais em local de suposto crime
ambiental, utilizando técnicas de geoprocessamento ou por uso de aeronaves pilotadas
remotamente - drones).

A Criminalistica Federal desenvolve estudos de novas metodologias para andlise
de seus objetos de exames com uso de equipamentos e métodos avancados, obtidos por
aquisicoes e projetos de pesquisa. Tais aperfeicoamentos sdo difundidos com coopera-
¢Oes e cursos para a promog¢do de melhorias na elaboracdo de laudos que possibilitem a
melhor caracteriza¢do dos crimes ambientais.

A pericia de meio ambiente compreende conhecimento multidisciplinar que exige
a participacdo de varias formacgoes profissionais, sendo as principais: Biologia, Geologia,
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Medicina Veterindria, Engenharia Agrondmica, Engenharia Florestal, Engenharia de Minas
e Engenharia Cartografica.

Diversas tecnologias de exames em campo, bem como exames laboratoriais também
podem ser empregados em locais ou amostras de recursos naturais, utilizando-se geopro-
cessamento, geofisica, microscopia, fluorescéncia de Raios-X, exames anatomopatoldgicos,
andlises isotdpicas, modelagem espacial com drones, entre outras andlises fisico-quimicas
para minerais, gemas, joias, solos, dgua e produtos de origem animal ou vegetal.

Principais exames em meio ambiente

1. Exame de animal

Os exames em animais consistem na
aplicacdo dos conhecimentos cientificos da
Medicina Veterindria, Biologia e ciéncias
afins, para o esclarecimento de ilicito penal
envolvendo animais.

Dentre esses ilicitos, podemos exem-
plificar o trafico de animais, a ocorréncia
de maus-tratos a animais, a constatacdo de
fraudes em alimentos de origem animal e
ainda a mortandade de animais como de-
corréncia de eventos poluidores ou de con-
taminacao ambiental. As fraudes cometidas
na comercializagdo de animais silvestres,
com a adulteracdo de anilhas oficiais de pas-
seriformes, também sdo um ilicito recorren-

Figura 1 - Exames de animal — cranios de animais
te na casuistica dos érgdos de fiscalizagao examinados no laboratério de fauna.

ambiental e pericia criminal.

Os exames de animais realizados podem ser subdivididos em:

1.1 Identificagdo

Exames realizados com o objetivo de identificar taxonomicamente espécimes ani-
mais, determinar se pertencem a fauna brasileira ou exdtica, bem como se constam em
listas de espécies ameacadas de extingao.

1.2 Anatomopatolégico

Exames realizados em animais mortos, com a finalidade de determinar causa mortis
e modus operandi da morte do animal, podendo indicar a ocorréncia de contaminagao
ambiental, na alimentagdo ou maus-tratos antes da morte.



Capitulo 12. Pericias de Meio Ambiente

1.3 Relagdes de parentesco

Exames realizados com a finalidade de determinar se ha parentesco e qual grau de
parentesco entre animais, por métodos distintos dos exames de genética forense, visando
constatar a regularidade de plantéis.

1.4 Sanidade animal
Exames feitos a partir da avalia¢do clinica de rebanhos, com o objetivo de realizar o
diagndstico de doencas infecciosas de notificagdo oficial obrigatoria.

1.5 Maus-tratos
Exames realizados com o objetivo de verificar clinicamente a ocorréncia de maus-
-tratos, abuso, crueldade, ferimentos e mutilagdes em animais.

1.6 Autenticidade de anilhas identificadoras

Exames realizados nas anilhas identificadoras de passeriformes ou outro animal
gue utilize tal método de identificacdo, com o objetivo de verificar a sua autenticidade.
Por se tratar de vestigios de crime ambiental e crime de falsificacdo de selo publico, mes-
mo quando ja apreendidas por érgaos de fiscalizagdo ambiental, as anilhas suspeitas de
fraude devem ser examinadas pela pericia criminal.

1.7 Partes ou subprodutos de animais

Exame de partes, pecas ou produtos de origem animal com as finalidades de iden-
tificagdo das espécies utilizadas, valoragdo, quantificagao, analises histolégicas, anatomo-
patoldgicas, microbioldgicas, dentre outras. Podem envolver ossos, penas, peles, dentes,
garras, carnes, carcaga ou qualquer outra parte que possa ser objeto de questionamento
guanto a pratica de ilicitos.

Alguns dos quesitos recomendados para esses exames sdo: (a) “Com base no ma-
terial genético obtido, é possivel identificar a espécie ou grupo taxonémico de origem do
material? Se possivel, qual?”; (b) “Hd alguma marcagdo que identifique cada animal?”;
(c) “Caso haja animais mortos, é possivel determinar a causa da morte?”; (d) “Trata-se
de espécie(s) da fauna silvestre brasileira?” e (e) “Houve atos de abuso ou maus-tratos?”

Outros quesitos recomendados, quando os exames animais estiverem associados
a uma porgao territorial, sdo: (a) “Defina a natureza e as caracteristicas do local exami-
nado, inclusive se estd inserido em unidade de conservagdo”; (b) “Observam-se animais
moribundos ou mortos no local, que tenham sido diretamente afetados em decorréncia
de alteragcées ambientais?”; (c) “Identificam-se as espécies afetadas? Hd espécies endémi-
cas? Estdo protegidas por lei?”; e (d) “Hd espécies indiretamente afetadas (decorrente de
prejuizo de rotas de migragdo, abrigos e fontes de alimentagdo)?”

2. Exame de minerais

Os exames de minerais tém por objetivo caracterizar os materiais, buscando descre-
ver suas caracteristicas elementares ou constitutivas, as quantidades, teores de minérios,
formas de apresentacdo, valores merceoldgicos etc.

Pela diversidade dos exames realizados, estes podem ser agrupados em subcatego-
rias, conforme apresentado a seguir:
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2.1 Féssil

Exames realizados em rochas que apresentem vestigios de figuras provenientes de
partes resistentes de organismo fossilizado, animal ou vegetal, como moldes, rastros, mar-
cas preservadas, 0ssos, dentes e troncos de arvores silicificados, cuja comercializagdo é
restrita no pais.

2.2 Gema

Os exames sdo realizados em minerais como diamantes, esmeraldas, rubis, safiras,
topazios ou suas imitacdes que, pela sua raridade, beleza e durabilidade, sdo destinados
a utilizacdo como adorno pessoal. O objetivo envolve a identificacdo do material, suas
caracteristicas, quantias e avaliacdo econOmica, entre outros.

Os exames também podem evidenciar a existéncia de materiais sintéticos e imi-
tacGes (vidro, plastico ou outros materiais), os quais ndo podem ser classificados como
gemas, mas, por serem inauténticas, podem caracterizar a ocorréncia de fraudes.

Para este tipo de exames recomendam-se quesitos, tais como: (a) “Quais as carac-
teristicas dos materiais submetidos a exame?”; (b) “Qual a quantidade e peso do mate-
rial?”; (c) “Qual o seu valor merceoldgico?”; e (d) “Qual a sua origem?”

2.3 Minério

Envolvem os exames realizados em
mineral ou rocha de interesse econémico
ou, ainda, rocha contendo mineral de in-
teresse econOmico suscetivel de ser ex-
traido e processado economicamente. Os
materiais podem incluir o minério bruto e
o beneficiado em qualquer estagio. O ob-
jetivo dos exames envolve a identificacdo
do material, suas caracteristicas, quantias
e avaliacdo econOmica, entre outros.

Quanto aos quesitos recomendados,
temos: (a) “De que substdncia se trata?”;
(b) “E produto de mineragéo ou garimpo?
Sofreu algum tipo de beneficiamento?
Qual?”; (c) “O material em questdo neces-
sita de autoriza¢do para extra¢do?”; e (d)
“Seria possivel afirmar a origem do referi-
do material? “

2.4 Rocha

Figura 2 - Exames de Minerais — extrac¢do ilegal de
ouro em Terra Indigena no Para. Exames realizados para identificar,

classificar, quantificar e avaliar rochas e
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pedras ornamentais em estdgio bruto ou beneficiado, tais como blocos de granito, basal-
to, arddsia, calcario, gnaisses, dentre outros. S3o exames que, geralmente, se encontram
vinculados a outros exames periciais.

Os quesitos frequentemente empregados nesses exames sdo: (a) “De que substdn-
cia se trata?”; (b) “A substdncia possui valor comercial? Se positivo, que valor?”; (c) “E pro-
duto de mineragdo ou garimpo?”; e (d) “O material em questdo necessita de autorizagdo
para extragdo?”

2.5 Solo

Exames realizados para a obtencdo das propriedades mineraldgicas, quimicas, bio-
l6gicas e fisicas do solo, bem como de seus contaminantes e de elementos-traco. Sdo
exames que, geralmente, se encontram vinculados a outros exames periciais.

Os quesitos frequentemente empregados nestes exames sdo: (a) “Quais as caracte-
risticas quimicas, fisicas e bioldgicas do solo analisado?”; (b) “Qual a localizagcdo e uso do
solo analisado?”; e (c) “Foram constatadas substdncias quimicas contaminantes no solo?”

3. Exame de petrecho de crime ambiental

Exame realizado em materiais, equipamentos, maquinas e veiculos, utilizados como
meio para o cometimento de crimes ambientais. Geralmente estdo associados a diversas
praticas delituosas, envolvendo as atividades de caca, pesca, extracdo vegetal ou mineral,
langamento de baldes e danos ambientais diversos.

Os quesitos mais frequentemente empregados na realizacdo desses exames s3o: (a)
“Os materiais encaminhados séo eficientes para serem utilizados para a caga, captura ou
transporte de animais silvestres?” (b) “As armadilhas podem ser consideradas armas de fogo
e sdo eficientes para efetuar disparos?”’; (c) “Os artefatos sdo de uso permitido ou restrito?”;
(d) “Existe alguma adulteracdo no numero de série da arma?”’; (e) “No estado em que se
encontram, estdo aptas para uso e/ou funcionamento?”; (f) “Existem indicios/vestigios de
seu uso recente, tais como escamas, sangue, penas, cascas, fezes etc.? Havendo, é possivel
discriminar de quais animais se tratam e se eles estdo no rol daqueles em extingdo, de ca¢a
e/ou pesca proibidos?”; e (g) “Qual(ais) o(s) seu(s) valor(es) aproximado(s)?”

4. Exame de procedimento administrativo

Exame destinado a verificar a ocorréncia de crime na concessao de licencas, au-
torizagcbes ambientais ou conce¢des em processos minerarios para o empreendimento
periciado. Os exames também podem incluir Estudos e Relatérios de Impacto Ambiental
- EIA/RIMA, Plano de Recuperagdo de Area Degradada — PRAD, Plano de Manejo Florestal
Sustentavel (PMFS) ou outros procedimentos associados aos procedimentos administra-
tivos empregados pelos drgdos ambientais, licenciadores de atividades e de gestdo de
recursos naturais.

Alguns dos quesitos que se aplicam a esse tipo de exame sdo: (a) “Os estudos am-
bientais e documentos requeridos pelo drgdo ambiental sGo compativeis com o tipo de
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empreendimento licenciado de acordo com seus impactos ambientais?”; (b) “O estudo
ambiental apresentado pelo empreendedor atendeu o termo de referéncia exigido pelo
orgdo ambiental para a sua elaboracdo?”; (c) “O processo administrativo ambiental estd
de acordo com as normas técnicas e administrativas vigentes? Quais as falhas encontra-
das no processo?”; e (d) “O RIMA apresentado contém as informagdes técnicas do EIA?”

5. Exame em empreendimento (meio ambiente)

Exame realizado em empreendimentos que utilizam recursos naturais, podendo en-
volver diversos aspectos relacionados ao cumprimento do licenciamento ambiental, bem
como sua conformidade em relacdo a questGes normativas da drea ambiental, tanto pe-
nais como administrativas.

Os exames se aplicam a uma diversidade de atividades econdmicas, dentre as quais
se destacam: (i) criadouros e mantenedores de animais, visando a constatacdo das condi-
¢Oes sanitdrias e de salubridade ali existentes; (ii) dreas de manejo florestal, com a finali-
dade de constatar a existéncia, dimensdes e a condicdo de exploracdes florestais, confron-
tando-as com critérios estipulados em planos de manejo florestal previamente aprovados;
(iii) industrias madeireiras destinadas ao desdobro, processamento e transformacdo da
madeira e de subprodutos madeireiros, visando levantamento do quantitativo do estoque
e da sua capacidade de producdo; (iv) projetos silviculturais de espécies florestais para fins
comerciais, visando avaliar as dreas de plantios comerciais, viveiros e agrossilvopastoris;
(v) estabelecimentos de mineragdo, envolvendo aspectos de projeto e operagdo do em-
preendimento minerario; e (vi) atividades agropecuarias, visando analisar o funcionamen-
to e desempenho do empreendimento e a ocorréncia de danos ambientais.

Considerando a grande diversidade de empreendimentos e suas particularidades,
os exemplos de quesitacdo foram agrupados em:

- Quanto a atividade: (a) “Quais as caracteristicas do local examinado (localiza¢do, insta-
lagbes e equipamentos)?”; (b) “Qual a natureza das atividades desenvolvidas no local?”;
(c) “Ha indicios que apontem execu¢do recente dessas atividades?”; e (d) “Tais atividades
sdo consideradas efetiva ou potencialmente poluidoras ou podem, sob qualquer forma,
causar degradagdo ambiental?”

- Quanto as madeiras: (a) “Descrever o material apreendido pelo IBAMA (tipo, quantida-
de, volume etc.).”; (b) “O material apreendido constitui madeira nativa ou outro produto/
subproduto de origem vegetal?”; e (c) “Qual o valor comercial da madeira apreendida?”’

- Outros quesitos: (a) “Qual a localizag¢do da drea periciada?”; (b) “Quais as caracteristicas
gerais do local?”; (c) “A drea estd dentro ou no entorno de UC?”; (d) “Qual a quantidade
de madeira estocada?”; e (d) “E possivel identificar as espécies?”

6. Exame de joia

Sdo os exames que envolvem a identificacdo e valoracdo de joias apreendidas, usu-
almente contendo ouro e gemas. Por incluir a finalidade de caracterizar os materiais sub-



Capitulo 12. Pericias de Meio Ambiente

metidos, incluindo a determinacdo de sua autenticidade, as bijuterias e outros adornos
imitando joias também s3o objeto desses exames.

Os quesitos mais frequentemente empregados sdo: (a) “Qual a natureza e carac-
teristicas das mercadorias submetidas a exame?”; (b) “E possivel determinar o pais de
origem/fabrica¢éo da mercadoria encaminhada a exame pericial?”; e (c) “Qual é o valor
merceoldgico, em reais, da mercadoria apreendida?”

7. Exame de meio ambiente

Os exames em locais de crimes ambientais ou exames em recursos naturais objeto de
investigacdo sdo uma categoria geral para descri¢do e analise de materialidade e autoria de
delitos contra o meio ambiente. Tais exames podem ser apresentados em laudos de catego-
rias especificas, ou relatados em conjunto sob uma Unica denominagao (Laudo de Exame de
Meio Ambiente), conforme a preponderancia de um ou mais aspectos examinados.

As tipologias de pericias incluem locais em que se exigem exames especificos como
cavidade natural subterranea, corpo d’dagua, desmatamento, extragdo mineral, incéndio flo-
restal, area de preservagao permanente, sitio paleontoldgico e intervengao em drea espe-
cialmente protegida ou sob regime especial de uso. Além desses, sdo tipos particulares de
pericias de meio ambiente, os exames de constatagao de reparagdo de dano ambiental, dano
a flora, dano a fauna, dano ao solo, poluigdo, uso do solo e valoracdo econémica de danos.

A pericia de constata¢do de danos ambientais visa aferir a conformidade do uso do
local ou a regularidade do aproveitamento do recurso natural conforme a legislacado ou li-
cengas concedidas. A localizagdo, dimensdes, volumes e compartimentos ambientais atin-
gidos sdo os parametros basicos coletados para a realizacdo das pericias. Os efeitos das
condutas lesivas ao meio ambiente, para além dos locais e da época dos exames, também
sao avaliados, utilizando-se de geotecnologias ou de investigacdao de poluicdo e poluentes.

A valoragdo de dano tem sido utilizada quando for solicitada a atribuicdo de um
valor econémico ao dano ocorrido ao bem ambiental, podendo envolver, para sua deter-
minagao, o custo de sua reposicdo, os custos diretos e indiretos pelos servigos que o bem
ambiental deixa de prestar, bem como o seu valor no tempo. Valoracao de danos de des-
matamento, mineragdo ou causados por poluigdo sdo as ocorréncias mais comuns, sendo,
portanto, uma técnica que perpassa a maioria dos exames de Meio Ambiente.

Esses exames podem ser feitos in loco, com a presenca no local de crime ambiental,
ou por meio remoto, com o uso de técnicas de sensoriamento remoto, geralmente empre-
gando imagens de satélite de baixa, média e alta resolu¢do espacial, conforme a situagao
assim exigir. A Pericia Criminal Federal tem acesso a imagens de satélite de alta resolucdo
de todo o territério nacional, com temporalidade didria, conforme destacado no capitulo
Informagdes Geograficas.

Os exames de meio ambiente realizados in loco e a distancia sdo apresentados a seguir:

7.1 Cavidade Natural Subterranea
Utilizado quando o fato investigado ocorreu em cavernas, grutas, galerias naturais
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subterraneas, abrigos sob rocha, lapas ou sitios espeleoldgicos. Os quesitos recomenda-
dos para esses exames envolvem: (a) “Trata-se de local com ocorréncia de cavidade natu-
ral subterrénea?”; (b) “Houve impacto ambiental da fauna associada a cavidade natural
subterrdnea?”; (c) “A cavidade natural abriga ou tem associadas espécies da fauna silves-
tre brasileira rara, endémica, ameacada de extingdo ou especialmente protegida?”; (d) “E
possivel classificar a referida cavidade como parte integrante do Patriménio Espeleoldgico
Nacional?”; e (e) “Tal cavidade pode ser classificada como relevante para fins de anuéncia
pelo IBAMA no processo de licenciamento nos termos previstos pelo CONAMA®?”

7.2 Constatacdo de Reparagao de Dano Ambiental

Sado os exames realizados para averiguar se a obrigacao de reparar danos foi cumpri-
da, ou seja, se o dano foi reparado na medida da pena ou do acordo homologado.

Os quesitos podem envolver: (a) “De acordo com o Termo de Recupera¢Go Ambien-
tal celebrado, houve o cumprimento das medidas necessdrias a recuperagdo com a apre-
senta¢do de dados e indicadores?”; (b) “As medidas de recuperagdo adotadas foram as
tecnicamente mais adequadas quanto a qualidade?”; (c) “Houve alguma medida de recu-
peracdo ambiental que ndo foi adotada pelo responsdvel em virtude de causas externas e
ndo controladas?”; e (d) “No caso de descumprimento de alguma medida de recuperagdo
ambiental, o responsdvel apresentou um plano de execugdo compativel tecnicamente? Em
caso positivo, o prazo previsto é compativel com a recupera¢éo ambiental prevista e em
relagdo ao Termo de Reparagdo do Dano Ambiental?”

7.3 Corpo d’Agua

Envolvem os exames realizados em corpos d’dgua com a finalidade de constatar e
caracterizar a intervencdo produzida no curso ou no leito do corpo d’agua, inferindo se
encontram amparo no licenciamento e qualificando e quantificando seus impactos.

Alguns dos quesitos aplicaveis para esse tipo de exame sdo: (a) “Os danos ocorre-
ram em drea de preservac¢do ou unidades de conservacdo federal?”; (b) “A acdo ocorreu
em dreas urbanas ou de assentamento humano?”’; (c) “E possivel determinar se o fato
ocorreu em épocas de seca ou inundacdo?”; (d) “E possivel constatar se o uso preponde-
rante desse corpo hidrico estd condizente com seu enquadramento?”; (e) “Do fato, resul-
tou a diminuigdo de dguas naturais ou erosdo do solo?”; e (f) “O empreendimento estd de
acordo com os dados da Licenca Ambiental vigente no momento da autuagdo? (documen-
to previamente anexado)”

8. Dano a Fauna

Sdo os exames realizados para constatar danos que afetem a fauna, diretamente ou
decorrentes de alteracdes ambientais.

5 Conselho Nacional de Meio Ambiente.
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Nesses exames, 0s quesitos mais usuais sdo: (a) “Defina a natureza e as caracteris-
ticas do local examinado, inclusive se estd inserido em unidade de conservagdo”; (b) “Ob-
servam-se animais moribundos ou mortos no local que tenham sido diretamente afetados
em decorréncia de alteragées ambientais?”; (c) “Identificam-se as espécies afetadas? Ha
espécies endémicas? Estdo protegidas por lei?”; e (d) “Hd espécies indiretamente afetadas
(decorrente de prejuizo de rotas de migragdo, abrigos e fontes de alimentagdo)?”

9. Dano a Flora

Envolvem os exames realizados para determinar se ocorreu dano a flora, nativa ou
exotica, e sdao usualmente realizados nos casos em que nao se tenha verificado o desma-
tamento, como por exemplo a exploracdo seletiva e o impedimento de regeneracao da
vegetagao.

Sdo recomendados o emprego de quesitos como: (a) “O local examinado se encon-
tra em unidade de conservagdo federal, zona de amortecimento de unidades de conserva-
¢do federal ou terras indigenas?”; (b) “Foram atingidas dreas de preservagdo permanente
- APP?”; (c) “Houve danos a flora? O que causou esses danos?”; (d) “As espécies vegetais
afetadas sdo raras ou ameacadas de extingdo?”’; e (e) “E possivel valorar, para fins de re-
paragdo, o dano ambiental causado?”

10. Dano ao Solo

S3do os exames realizados para constatar e caracterizar os danos ocasionados a es-
trutura, composicao e funcionalidade dos solos.

Os quesitos mais empregados sdo: (a) ‘O local examinado se encontra em unidade
de conservagdo federal?”; (b) “A drea em exame estd localizada em drea de preservagdo
permanente?”; (c) “Houve danos ao solo? O que causou esses danos?”; (d) “Havia espécies
vegetais afetadas e que seriam raras ou ameagadas de extingdo?”; e (e) “E possivel valo-
rar, para fins de reparag¢do, o dano ambiental causado no local?”

11. Desmatamento

Exames realizados quando se verifica a remocao total ou de porgdes continuas da
vegetacdo florestal de um ambiente natural, causando altera¢des drasticas no ecossistema.

Sdo quesitos mais recomendados para esses exames: (a) “A drea degradada estd
inserida em Unidade de Conservagdo ou de espaco territorial especialmente protegido?”;
(b) “Foram atingidas dreas de preservacdo permanente?”; (c) “Como foi feita a retirada ou
interferéncia na vegetacdo? Quais os equipamentos utilizados?Quais os danos ambientais
causados na drea examinada?”; (d) “Dentre esses danos, houve impedimento ou dificulda-
des para que ocorresse ou ocorra a regeneracdo natural de florestas e demais formas de
vegetagdo? Qual a quantidade e o valor monetdrio estimados dos recursos florestais ex-
traidos?”; (e) “Os danos ambientais ocorreram no periodo reprodutivo ou afetaram espé-
cies raras ou ameacadas de extin¢do?”; (f) “E possivel precisar o periodo em que ocorreu o
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desmatamento?”; (g) “A exploragdo ou atividades ocorridas na drea foram realizadas sem
autorizag¢do do drgdo competente ou em desacordo com ela?”; e (h) “E possivel valorar,
para fins de reparag¢éo, o dano ambiental causado no local?”

12. Extragao Mineral

Estes exames se orientam ao conjunto de operagdes realizadas para a extragdo de
substancias minerais Uteis de uma jazida, envolvendo areia, minério de ferro, ouro, man-
ganés, argila, caulim, pedras de revestimento e pedras coradas ou gemas, dentre outros.

Quanto aos quesitos recomendados, sugere-se: (a) “Qual a descrigcdo e caracteriza-
¢do da drea em questdo?”; (b) “Houve ou estd havendo extragdo de minérios na drea? Em
caso positivo, quais?”; (c) “A atividade de extra¢do mineral no local submetido a exame
atende as normas de mineragdo brasileira? De que forma?”; (d) “Como estd sendo feita
ou foi feita a extracdo desses recursos minerais? Quais os equipamentos utilizados?”; (e)
“Quais as quantias e os valores estimados dos recursos minerais extraidos?”; (f) “Qual a
dimensdo da drea degradada e o raio de a¢do do impacto ambiental?”; (g) “A lavra foi
ou estd sendo feita em drea sob regime especial de uso? Em caso positivo, qual tipo de
drea?’; (h) “Houve alguma ag¢do para recupera¢éo da drea degradada conforme o Plano
de Recuperagdo de Area Degradada (PRAD)? Se houve, foi suficiente para atender aos re-
quisitos técnicos para recuperagdo da drea degradada?”; e (i) “E possivel quantificar, para
fins de reparagdo, o dano ambiental causado pela agdo dos autuados no local?”

13. Incéndio Florestal

Envolvem os exames realizados em éreas florestais e/ou areas contendo vegetacdo
natural, nos quais ocorreu a propagacao do fogo de forma nao controlada. O objetivo do
exame envolve investigar as causas e consequéncias do incéndio, principalmente quando
ocorrido em dreas especialmente protegidas, como unidade de conservacao, terra indige-
na ou areas da Unido.

Quanto aos quesitos, os mais co-
mumente empregados sdo: (a) “Qual(is)
a(s) possivel(is) causa(s) do incéndio?”;
(b) “Onde se originou o incéndio? A drea
atingida é Unidade de Conservacdo, terra
indigena ou drea da Unido?”; (c) “Qual a
dimensdo estimada da drea diretamen-
te impactada?”; (d) “Foi causado algum
dano, direto ou indireto, a essa drea de
conservagdo, em razdo do incéndio flo-
restal?”; e (e) “E possivel estimar o custo
de reparagdo do dano ambiental direto

Figura 3 - Incéndio Florestal — drea desmatada e incén-
P ~A : 7
diada na Reserva Extrativista Chico Mendes, no Acre. causado pelo incéndio florestal?
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14. Intervengdo em Area Protegida ou Area sob Regime Especial de Uso

Estes exames envolvem a avaliagdo pericial que busca constatar alteragdo, dano
ambiental, ocupag¢do ou intervengdes que possam ser consideradas especialmente rele-
vantes devido a estarem inseridas em drea protegida ou em areas sujeitas a regime espe-
cial de uso, conforme disposto na legislagao ambiental ou em suas normas decorrentes.

Os quesitos recomendados podem incluir: (a) “Houve dano a flora nativa ou planta-
da?”; (b) “Qual o meio utilizado para destruir a vegetagdo natural?”; (c) “A infra¢éo ocor-
reu dentro de Unidade de Conservagdo Federal?”; (d) “Houve danos a paisagens naturais,
em drea de preservacGo permanente, modificando suas caracteristicas originais?”; (e)
“Houve dano a flora e a fauna dentro de drea de preservagdo?”; (f) “Houve a construgéo
de empreendimentos que exercem atividade potencialmente poluidora dentro de Unidade
de Conservacdo Federal?”; e (g) “Qual a avaliagbo financeira dos prejuizos ambientais
causados ou o valor necessdrio para a reparagdo indireta do dano?”

15. Interveng¢do em Area de Preservagido Permanente (APP)

Exames relacionados visando constatar e caracterizar quaisquer intervengdes, ocu-
pacdes ou alteracdes que venham a provocar dano ambiental ndo autorizado em Area de
Preservagao Permanente, conforme definido na legislagao vigente.

Os principais quesitos que se enderecam a esse tipo de exame sdo: (a) “O local
examinado se encontra em unidade de conservagdo federal, zona de amortecimento de
unidades de conservacgdo federal ou terras indigenas? Foram atingidas dreas de preser-
vagdo permanente - APP?”; (b) “Houve danos a flora?”; (c) “O que causou esses danos?”;
(d) “As espécies vegetais afetadas séo raras ou ameacadas de extingio?”; (e) “E possivel
precisar a data em que ocorreu o dano ambiental?”; (f) “De acordo com os documentos
apresentados previamente, o local questionado se encontra em terras publicas?”; (g) “A
drea com danos ambientais se encontra no interior do imdvel, conforme memorial descri-
tivo ou documentagdo anexada, pertencente a Unido?”; (g) “E possivel valorar, para fins
de reparagdo, o dano ambiental causado no local?”; e (h) “E possivel valorar os recursos
ambientais explorados na drea?”

16. Poluigao

Exame realizado com finalidade de constatar a degradacdo da qualidade ambiental
resultante de atividades que, direta ou indiretamente, prejudiquem a salde, a seguranga e o
bem-estar da populacdo, criem condicdes adversas as atividades sociais e econémicas, afe-
tem desfavoravelmente a biota, afetem as condicGes estéticas ou sanitarias do meio ambien-
te ou lancem matérias ou energia em desacordo com os padrdes ambientais estabelecidos.

Sdo quesitos mais adequados a esse tipo de exame: (a) “A atividade em questéo
é considerada potencialmente poluidora?”; (b) “Houve disposicdo inadequada ou langa-
mento de residuos sdlidos, liquidos ou gasosos, ou detritos, 6leos ou substdncias oleosas,
em desacordo com as exigéncias estabelecidas na [citar legisla¢éo e/ou regulamentos




Guia de Servicos da Pericia Criminal Federal

aplicaveis]?” (c) “Foi gerada poluicdo, de qualquer natureza, em niveis tais que resultem
ou possam resultar em danos a saude humana, ou que provoquem mortandade de ani-
mais ou a destruicdo significativa da flora?”; (d) “Em caso positivo, é possivel delimitar a
drea atingida?”; e (e) “A polui¢do tornou a drea impropria para a ocupa¢do humana?”

17. Sitio paleontolégico

Sao os exames realizados quando se constatam danos causados em locais de ocor-
réncia natural de fdsseis, de forma a comprovar tratar-se de sitios paleontoldgicos e a
caracterizar os danos e sua extensao.

Nesses exames, os principais quesitos sao: (a) “Houve ou estd havendo extragdo de
fdsseis na drea? Em caso positivo, quais?”; (b) “O(s) fossil(eis) extraido(s) constitui(em) pa-
triménio da Unido?”; (c) “Como estd sendo feita ou foi feita a extragdo desses materiais?
Quais os equipamentos utilizados?”; (d) “Qual a dimensdo da drea degradada e o raio de
a¢do do impacto ambiental causado por sua agcdo?”; (e) “A lavra foi ou estd sendo feita
em drea sob regime especial de uso? Em caso positivo, qual tipo de drea?”; e (f) “Quais as
quantias e os valores estimados do material extraido?”

18. Uso do solo

Envolvem os exames com finalidade de constatar desvios na destinacdo de ocupa-
¢do do solo em determinado local em relacdo ao previsto na legislacdo.

Os quesitos recomendados sao: (a) “O local examinado se encontra em unidade
de conservacdo federal?”; (b) “A drea em exame estd localizada em drea de preservacgéo
permanente?”; (c) “Houve danos ao solo?”; (d) “O que causou esses danos?”; (e) “Havia
espécies vegetais afetadas e que seriam raras ou ameagadas de extingdo?”; (f) “O imdvel
onde ocorreu o dano ao solo encontra-se em drea da Unido?”; e (g) “E possivel valorar,
para fins de reparag¢éo, o dano ambiental causado no local?”

Orientagoes Gerais

1. Os vestigios de crimes em locais de meio ambiente, por estarem expostos dire-
tamente a intempéries e, em muitos casos, apresentarem baixa perenidade e
estabilidade, precisam ser examinados com a maior brevidade possivel. E fun-
damental, para a melhor apreciagdo da prova, que o planejamento das pericias
preveja a correta disponibilidade de embalagens e transporte dos vestigios até
as instalacdes laboratoriais. A elaboracdo e apresentacdo de hipdtese criminal,
com quesitos que se dirijam a elucidacdo da eventual ocorréncia de um tipo pe-
nal ambiental, traz eficiéncia para a realizacdo do trabalho pericial, devendo-se
evitar questionamentos mais afetos a drea de investigacdo e andlise policial.

2. Para exames em corpo d’dgua e eventos de poluicao, é recomendavel a solici-
tacdo da pericia quando a infracdo ambiental estiver ocorrendo ou imediata-
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mente apds a sua ocorréncia, tendo em vista que vestigios podem desaparecer
rapidamente naquele local objeto de exame. Isso também se aplica a casos de
incéndios florestais. Nas operacdes que visem investigar e coibir tais crimes am-
bientais, ha necessidade de que a pericia possa participar do seu planejamento,
de forma a preparar-se para a coleta das amostras e a realizacdo dos exames
laboratoriais, a fim de se evitar perda de vestigios e eficiéncia nos resultados.

3. Durante as operac0es, é fundamental que a coleta dos vestigios destinados a
exames ambientais se proceda de acordo com as orientacdes fornecidas pela
pericia, sobretudo quanto as condi¢Ges de acondicionamento, transporte, ar-
mazenamento e manutencdo da cadeia de custddia.

Parque Tecnologico

A Criminalistica Federal possui equipamentos e laboratérios proprios que permitem

a realizacdo de exames periciais de acordo com a sua demanda. Os avancos tecnoldgicos
recentes vém sendo incorporados ao conjunto de técnicas e ferramentas utilizadas pelos
peritos, como exames de DNA para identificacdo de animais e de seu parentesco e utilizacdo
de isotopos estdveis para a identificagcdo da origem geografica de animais apreendidos, ma-
deiras e outras materiais. Os principais equipamentos atualmente empregados sdo:

1. Equipamentos de campo

1.1 GPS de navegacao:
Posicionamento geografico nos exames in loco de meio ambiente.

1.2 GPS de precisdao — GeoXH, GPS com precisdo submétrica:
Posicionamento geografico nos exames in loco de meio ambiente.

1.3 Cameras fotograficas:
Registro de imagens exames in loco de meio ambiente.

1.4 Drones com sensor de infravermelho — equipamentos tipo veiculo aéreo
tripulado a distancia:
Levantamento de imagens e posicionamento geografico em exames pericias
de extragdo mineral, desmatamento, cursos d’agua, dano a flora, intervengao
em area de APP.

1.5 Viaturas adaptadas para trabalho de pericias de meio ambiente:
Realizacao de exames in loco de meio ambiente.

1.6 Computadores com capacidade de processamento de imagens e satélite.

1.7 Clinbmetros:
Aparelhos usados para medicao de altura de alvos determinados e inclinagao
de terrenos.
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1.8 Sonda portatil multiparamétrica para andlise de agua:
Analises fisico-quimicas de qualidade da dgua e medi¢des de parametros ( pH,
condutividade, turbidez, temperatura e oxigénio dissolvido).

1.9 Sonda batimétrica:
Medicdo de profundidade em meio liquido e realizacdo de estimativas de ca-
pacidades e vazdo de corpos d’dgua e de volumes de material mineral explo-
rado em condicOes subaquaticas.

2. Laboratério de Analise Animal

2.1 Equipamento de Ultrassom SAEVO Medical:
Ultrassonografia ou ecografia para visualizacdo das estruturas internas do or-
ganismo. Equipamento auxiliar em diagndsticos por imagem e necropsia.

2.2 Tomégrafo Computadorizado Modelo Aquilion Lightning (TSX-035A), Marca
Canon:
Exames de diagndstico pds-morte por meio de metodologia de necropsia mini-
mamente invasivo e suporte a necropsia convencional.

2.3 Raio X mével AQUILA 320 D (de uso interno no laboratério):
Exames de diagndstico pds-morte por meio de metodologia de necropsia mini-
mamente invasivo e suporte a necropsia convencional.

2.4 Aparelho de RX Digital Veterindrio Centauro D:
Exames de diagndstico pds-morte por meio de metodologia de necropsia mini-
mamente invasivo e suporte a necropsia convencional.

2.5 Mesas de necropsia com foco cirurgico com sistema de exaustdo, lavagem e
trituragao:
Exames cadavéricos para necropsia convencional e para coleta de material
para exames complementares.

s ey

Figura 4 — Laboratdrio de Andlise Animal — exame em onga-pintada.
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3. Laboratdrio de Analise
Vegetal

3.1 Dendrometro a laser:
Medicdao de diametro, altura e
area basal de arvores.

3.2 Estereomicroscépio com camera
e software —ampliacdo em até 80
vezes:

Exames dos elementos anatomi-
cos da madeira e registro com fo-
tografias em escalas.

3.3 Micrétomo - aparelho para corte
de laminas de madeiras a serem
observadas em microscopios:
Tem aplicagdo em exames de
madeira em danos a flora, des-

matamento e procedimentos Figura 5 — Laboratério de Andlise Vegetal — amostras
administrativos ambientais (li- de madeira na xiloteca do laboratdrio.

cenciamento ambiental e manejo
florestal).

3.4 Penta prisma de Wheeler:
Medicao de diametros de arvores em diversas alturas do tronco.

3.5 Pistola de espectroscopia de infravermelho préximo:
Instrumento auxiliar para identificacdo das espécies de madeiras.

4. Laboratério de geofisica

4.1 Radar de Penetragdo no Solo / Ground Penetrating Radar — GPR:
Equipamento de imagens de alta resolucdo para caracterizacdo de materiais
gue estejam abaixo da superficie do solo ou de pavimentos.

4.2 Magnetometro / Detector de metais:
Empregado para a localizacdo de objetos metdlicos pequenos na superficie do
terreno e de maior dimensdo, enterrado em pequena profundidade.

5. Laboratério de Geologia e Gemologia
5.1 Camara Escura de luz Ultravioleta (365nm e 254nm):
Caracterizacdo de gemas por luz ultravioleta.

5.2 Difratébmetro de Raios-X:
Identificacdo quimica de minerais.
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5.3 Espectrémetro de Fluorescéncia de Raios-X de Bancada:
Analise semiquantitativa e quantitativa de elementos quimicos em amostra de
minerais.

5.4 Espectrometro de Fluorescéncia de Raios-X Portatil com suporte de bancada
(Pistola de fluorescéncia de Raio-X:
Analise semiquantitativa e quantitativa de elementos quimicos em amostra de
minerais.

5.5 Espectrédmetro RAMAN portatil:
Espectrometria em mineral de interesse para identificacdo de gemas.

5.6 Espectroscopio:
Identificacdo de gemas.

5.7 Polariscépio:
Identificagcdo de gemas por intermédio de luz polarizada.

5.8 Refratdmetro gemoldgico:
Identificacdo de gemas por intermédio de refragdo da luz.

5.9 Separador mineraldgico por barreira magnética:
Exame de gemas e minerais e joias.

5.10 Testador termelétrico de diamantes portatil:
Exame de gemas e minerais e joias.

6. Laboratério de is6topos forense

6.1 Amostrador e Analisador de isdtopos

de agua liquida de bancada de alto
desempenho:
Utilizado para medir simultanea-
mente e de forma continua a com-
posicdo isotdpica do deutério (62H)
e do oxigénio-18 (6180)

6.2 Balanga analitica de alta precisdo
(0,0001 grama):
Projetada para pesar pequenas
quantidades de amostras, com exa-
tiddo.

6.3 Equipamento para secagem de amos-
tras em uma temperatura uniforme:
Recomendado para uso laboratorial

(inativagdo de bactérias e desnatura-  Figura 6 — Laboratério de isétopos forense —
~ ; amostras de dgua coletadas nas principais cida-
¢do de proteinas). des brasileiras.g P P
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6.4 Refrigerador hospitalar:

Refrigerador especial projetado para armazenar produtos sensiveis a temperatu-
ra em um ambiente seguro e controlado.

Destaques Normativos

Legislagao Federal:
1. Constituicdo da Republica Federativa do Brasil, art. 225 — trata do direito ao
meio ambiente equilibrado e é o mais importante dispositivo legal da legislacdo
patria sobre direito ambiental.

2. Leide Fauna (Lei 5.197 — 1967) - esta Lei proporcionou medidas de protecdo a
fauna.

3. Cdédigo de Minas (Decreto-lei n2 227, de 28 de fevereiro de 1967 - vide Decreto
n2 62.934, de 1968).

4. Da nova redacdo ao Decreto-lei n? 1.985, de 29 de janeiro de 1940. (Cédigo de
Minas).

5. Lei 6.766/1979 (Lei do Parcelamento do Solo Urbano). Estabelece regras para
loteamentos urbanos proibidos em dreas de preservacao ecoldgicas, naquelas
onde a poluicdo representa perigo a salde, e em terrenos alagadicos.

6. Lei6.803, de 2 de julho de 1980. Dispde sobre as diretrizes basicas para o zone-
amento industrial nas areas criticas de poluicdo, e da outras providéncias.

7. Lei6.938 — 1981 (Politica Nacional do Meio Ambiente). Dispde sobre a Politica
Nacional do Meio Ambiente, seus Fins e Mecanismos de Formulagao e Aplica-
¢do, e da outras providéncias.

8. Lei 6.902 — 1981 (Area de Protecio Ambiental). Estabelece as diretrizes para a
criagdo das Estacdes Ecoldgicas e as Areas de Protecdo Ambiental (APA’s).

9. Lei dos agrotoxicos (Lei n2 7.802, de 11 de julho de 1989). DispGe sobre a pes-
quisa, a experimentacao, a producao, a embalagem e rotulagem, o transporte,
0 armazenamento, a comercializacdo, a propaganda comercial, a utilizacdo, a
importacdo, a exportacao, o destino final dos residuos e embalagens, o registro,
a classificacdo, o controle, a inspecdo e a fiscalizacdo de agrotéxicos, seus com-
ponentes e afins, e da outras providéncias.

10. Politica Agricola (Lei 8.171 — 1991) - objetiva a prote¢do do meio ambiente e
estabelece a obrigacdo de recuperar os recursos naturais para as empresas que
exploram economicamente dguas represadas, e para as concessiondrias de
energia elétrica.

11. Politica Nacional de Recursos Hidricos (Lei 9.433 — 1997). Institui a politica e o
sistema nacional de recursos hidricos.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

Lei de Crimes Ambientais (Lei 9.605 — 1998). Trata das questdes penais e admi-
nistrativas no que diz respeito as a¢des nocivas ao meio ambiente.

Sistema Nacional de Unidades de Conservacgdo da Natureza (Lei 9.985, de 2000)
- dentre seus objetivos estdo a conservacdo de variedades de espécies biolé-
gicas e dos recursos genéticos, a preservacgdo e restauragdo da diversidade de
ecossistemas naturais e a promoc¢ao do desenvolvimento sustentavel a partir
dos recursos naturais.

Lei 9.966, de 28 de abril de 2000. (vide Decreto n2 4.136, de 2002). Dispde so-
bre a prevencdo, o controle e a fiscalizagdo da polui¢do causada por langamento
de dleo e outras substancias nocivas ou perigosas em aguas sob jurisdicdo na-
cional e da outras providéncias.

Lei das Florestas Publicas (Lei n2 11.284, de 2 de mar¢o de 2006). DispGe sobre
a gestdo de florestas publicas para a producdo sustentavel; institui, na estrutu-
ra do Ministério do Meio Ambiente, o Servico Florestal Brasileiro - SFB; cria o
Fundo Nacional de Desenvolvimento Florestal - FNDF; altera as leis n2s 10.683,
de 28 de maio de 2003, 5.868, de 12 de dezembro de 1972, 9.605, de 12 de fe-
vereiro de 1998, 4.771, de 15 de setembro de 1965, 6.938, de 31 de agosto de
1981, e 6.015, de 31 de dezembro de 1973; e da outras providéncias.

Lei da Politica Nacional de Saneamento Basico (Lei 11.445/2007). Estabelece a
Politica Nacional de Saneamento Basico - versa sobre todos os setores do sa-
neamento (drenagem urbana, abastecimento de dgua, esgotamento sanitario
e residuos sélidos).

Decreto n2 6.514, de 22 de julho de 2008. Dispde sobre as infracdes e sancdes
administrativas ao meio ambiente, estabelece o processo administrativo fede-
ral para apuracao destas infracdes, e dd outras providéncias.

Lei da Mata Atlantica (Lei 11.428, de22 de dezembro de 2006). Dispde sobre a
utilizacdo e protecdo da vegetacdo nativa do Bioma Mata Atlantica, e da outras
providéncias.

Lei 12.305/2010: Institui a Politica Nacional de Residuos Sélidos (PNRS) e altera
a Lei 9.605/1998 - Estabelece diretrizes a gestdo integrada e ao gerenciamento
ambiental adequado dos residuos sélidos.

Novo Cédigo Florestal Brasileiro (Lei 12.651 — 2012) DispGe sobre a preserva-
¢do da vegetacdo nativa e revoga o Cddigo Florestal Brasileiro de 1965. Lei de
atualizagcdo do marco legal do saneamento basico e outras providéncias (Lei
14.026/2020).
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Resolugoes CONAMA:

1. Resolugdo CONAMA N2 001/1986 - “Dispde sobre critérios basicos e diretrizes
gerais para a avaliacdo de impacto ambiental.” - Data da legislacdo: 23/01/1986
- Publicagdo DOU, de 17/02/1986, pags. 2548-2549 - Alterada pelas Resolugdes
n% 11/1986, 05/1987, 237/1997 e 494/2020.

2. Resolugcdo CONAMA N2 011/1986 - Dispde sobre alteraces na Resolugdo n 1/86
- Data da legislagdo: 18/03/1986 - Publicacdo DOU , de 02/05/1986, pag. 6346

3. Resolugdo CONAMA N2 001/1988 - DispGe sobre o Cadastro Técnico Federal de
atividades e instrumentos de defesa ambiental - Data da legislacdo: 13/06/1988
- Publicagdo DOU, de 15/06/1988, pag. 10845

4. Resolucdo CONAMA N2 237/1997 - Regulamenta os aspectos de licenciamen-
to ambiental estabelecidos na Politica Nacional do Meio Ambiente - Data da
legislagdo: 22/12/1997 - Publicagdo DOU n2 247, de 22/12/1997, pégs. 30.841-
30.843.

5. Resolugdo CONAMA N2 369/2006 - Disp&e sobre os casos excepcionais, de uti-
lidade publica, interesse social ou baixo impacto ambiental, que possibilitam a
intervencdo ou supress3o de vegetacdo em Area de Preservacdo Permanente-
-APP - Data da legislacdo: 28/03/2006 - Publicacdo DOU n2 061, de 29/03/2006,
pags. 150-151.

6. Resolugdo CONAMA N2429/2011 - Dispde sobre a metodologia de recuperagéo
das Areas de Preservacdo Permanente - APPs - Data da legislacdo: 28/02/2011
- Publicagdo DOU n° 43, de 02/03/2011, pag. 76













CAPITULO 13

Pericias Merceologicas

Introdugao

A Merceologia pode ser entendida como a parte do estudo do comércio que trata
de questdes relacionadas a compra, venda, identificacdo, classificacdo, origem e finali-
dade das mercadorias que sdao objeto de transagao comercial. A Merceologia surgiu da
necessidade das pessoas em organizar, identificar e nomear as coisas que as rodeavam.
Em 1793, o economista Johann Beckmann, professor de Economia da Universidade de
Gotting, na Alemanha, prop0s a criacdo de uma nova modalidade de estudo que abran-
gesse desde os insumos até a sua industrializagdo para a obteng¢do de mercadorias, dando
origem a Merceologia (Dalston, 2005, p. 50). Os avancos tecnoldgicos, especialmente os
verificados a partir do século 20, ampliaram e deram complexidade ao objeto de estudo
dessa disciplina, da forma como a conhecemos nos dias de hoje.

Nesse contexto, a Pericia Merceoldgica adota por base os conhecimentos empres-
tados da Merceologia, consistindo na aplicacdo de métodos técnico-cientificos nos exa-
mes de mercadorias, tendo como objetivo identificar as caracteristicas gerais, as especifi-
cacOes, a origem, a procedéncia, o estado de conservacgao, a autenticidade, a classificacao
comercial, o valor mercadoldgico, dentre outras informagdes Uteis para a investigacdo ou
processo criminal.

Em relagdo a casuistica da Pericia Merceoldgica da Policia Federal, podemos des-
tacar o contrabando e descaminho. Conforme tipificado no artigo n°. 334 do Cédigo Pe-
nal, é crime “importar ou exportar mercadoria proibida ou iludir, no todo ou em parte,
o pagamento de direito ou imposto devido pela entrada, pela saida ou pelo consumo de
mercadoria”.

O contrabando se caracteriza quando a importacdao ou exportacao da mercadoria
estiver expressamente proibida em lei. Para a tipificacdo, é necessario que a mercadoria
guestionada seja objetivamente identificada e caracterizada pela Pericia Merceoldgica
como aquela especificada na lei. Também é fundamental, no caso de importacdo, que
seja estabelecida a origem e/ou procedéncia® da mercadoria.

6 Conforme o Decreto n° 6.759, de 5 de fevereiro de 2009, que regulamenta a administragdo das atividades
aduaneiras, a fiscalizagdo, o controle e a tributacio das operacdes de comércio exterior, pais de procedéncia é
aquele onde se encontrava a mercadoria no momento de sua aquisigao; e pais de origem é aquele onde houver
sido produzida a mercadoria ou onde tiver ocorrido a ultima transformagio substancial.
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Como exemplos de bens de procedéncia estrangeira que podem se enquadrar como
contrabando e que sdo objeto de Pericia Merceoldgica da Policia Federal, podemos desta-
car o ingresso no pais de inseticidas, agrotoéxicos, fertilizantes, suplementos alimentares,
medicamentos e cigarros.

O descaminho se caracteriza pelo ingresso ou saida de mercadoria sem o pagamento
dos tributos devidos. Neste caso, € necessario demonstrar a finalidade comercial da merca-
doria. Assim, o exame merceoldgico é importante, pois podera caracterizar essa finalidade
pela quantidade e caracteristicas das mercadorias apreendidas, demonstrando ou ndo o
intuito comercial, além de eventualmente apontar para outros propdsitos. Ressalta-se que
0 exame merceoldgico ndo se restringe aos crimes de contrabando ou descaminho. Como
exemplos de mercadorias que podem se enquadrar no crime de descaminho, podemos des-
tacar o ingresso no pais (sem o pagamento dos tributos devidos) de brinquedos, roupas,
eletroeletronicos, material esportivo, bebidas, reldgios, dentre outros.

A avaliagdo de um bem ou mercadoria também pode ser peca importante para a
elucidacdo de outros crimes, como a lavagem de dinheiro e evasao de divisas.

Nos ultimos anos, a criminalistica da Policia Federal tem sido bastante demandada
para a realizacdo de laudos merceoldgicos envolvendo bens singulares ou cuja comerciali-
zacdo seja restrita, como reldgios e canetas de luxo, joias, metais e pedras preciosas, obras
de arte, entre outros bens de alto valor mercadoldgico. Os exames desses bens complexos
normalmente demandam um conhecimento mais especializado do perito e, por vezes,
requerem o auxilio direto de especialistas, ou auxilio indireto, por meio de pesquisas e
consultas em paginas eletrénicas de entidades e especialistas.

A comercializagdo de bens de alto valor também se constitui como uma alternativa
utilizada pelos criminosos para a lavagem de dinheiro, fora dos meios tradicionais, devido
a dificuldade das autoridades em identificar os altos valores envolvidos nesses itens. Esses
bens, por vezes, podem ser facilmente guardados em um pequeno cofre ou discretamente
em qualquer outro lugar, e costumam possuir uma liquidez relativamente alta.

Alguns desses bens de luxo, como reldgios, canetas, joias e pedras preciosas, tam-
bém se caracterizam pela facilidade de transporte devido ao tamanho compacto podendo
ser retirados do pais escondidos em bagagens de mdo ou mesmo utilizados no corpo,
como nos casos dos relégios e joias, despertando pouca desconfianca das autoridades
responsaveis pela fiscalizacdo.

Dessa forma, a Pericia Merceoldgica é o meio eficaz para se proceder a identificacdo
das principais caracteristicas fisicas, técnicas e comerciais de uma determinada mercado-
ria, a fim de embasar as decisdes dos operadores do direito.

Principais exames em pericias merceoldgicas

A Pericia Merceoldgica da Policia Federal é dividida em trés grandes grupos, confor-
me o acesso dos peritos as mercadorias e documentos a serem examinados:
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1. Avaliagao Direta

A Avaliagdo Direta consiste nos exames efetuados em todas as mercadorias ques-
tionadas ou em amostras, sempre com acesso direto aos objetos. Esses exames sdo mais
comumente realizados em casos de contrabando, descaminho, lavagem de dinheiro ou
evasao de divisas.

Nesses exames, a investigacdo busca a identificacdo das principais caracteristicas
da mercadoria, sua origem, procedéncia, autenticidade e valor mercadolégico. Para a re-
alizacdo dos exames, os procedimentos mais comuns sdo: pesquisas na rede mundial de
computadores, informagdes técnicas constantes em sitios eletrénicos dos fabricantes, re-
presentantes, assisténcia técnica, catalogos, dentre outras fontes especializadas.

Os peritos também podem realizar diligéncias para obter informacgdes in loco junto
a representantes das marcas e assisténcia técnica que possuam estabelecimento em sua
area geografica de atuagao.

2. Avaliagao indireta

A avalia¢do indireta consiste em exames realizados com base em informagdes con-
tidas em documentacéo relativa as mercadorias, quando estas ndo sao disponibilizadas ao
perito criminal. S6 deve ocorrer quando os documentos possuem identificagdo inequivoca
e descricdo suficiente dos bens a serem examinados.

O exame indireto apresenta algumas limitagdes de escopo, uma vez que, sem o
exame fisico, ndo é possivel verificar, por exemplo, sua autenticidade ou sua eficiéncia.

3. Avaliagao Direta e Indireta

A Avaliacdo Direta e Indireta consiste em exames cujas conclusdes periciais decor-
rem tanto da analise direta das mercadorias como de informag¢des constantes em docu-
mentos relacionados a elas.

Para as diferentes modalidades de exames, os quesitos a serem formulados pelo
demandante apresentam as mesmas recomendag¢des sugerindo-se que os questiona-
mentos sejam objetivos e fagam referéncia direta aos bens, com o intuito de promover
sua caracterizacao, identificar sua procedéncia e estimar seu valor mercadolégico, além
de outros questionamentos julgados necessdrios.

Sdo sugeridos os seguintes quesitos: (a) “Qual a natureza e caracteristicas da mer-
cadoria submetida a exame?”; (b) “E possivel determinar o pais de origem/fabricacéo da
mercadoria encaminhada a exame pericial?”; (c) “Qual é o valor merceolégico, em reais,
da mercadoria apreendida?”; e (d) “Outros dados julgados uteis.”Os demandantes dos
exames devem evitar quesitos como:

(a) “Qual a procedéncia do material submetido a exame?” Muitas das vezes n3o é viavel ao
perito determinar, com base somente na mercadoria, o local de onde ela procede, ainda
mais considerando que a mercadoria pode ter sido deslocada por diversas localidades
sem registro em documentacgdo suporte.
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(b) “O material é proibido de entrar no Brasil?” Deve-se evitar que a pericia analise o en-
guadramento legal de casos concretos e, por consequéncia, emita juizo de valor relacio-
nado a fatos ou circunstancias de natureza juridica.

(c) “Qual o valor dos tributos iludidos na importacdo?” Deve-se evitar que a pericia analise
o enquadramento tributario e o valor do tributo devido, por ser esta uma atribuicdo da
autoridade alfandegaria.

Orientagoes Gerais

No caso dos exames merceoldgicos, é fundamental que os peritos se atentem as
recomendacdes para a preservacdo da cadeia de custddia do material recebido. E
importante checar, no momento do recebimento do material, se a quantidade e a
descricdo correspondem aos registros no SISCRIM?, no Auto de Apreensdo e, even-
tualmente, no expediente de requisicdo de exames.

Deve-se verificar se os lacres dos envelopes de seguranca estdo integros e cor-
respondem aos registrados no SICRIM. Também, deve-se atentar para a escolha
de um local apropriado para a guarda do material enquanto se procedem os
exames, em especial os materiais sensiveis e de grande valor mercadoldgico.

Parque Tecnologico

1.

Balanga digital, trena e paquimetro digital
Utilizados para medicdo de precisdo a fim de auxiliar na identificacdo das carac-
teristicas fisicas das mercadorias submetidas a exame.

Lupa de mao, dculos com lente de aumento, conta fio, lupa estereoscépio e
mdquina fotografica com zoom 6tico, fungao Macro e lente objetiva

Equipamentos de ampliagcdo de imagem, com a finalidade de facilitar a visuali-
zacao de informagdes em etiquetas, embalagens e elementos de autenticidade.

Espectrometro de Fluorescéncia de Raios-X, Refratdbmetro, Camara de luz
ultravioleta e Estereomicroscépio
Utilizados para verificacdo de caracteristicas fisico-quimicas das mercadorias
apreendidas, a fim de determinar o material de que sdo feitas. Essas analises
sdo fundamentais, por exemplo, nos exames de autenticidade de relégios, ca-
netas, joias e outros itens de luxo.

Destaques Normativos

1.

Decreto n26.759, de 5 de fevereiro de 2009 - Regulamenta atividades aduaneiras.

7 Sistema Nacional de Gestdo de Atividades de Criminalistica.
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2. Decreto n210.550, de 24 de novembro de 2020 — Altera o Decreto n2 6.759.

3. Resolucdo CFC 560, de 28 de outubro de 1983 - Estabelece a competéncia com-
partilhada do Contador nas atividades de Merceologia.

4. Normativos especificos das agéncias reguladoras, relacionados a mercadoria
objeto de exames.

Referéncias
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niao/#1601946392275-05f9f24a-f18f. Acesso em 27/09/2022.
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CAPITULO 14

Pericias de Patrimonio Historico,
Artistico e Cultural

Introdugao

A protecdo do patrimonio cultural é medida indispensavel a garantia da qualidade
da vida humana, na medida em que o homem, como ser essencialmente gregario, neces-
sita de referenciais histdricos e culturais norteadores de sua existéncia, capazes de agre-
gar valor a sua identidade, situando-o no passado e no presente como forma de garantir
os alicerces da construcdo de seu futuro.

O art. 216 da Constituicdo Federal de 1988 definiu patrimonio cultural como os
bens de natureza material e imaterial, tomados individualmente ou em conjunto, porta-
dores de referéncia a identidade, a acdo e a memoaria dos diferentes grupos formadores
da sociedade brasileira, nos quais se incluem as formas de expressdo; os modos de criar,
fazer e viver; as cria¢0es cientificas, artisticas e tecnoldgicas; as obras, objetos, documen-
tos, edificagbes e demais espagos destinados as manifestagbes artistico-culturais; e os
conjuntos urbanos e sitios de valor histdrico, paisagistico, artistico, arqueoldgico, paleon-
toldgico, ecoldgico e cientifico.

Para proteger o patrimonio cultural brasileiro, o texto constitucional elenca diver-
sos institutos no § 12 do art. 216, como inventdrios, registros, vigilancia, tombamento,
desapropriacdo e outras formas de acautelamento e preservacao.

No ambito da Unido, o érgdo de tutela administrativa de bens culturais é o Institu-
to do Patrimonio Histdrico e Artistico Nacional (IPHAN), autarquia vinculada ao Ministé-
rio do Turismo.

Na seara penal, de acordo com o art. 144, § 12, inciso |, da Constituicao Federal,
compete a Policia Federal apurar as infragdes contra o patrimonio cultural praticadas em
detrimento de bens, servicos e interesses da Unido ou de suas entidades autdrquicas e
empresas publicas. Assim, sempre que a protecdo ao bem cultural ocorrer por meio de
inventarios, registros, tombamento ou qualquer outra forma de protec¢do levada a cabo
pelo IPHAN, restara firmada a atribuicdo da Policia Federal.

As pericias de Patrimonio Histodrico, Artistico e Cultural da Policia Federal consis-
tem na aplicagao de conhecimentos técnico-cientificos para produgdo da prova material
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por meio do exame de vestigios, de modo a auxiliar na apuragdo de infragdes penais e na
determinacdo da verdade real.

Os vestigios comumente examinados na area de patrimdnio histdrico, artistico e
cultural sdo edificagGes histdricas, areas e conjuntos urbanos tombados, pecgas arqueolo-
gicas (vasos, facas etc.), obras de arte (quadros, vasos, méveis, estatuas, entre outras) e
sitios arqueoldgicos.

Em regra, as pericias de Patrimoénio Histérico, Artistico e Cultural da Policia Federal
sdo realizadas por especialistas da area de Engenharia Civil. Como exemplos, citam-se
exames para constatacdo de danos em prédios histéricos e exploracao de sitios arque-
oldgicos; determinagdo da autenticidade e valor de mercado de obras de arte (quadros,
vasos, moéveis, estatuas, entre outras), pecas sacras, pecas arqueoldgicas, dentre outros.

Nos casos em que a protec¢do nao se dé por meio do tombamento, é fundamental a
analise da salvaguarda de modo a verificar as causas que ensejaram a protecao dos bens,
devendo estas serem apontadas pelos solicitantes dos exames periciais. No entanto, é
importante destacar que faz parte do trabalho pericial a busca por outras protecées nao
identificadas inicialmente.

Em investigacdes de crimes contra o patrimonio histdrico, artistico e cultural, é im-
portante atentar para o momento em que os danos foram produzidos, de forma a subsi-
diar a determinacdo da autoria. Sendo assim, é relevante verificar a data em que o bem
passou a ser protegido, desde a notificacdo ao proprietdrio até a inscrigdo no Livro Tombo.
Possiveis danos anteriores ndo caracterizam crime.

Destaca-se que as pericias em bens tombados como patriménio cultural ndo se
limitam a uma simples analise de danos. Discorrer acerca da histéria e do contexto no
qual uma determinada edificacdo foi protegida fornece ferramentas importantes para a
sua salvaguarda, de forma a contribuir para uma consciéncia patrimonial de diversos se-
tores da sociedade. Essa visdo interdisciplinar, marcada pelo encontro entre Engenharia
e Historia, fornece elementos indispensaveis a uma correta caracterizagdao dos eventuais
danos, disseminando conhecimentos fundamentais sobre os bens protegidos a todos os
interessados, ou seja, a sociedade.

Principais exames em patrimonio historico, artistico e cultural

As pericias de Patrimonio Histérico, Artistico e Cultural envolvem diversos tipos de
exames em bens imdveis, bens modveis, pecas arqueoldgicas e sitios arqueoldgicos, que
resultam na avaliacdo de edificacGes, obras de arte e pecas sacras, pegas arqueoldgicas,
sitios arqueoldgicos e sitios urbanos.

Na analise de patrimbnios tombados, a pericia busca caracterizar o processo por
meio do qual o bem foi tombado e o livro do tombo do IPHAN em que se encontra: arque-
oldgico, paisagistico e etnografico; histérico; belas artes; e das artes aplicadas.
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1. Bens imoveis

Os exames em imdveis compreendem, geralmente, a realizagdo de intervengdes
ndo autorizadas ou em desacordo com as diretrizes do IPHAN para o bem tombado.

O objetivo desses exames envolve a caracterizacdo do imdvel, das altera¢des ou
intervencgdes realizadas e seu confronto com as caracteristicas originais ou com as ante-
riormente autorizadas, de modo a materializar o delito.

Os quesitos recomendados para esses exames envolvem indagagdes especificas so-
bre as alteracOes questionadas e seu impacto no bem tombado.

2. Bens moveis

Este tipo de exame busca comprovar e caracterizar a realizacdo de alteracdo em
objetos supostamente tombados pelo IPHAN, ou sua subtra¢do do local de guarda ou
exposicao.

Seu objetivo é a comparagado da situagdo atual do bem com registros histéricos ou
com outras pecas de mesma lavra, buscando caracterizar as altera¢des porventura intro-
duzidas.

A quesitacao sugerida para esse tipo de exame deve demandar que se realize esse
confronto e/ou que se busque a caracterizacdo da peca, incluindo a possibilidade de que
alteragbes tenham sido introduzidas.

3. Peca arqueologica

Estes exames sdo realizados em pecas ou objetos produzidos por pessoas no passa-
do e que correspondem a cultura material da época. Sdo bens que possuem conotac¢do
de patrimonio histdrico, artistico ou cultural. O objetivo dos exames envolve a carac-
terizacdo do material questionado, a fim de comprovar seu enquadramento como peca
arqueoldgica e consequentemente seu status de protecao.

4. Sitio arqueoldgico

Os sitios arqueoldgicos compreendem os locais onde se encontram vestigios posi-
tivos de ocupacao pelos paleoamerindios, cuja destruicao ou mutilagcdao configure crime
contra o Patrimodnio Histdrico e Artistico Nacional.

O objetivo dos exames em sitios arqueolégicos envolve a pericia desses locais e a
busca por vestigios das alteracdes promovidas, buscando caracterizar sua materialidade,
dinamica das intervencgdes e autoria.
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Figura 1 — Exame de bem imével (Estagdo da Luz em Sdo Paulo/SP).

Figura 2 — Exame de bem movel (Estatueta de Sdo Jodo Batista)
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Orientagoes Gerais

A elaboracdo célere e efetiva de laudos periciais da area depende do encaminha-
mento da documentacdo dos processos de salvaguarda dos bens. No que tange a proces-
sos de tombamento ou salvaguarda de bens protegidos, a documentac¢do pode ser obtida
junto aos érgaos responsaveis. Nesse contexto, a titulo exemplificativo, os seguintes docu-
mentos devem ser enviados a pericia, para subsidiar os exames:

1. Documento de abertura do processo de salvaguarda.

2. Andlise preliminar do pedido de protecao.

3. Notificagdo do proprietdrio acerca do inicio da andlise de protecao.
4

Poligonal de tombamento ou salvaguarda (para o caso de sitios urbanos, arque-
oldgicos e paleontoldgicos).

5. Publicacdo do tombamento ou documento equivalente de divulgacdo da pro-
tecao.
6. Inventario do bem protegido.

7. Registro de bem cultural.

Conforme ja destacado, a pericia consultard também documentos relativos a histé-
ria e cultura dos bens sob exames, ndo relacionados diretamente aos processos de tomba-
mento ou salvaguarda, de forma a melhor contextualizar o bem protegido e a necessidade
de protecdo.

Parque Tecnologico

O parque tecnoldgico aplicado as pericias de Patrimonio Histérico, Artistico e Cultu-
ral compreende a totalidade de recursos que se possam langar mao para a identificacao e
caracteriza¢do dos bens e imdveis, como por exemplo os laboratérios de quimica forense,
microvestigios, engenharia e documentoscopia, entre outros.

Destaques Normativos

1. BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica. Disponivel em: http://www.planalto.gov.br/ccivil_03/
constituicao/constituicao compilado.htm. Acesso em: 13 ago. 2021.

2. BRASIL. Decreto-Lei n2 25, de 30 de novembro de 1937. Organiza a protecao do
patrimonio histdrico e artistico nacional. Disponivel em: http://www.planalto.
gov.br/ccivil_03/decreto-lei/del0025.htm. Acesso em: 13 ago. 2021.
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BRASIL. Lei n2 3.924, de 26 de julho de 1961. Dispde sobre os monumentos
arqueologicos e pré-historicos. Disponivel em: http://www.planalto.gov.br/cci-
vil_03/leis/1950-1969/13924.htm. Acesso em: 13 ago. 2021.

BRASIL. Lei n2 9.605, de 12 de fevereiro de 1998. Dispde sobre as san¢bes pe-
nais e administrativas derivadas de condutas e atividades lesivas ao meio am-
biente, e da ouras providéncias. Disponivel em: http://www.planalto.gov.br/
ccivil_03/leis/19605.htm. Acesso em: 13 ago. 2021.

BRASIL. Lei n2 12.343, de 02 de dezembro de 2010. Institui o Plano Nacional de
Cultura - PNC, cria o Sistema Nacional de Informacgdes e Indicadores Culturais
- SNIIC e dé outras providéncias. Disponivel em: http://www.planalto.gov.br/
ccivil_03/_ato2007-2010/2010/lei/112343.htm. Acesso em: 13 ago. 2021.

BRASIL. Lei n? 13.575, de 26 de dezembro de 2017. Cria a Agéncia Nacional
de Mineracdo (ANM); extingue o Departamento Nacional de Produc¢do Mineral
(DNPM); altera as Leis n 2 11.046, de 27 de dezembro de 2004, e 10.826, de 22
de dezembro de 2003; e revoga a Lei n2 8.876, de 2 de maio de 1994, e disposi-
tivos do Decreto-Lei n2 227, de 28 de fevereiro de 1967 (Cddigo de Mineragao).
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/
113575.htm. Acesso em: 13 ago. 2021.

BRASIL. Instituto do Patrimonio Histérico e Artistico Nacional (IPHAN). Portaria
n2 127 de 30 de abril de 2009. Estabelece chancela da Paisagem Cultural Bra-
sileira. Disponivel em: http://portal.iphan.gov.br/uploads/ckfinder/arquivos/
Paisagem%20Cultural%20Brasileira%20D0U%202009.pdf. Acesso em: 13 ago.
2021.

BRASIL. Instituto do Patrimonio Histérico e Artistico Nacional (IPHAN). Portaria
n2 299, de 06 de julho de 2004. Cria o Plano de Preservacdo de Sitio Histdrico
Urbano - PPSH. Disponivel em http://portal.iphan.gov.br/uploads/legislacao/
Portaria_n_299 de 6 _de Julho de 2004.pdf. Acesso em: 13 ago. 2021.









CAPITULO 15

Pericias de Quimica Forense

Introdugao

Os exames realizados na area de Quimica Forense visam a determinacdo das ca-
racteristicas fisico-quimicas e toxicoldgicas de substancias questionadas. As analises tém
como objetivo determinar a presenca de compostos de interesse forense, especificando
o enquadramento legal de compostos que tém uso controlado, determinando, quando
possivel, a quantidade de substancia contida no material.

Esses objetos de andlise podem compreender amostras de alimentos, agrotéxicos,
bebidas, combustiveis, medicamentos, cosméticos, tintas, produtos de limpeza, minerais,
metais, fibras téxteis, plasticos, solventes, extratos vegetais, plantas, sélidos amorfos, re-
siduos de incéndio e detritos de explosdo, além de substancias em amostras bioldgicas,
como sangue, urina e cabelo.

A area de Quimica Forense compreende, ainda, o desenvolvimento de metodolo-
gias aplicadas a identificacdo e quantificacdo de novas substancias, atuando também na
disseminacgdo dessas tecnologias por meio de cursos e treinamentos, a fim de promover o
aperfeicoamento na drea de identificacdo de compostos.

Principais exames em quimica forense

As andlises na area de Quimica Forense visam determinar a constituicdo quimica
dos materiais submetidos a exame, indicando a presenga de substancias de interesse fo-
rense e, quando possivel, a quantidade dessa substdncia no material (teor de pureza).
Substancias controladas tém seu enquadramento legal indicado e substancias cujo efeito
psicoativo/entorpecente é conhecido, mas ndo sdo controladas, tém sua atividade meta-
bdlica relatada. O tipo de exame ao qual o material sera submetido depende do tipo de
material e sua forma de apresentacao.

1. Exame de substancia

As analises em substancias controladas tém como objetivo estabelecer a presenca
de compostos presentes nas listas da Portaria n® 344-SVS/MS, de 12/05/1998, republicada
no D.0.U. em 01/02/99, e da Portaria N2 240 da Policia Federal, de 12 de mar¢o de 2019
e Lei n2 10.357, de 27 de dezembro de 2001. Sao exemplos de substancias controladas:
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cloreto de etila (langa perfume); cocaina; LSD; THC; anfetaminas e seus analogos, como o
Ecstasy; catinonas e seus analogos como a mefedrona; cafeina e lidocaina, entre outros.

Sugerem-se, a fim de identificacdo e, nos casos possiveis de quantificacdo desses
compostos, os experimentos de: (a) CG-EM ou CG-FID; (b) CLAE-EM ou CLAE-DAD; (c) FTIR;
(d) RAMAN; (e) UV-Vis, entre outras.

Os materiais encaminhados para andlise devem ser acondicionados separadamen-
te em invélucros destinados para evidéncias a fim de evitar contaminacdo cruzada, tais
como envelopes plasticos selados ou frascos plasticos tampados. Também podem ser uti-
lizados frascos metalicos ou envelopes de papel lacrados. As quantias e quantidades a
serem encaminhadas para exames devem permitir a sistematica de analises exigidas para
a preparacdo de material, conforme apresentado nas Orientacdes Gerais, adicionadas das
amostras necessarias para a realizagdo dos exames do Perfil Quimico, conforme detalhado
no préximo item.

Nesse tipo de exame, sdo recomendados quesitos tais como: (a) “Qual a massa (ou
volume) da substdncia apresentada a exame?” (b) “A substdncia examinada estd relacio-
nada na atualizagdo vigente do Anexo | da Portaria n® 344 da ANVISA? Se sim, em qual das
listas?” e (c) “Existem logos ou marcas que identifiquem o tablete de cocaina (ou maco-
nha)? Caso positivo, fotografar o logo/marca.”

2. Exame de perfil quimico

Exame realizado em materiais a fim de identificar e quantificar os principios ativos
majoritarios e minoritarios presentes nas amostras apreendidas, a fim de indicar sua ori-
gem e possiveis correlagdes entre amostras, estabelecendo o Perfil Quimico (PEQUI) do
material. S3o exemplos de substancias examinadas: cocaina, MDMA e MDA.

Estes exames sdo realizados complementarmente aos exames de substancias, e
correspondem ao emprego de diversas técnicas para a identificacdo de caracteristicas
adicionais dos materiais analisados, buscando responder questdes tais como origem ge-
ografica e correlacdo/ligacdo entre amostras. Seus resultados, uma vez validados e estru-
turados em bancos de dados, visam estabelecer as possiveis rotas do trafico de drogas de
abuso comercializadas no Brasil, bem como contribuir com informacg&es e estatisticas que
possam indicar as tendéncias desse mercado ilicito.

Desta forma, para subsidiar as andlises de Perfil Quimico (PEQUI), as apreensdes de
cocaina que apresentem no minimo 20 Kg devem remeter uma quantidade adicional de
aproximadamente 2 gramas por amostra separada; e nas apreensdes de comprimidos de
ecstasy que apresentem no minimo 50 unidades, devem ter uma quantidade adicional de
aproximadamente 5 comprimidos. Sugerem-se, a fim de identificacdo e, nos casos possi-
veis de quantificacdo desses compostos, os experimentos de CG-EM ou CG-FID.

Nesse tipo de exame, sdo recomendados quesitos tais como: (a) “Emissdo de Laudo
Pericial com os resultados dos exames de perfil quimico das amostras de cocaina analisa-
das no SEPLAB/DPER/INC/DITEC/PF no 12 semestre de 2022”; (b) “Emissdo de Laudo Peri-
cial com os resultados dos exames de perfil quimico das amostras de MDMA analisadas no
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SEPLAB/DPER/INC/DITEC/PF no 19 semestre de 2022”; e (c) “Existem logos ou marcas que
identifiquem o tablete de cocaina (ou maconha)? Caso positivo, fotografar o logo/marca.”

3. Exame de material de incéndio

As anadlises de Quimica Forense em locais incendiados tém como objetivo determi-
nar a presenca de liquidos inflamaveis utilizados para iniciar o fogo. Analises nos vestigios
podem identificar a presenca de gasolina, 6leo combustivel e solventes utilizados como ig-
nicdo. Os exames, entretanto, geralmente nao sdo capazes de identificar misturas especifi-
cas. Sdo realizados experimentos de: (a) CGEM; (b) CLAE-EM; (c) FTIR (d) IEX, entre outros.

Materiais suspeitos na cena de incéndio compreendem velas, restos de cigarros,
frascos usados para preparacao de coquetel Molotov, fontes de ignicdo como caixas de
fésforo, materiais fundidos e mecanismos elétricos e eletrénicos que podem ser usados
para a ignicdo de chama. Incluem-se, nesse rol, resquicios de queimadura em papel e pa-
nos, carpetes, pisos de madeira, bem como objetos pessoais retirados da cena.

Para preservacdo dos vestigios, é necessario conservar os materiais questionados
em latas metalicas fechadas ou frascos de vidro (para residuos liquidos). Devido a alta
volatilidade de liquidos combustiveis, é necessario cuidado para evitar perda por evapo-
racdo. Também podem ser usados envelopes plasticos termicamente selados, especifica-
mente desenvolvidos para evidéncias de locais de incéndio.

Evite preencher completamente o invélucro no qual a evidéncia foi inserida, deixan-
do cerca de 30% do espaco do reservatério entre a massa questionada e a parte superior
do invélucro. Envolva o pacote com materiais para impedir a quebra por contato (use
plastico bolha, por exemplo) ou insira os frascos de vidro dentro de frascos plasticos ade-
guados (deve-se tomar cuidado para que o frasco de vidro ndo balance livremente dentro
do frasco plastico).

Nesse tipo de exame, sdo recomendados quesitos tais como: (a) “Estdo presentes,
no material encaminhado, substdncias acelerantes e/ou combustiveis inflamdveis?”

4. Exame de substancias em material suporte

As analises de substancias em material suporte visam detectar, identificar e, quan-
do possivel, quantificar a presenca de substancias psicotrdpicas ou entorpecentes em su-
portes ou materiais utilizados para manusear, medir ou transportar materiais suspeitos,
tais como balancas analiticas, frascos, envelopes e outros materiais suportes, que tenham
entrado em contato com o material suspeito.

S30 alvo das analises os compostos presentes nas listas da Portaria n° 344-SVS/MS,
de 12/05/1998, republicada no D.0.U. em 01/02/99 e da Portaria N2 240 da Policia Fede-
ral, de 12 de margo de 2019, Lei n2 10.357, de 27 de dezembro de 2001. Sao exemplos de
substancias controladas: cloreto de etila (lan¢a perfume); cocaina; LSD; THC; anfetaminas
e seus analogos como o Ecstasy catinonas e seus andlogos como a mefedrona; cafeina e
lidocaina. S3o recomendados os experimentos de: (a) CG-EM ou CG-FID); (b) CLAE-EM ou
CLAE-DAD; (c) FTIR, entre outros.
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As recomendacdes especificas para envio de suportes para analises demandam que
os materiais sejam devidamente acondicionados, separadamente, em invélucros destina-
dos para evidéncias, a fim de evitar contaminacdo cruzada, tais como envelopes plasticos
selados ou frascos plasticos tampados. Também podem ser utilizados frascos metadlicos
ou envelopes de papel lacrados. Deve-se proteger o vestigio de forma a evitar danos por
contato (uso de plastico bolha, por exemplo).

Nesse tipo de exame, sdo recomendados quesitos, tais como: (a) “O material apre-
senta residuo ou resquicios de substdncia? Qual?”; e (b) “A substdncia porventura detecta-
da no material examinado estd relacionada na atualiza¢do vigente do Anexo | da Portaria
n® 344 da ANVISA?”

5. Exame em residuos de explosdo/material explosivo

Sdo exames em materiais explosivos préprios (produto explosivo comercial ndo de-
flagrado) ou provenientes de cenas de explosdo, ou mesmo materiais que entraram em
contato com materiais explosivos como, por exemplo, detritos e restos de explosivos en-
contrados junto a caixas eletronicos.

As analises tém como objetivo determinar as substancias constituintes da carga explo-
siva ou mesmo a presenca de precursores quimicos relacionados a explosivos. E analisada a
presenca de explosivos comerciais, tais como explosivos plasticos e corddo detonante (entre
outros), explosivos caseiros e a presenca de materiais utilizados na confecgao de explosivos,
tais como materiais oxidantes e a presenca de combustiveis. As analises podem determinar
a natureza e o tipo de explosivo, se a constituicdo do material analisado estd de acordo com
misturas explosivas conhecidas, mesmo em materiais suportes com metal, plastico, madei-
ra, papel, vidro, roupas e outras superficies. Os exames recomendados sdo experimentos de:
(a) CGEM; (b) CLAE-EM; (c) FTIR; (d) IEX; (e) RAMAN, entre outros.

Para a preservacdo de evidéncias, é necessario conservar os materiais longe da
umidade (alguns explosivos sdo soluveis em agua) e, devido a alta volatilidade de alguns
compostos, a conservagao deve ser feita em latas metalicas fechadas ou frascos de vidro,
a fim de evitar perdas do material. Também podem ser usados envelopes plasticos termi-
camente selados, especificamente desenvolvidos para evidéncias de explosdo (feitos de
nailon ou poliéster). Evite preencher completamente o invélucro no qual a evidéncia foi
inserida, deixando cerca de 30% de espaco vazio. Envolva o pacote com materiais para
impedir quebra por contato, tais como pldstico bolha. Evite a guarda de explosivos em
sacos plasticos, tipo ziplock.

Devido a possibilidade de contaminacdo, ndo se recomenda que a coleta de amos-
tra controle do local de explosdo, e ainda que os residuos de pds explosdao sejam esto-
cados ou transportados juntamente com materiais explosivos intactos, ou mesmo com
outras evidéncias do local de explosdo. Recomenda-se, ainda, agir com extremo cuidado
no manuseio e acondicionamento de materiais explosivos ou provenientes de explosao,
indicando que sejam processados apenas por pessoas autorizadas e treinadas para o tra-
tamento desse tipo de material.
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Sdo recomendados quesitos, tais como: (a) “Estdo presentes, no material examina-
do, substdncias explosivas?” — questionamento especifico para o caso de produto comer-
cial ndo deflagrado, e (b) “Estdio presentes, no material examinado, substdncias explosivas
e/ou residuos de pds-explosdo?” — questionamento especifico para o caso de produto
explosivo deflagrado.

6. Exame de combustivel

Correspondem as andlises realizadas em materiais combustiveis utilizados em mo-
tores de combustdo interna, como por exemplo a gasolina, e visam determinar se o com-
bustivel analisado tem origem nacional e se o material analisado apresenta adulterantes
em relacdo as substancias descritas na legislacdo que regula o uso de combustiveis no
Brasil (Lei n2.9.847, de 26 de outubro de 1999). Também se enquadram nesse tipo de exa-
me os materiais considerados lubrificantes, tais como 6leos, graxas, lo¢cOes, pastas, entre
outros, os quais podem, inclusive, ter sido utilizados em situagdes como crimes sexuais,
trafico de drogas e adulteracdo de substancias. Sdo exames recomendados: (a) CG-EM, (b)
FTIR, entre outros.

Para envio dos materiais ou suas amostras, recomenda-se que sejam envasados em
frascos de vidro livres de vazamento, respeitadas as quantidades minimas (2,0 gramas para
sélidos e 200 mililitros para liquidos), conforme Orientacdes Gerais. Também é necessario o
envio de amostras de material controle (combustivel original). Para o caso de lubrificantes
gue tenham entrado em contato com material suporte, como por exemplo pecas de roupas,
solicita-se que esse vestigio seja encaminhado para anadlise. Para lubrificantes préprios, de-
ve-se encaminhar uma amostra de material, respeitadas as quantidades minimas.

Nesse tipo de exame, sdo recomendados quesitos, tais como: (a) “O material sub-
metido a exame possui caracteristicas de combustivel nacional?”; e (b) “Sua composigdo
estd de acordo com a legislagdo que regula o uso de combustivel no Brasil?”. Para os ca-
sos nos quais o Perito Criminal Federal participou da apreensao do material em seu local
de armazenamento, além dos dois primeiros quesitos, também podem ser utilizados: (c)
“Qual o volume de substdncia apreendida?”; (d) Em que condigcdes estava armazenada?”;
(d) “Estava em desacordo com as normas especificas sobre armazenamento de tal manei-
ra?”; (e) “O local onde estava armazenada pode expor a vida ou satde de outrem a perigo
direto ou iminente?”; e (f) “Tal substdncia é toxica, perigosa ou nociva a saude humana ou
ao meio ambiente?”

7. Exame de bebida

Os exames em bebidas alcodlicas, tais como uisques, visam determinar a autentici-
dade do material analisado por meio da comparacdo das propriedades fisico-quimicas da
mistura constituinte com as misturas auténticas do mesmo tipo de bebida. Nas analises,
sdo verificadas propriedades como densidade, cor e a presenca de substancias no mesmo
padrdo do material auténtico. S3o exames recomendados: (a) CG-EM; (b) CLAE-EM; (c)
ensaio de densidade, entre outros.
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Recomenda-se que o material seja encaminhado em sua totalidade para eventuais
exames e, quando amostrado, que seja acondicionado em frascos de vidro livres de va-
zamento, respeitadas as quantidades minimas de 200 mililitros. Também é recomendado
gue sejam encaminhadas amostras de material controle (bebida original).

Nesse tipo de exame, sdo recomendados quesitos, tais como: (a) “O conteudo das
garrafas é auténtico ou falsificado?”; (b) “Em caso de adulteracdo/falsificacdo, é possivel
descrever o processo utilizado?”; e (c) “A referida adulteragdo torna a bebida mais nociva
a saude?”

8. Exame de agrotoxicos e produtos saneantes

Os exames em materiais classificados como agrotdxicos/produtos saneantes visam
identificar os principios ativos presentes no produto. O objetivo é determinar se o agroto-
xico/produto saneante tem origem nacional e se o material analisado apresenta adulte-
rantes em relacdo as substancias descritas na legislacdo brasileira - Lei n2 7.802, de 11 de
julho de 1989, e Lei n26.360, de 23 de setembro de 1976. Sdo exames recomendados para
esse fim: (a) CGEM; (b) FTIR; (c) CLAE-DAD; (d) CLAE-EM, entre outros.

Recomenda-se que as amostras de produtos agrotoxicos, cujas embalagens conte-
nham mais de 100 g (cem gramas) ou mais de 100 ml (cem mililitros), devem ser encaminhas
para analise em embalagens proprias de amostragem lacradas, livres de vazamento e devi-
damente identificadas. As quantias e quantidades devem permitir a sistemdtica de analises
exigidas para a preparac¢ao de material, conforme apresentado nas Orientacdes Gerais.

Nesse tipo de exame, sdo recomendados quesitos tais como: (a) “Hd, na composi-
¢do dos produtos, substdncia agrotoxica?”; (b) “As substdncias encontradas nos produtos
estdo de acordo com a descri¢cdo nas embalagens?”; (c) “Qual a origem dos produtos?”;
(d) “Os produtos examinados possuem registro no Ministério da Agricultura, Pecudria e
Abastecimento?”; (e) “Os produtos podem ser comercializados, importados e utilizados
em territério nacional?”; (f) “A rotulagem dos produtos examinados estd em conformida-
de ao disposto na Lei n® 7802/89?”; e (g) “Quais os danos ambientais e a saude humana
que o uso dos produtos pode acarretar?”

9. Exame de produtos farmacéuticos

Sdo exames que tém como materiais questionados produtos comerciais farmacéu-
ticos e suplementos alimentares, tais como medicamentos, produtos farmacéuticos ma-
nipulados, suplementos alimentares, anabolizantes, entre outros. As andlises tém como
objetivo determinar a autenticidade dos materiais por meio da presenca de substancias
gue caracterizem os principios ativos desses produtos, indicando a situacdo legal frente as
autoridades sanitdrias competentes no pais, quais sejam: a Agéncia Nacional de Vigilancia
Sanitaria - ANVISA ou o Ministério da Agricultura, Pecudria e Abastecimento — MAPA.

Esses exames tratam de temas como, por exemplo, registro do produto junto aos
orgdos competentes, prazo de validade, se os produtos estdo relacionados em alguma
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normativa especifica, entre outros aspectos. Sugerem-se, a fim de identificacdo, e nos
casos possiveis de quantificacdo, os experimentos de: (a) CG-EM ou CG-FID; (b) CLAE-EM
ou CLAE-DAD; (c) FTIR; (d) RAMAN; (e) UV-Vis, entre outras.

Solicita-se que, antes de encaminhar o material aos laboratdrios de Quimica Foren-
se, o produto siga o procedimento de qualificacdo estabelecido no fluxograma de suporte
a decisdo e atente para as quantias e quantidades a serem encaminhadas para exames,
gue devem permitir a sistematica de analises exigidas para a preparacdao de material, con-
forme apresentada nas Orienta¢des Gerais.

Sdo recomendados quesitos, tais como: (a) “E possivel determinar a origem dos
medicamentos questionados?”; (b) “Os medicamentos questionados podem ser utilizados
para fins abusivos (por exemplo, como abortivo, anabolizante, emagrecedor etc.)?”’; (c)
“Quais substdncias foram detectadas nas andlises realizadas nos medicamentos questio-
nados? Elas estdo de acordo com a formulacéo descrita na embalagem do produto?”;
(d) “Foram detectadas substdncias capazes de causar dependéncia fisica e/ou psiquica
ou outras que estejam relacionadas na Portaria n® 344 da ANVISA e suas atualizacbes?”;
(e) “Ha evidéncias de que os medicamentos sejam falsificados ou adulterados?”; (f) “Os
medicamentos questionados estdo registrados na ANVISA? Eles podem ser importados ou
comercializados no Brasil?”; (g) “Quais as caracteristicas da apresenta¢éo dos medica-
mentos?”; (h) “Na data da sua apreensdo, os medicamentos estavam dentro de seu prazo
de validade?”; (i) “Existe regulamentag¢do especifica do Ministério da Saude acerca dos
referidos medicamentos?”; (j) “A quantidade de medicamento apreendida, relacionada no
auto de apreensdo, é compativel com o uso pessoal, considerando-se a dose usualmente
prescrita do referido medicamento?”; (k) “Os medicamentos sdo de comercializa¢Go per-
mitida no pais? Se sim, qual o seu valor de mercado?”; e () “Quais as indica¢bes terapéuti-
cas dos medicamentos apreendidos?” ou “Quais os efeitos farmacoldgicos das substdncias
detectadas nos exames?”.

10. Exame de produto cosmético

Sdo exames em materiais que contém substancias relacionadas a produto comer-
cial cosmético, visando a constatacdo de autenticidade ou falsificacdo/adulteracdo, verifi-
cacdo de regularidade ou identificagdo de substancia(s) presente(s) no produto comercial,
indicando a situacdo legal frente as autoridades sanitarias competentes no pais, quais
sejam, a Agéncia Nacional de Vigilancia Sanitaria - ANVISA ou o Ministério da Agricultura,
Pecuaria e Abastecimento — MAPA.

Nestes exames, sdo abordados temas, como por exemplo, registro do produto junto
aos 6rgaos competentes, prazo de validade, se os produtos estdo relacionados em alguma
normativa especifica, entre outros aspectos. Sugerem-se, a fim de identificacdo, e nos
casos possiveis de quantificacdo, os experimentos de: (a) CG-EM ou CG-FID; (b) CLAE-EM
ou CLAE-DAD; (c) FTIR; (d) RAMAN; (e) UV-Vis, entre outras.

Solicita-se que, antes de encaminhar o material aos laboratérios de Quimica Foren-
se, o produto siga o procedimento de qualificacdo estabelecido no fluxograma de suporte
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a decisdo e atengdo para que as quantias e quantidades a serem encaminhadas para exa-
mes permitam a sistematica de andlises exigidas para a preparagao de material, conforme
apresentados nas Orientacdes Gerais.

S&o recomendados quesitos, tais como: (a) “E possivel determinar a origem dos pro-
dutos questionados?”; (b) “Quais substdncias foram detectadas nas andlises realizadas nos
produtos questionados? Elas estéo de acordo com a formulagdo descrita na embalagem do
produto?”’; (c) “Foram detectadas substdncias capazes de causar dependéncia fisica e/ou
psiquica ou outras que estejam relacionadas na Portaria n® 344 da ANVISA e suas atualiza-
¢oes?”; (d) “Hd evidéncias de que os produtos sejam falsificados ou adulterados?”; (e) “Os
produtos questionados estdo isentos de registros na ANVISA ou MAPA? Eles podem ser im-
portados ou comercializados no Brasil?”; (f) “Quais as caracteristicas da apresenta¢do dos
produtos?”; (g) “Na data da sua apreensdo, os produtos estavam dentro do prazo de vali-
dade?”; (h) “Existe requlamentagdo especifica do Ministério da Saude acerca dos referidos
produtos?”; (i) “A quantidade de produto apreendida, relacionada no auto de apreensdo,
é compativel com o uso pessoal, considerando-se a dose usualmente prescrita do referido
material?”; (j) “Os produtos sdo de comercializagdo permitida no pais? Se sim, qual o seu
valor de mercado?”; (k) “Quais as indicagdes terapéuticas dos produtos apreendidos?”; e (l)
“Quais os efeitos farmacoldgicos das substdncias detectadas nos exames?”

11. Exame de produto alimenticio

Sdo exames em materiais questionados que contém substancias relacionadas a pro-
duto comercial caracterizado como alimento, com o intuito de determinar a autenticidade
ou falsificagcdo/adulteracdo, verificacdo de regularidade ou identificacdo de substancia(s)
presente(s) no alimento, além de indicar a situac¢do legal do produto frente as autoridades
sanitarias competentes no pais, quais sejam, a Agéncia Nacional de Vigilancia Sanitaria -
ANVISA ou o Ministério da Agricultura, Pecuaria e Abastecimento — MAPA.

Nestes exames, sdao abordados temas, como por exemplo registro do produto junto
aos 6rgaos competentes, prazo de validade, se os produtos estdo relacionados em alguma
normativa especifica, entre outros aspectos. Sugerem-se, a fim de identificacdo, e nos
casos possiveis de quantificacdo, os experimentos de: (a) CG-EM ou CG-FID; (b) CLAE-EM
ou CLAE-DAD; (c) FTIR; (d) RAMAN; (e) UV-Vis, entre outras.

Recomenda-se que, antes de encaminhar o material aos laboratérios de Quimica
Forense, o produto siga o procedimento de qualificacdo estabelecido no fluxograma de
suporte a decisdo. Caso o produto se destine as ANALISES QUIMICAS, a amostragem deve
seguir as quantidades minimas exigidas para as boas praticas de laboratério, conforme
descrito nas OrientagGes Gerais.

Sdo recomendados quesitos, tais como: (a) “E possivel determinar a origem dos
produtos alimenticios questionados?”; (b) “Quais substdncias foram detectadas nas andli-
ses realizadas nos produtos alimenticios questionados? Elas estdo de acordo com a formu-
lagéo descrita na embalagem do produto?”; (c) “Foram detectadas substdncias capazes de
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causar dependéncia fisica e/ou psiquica ou outras que estejam relacionadas na Portaria
n? 344 da ANVISA e suas atualiza¢bes?”; (d) “Had evidéncias de que os produtos sejam
falsificados ou adulterados?”; (e) “Os produtos alimenticios questionados estdo isentos de
registros na ANVISA ou MAPA? Eles podem ser importados ou comercializados no Brasil?”;
(f) “Quais as caracteristicas da apresenta¢do dos produtos?”; (g) “Na data da sua apre-
ensdo, os produtos alimenticios estavam dentro do prazo de validade?”; (h) “Os produtos
alimenticios sdo de comercializagdo permitida no pais? Se sim, qual o valor de mercado?”;
e (i) “Existe regulamentagdo especifica acerca dos referidos produtos?”.

12. Exames toxicolégicos

Sdo exames em amostras bioldgicas que podem determinar a presenca de alcool,
drogas de abuso ou veneno e, em casos especificos, determinar a quantidade presente
desses compostos no material analisado. As analises podem identificar possiveis substan-
cias as quais um suspeito foi exposto, por meio da analise de liquidos corporais coletados
de espécimes vivos (sangue e urina) ou mesmo uma possivel causa para morte, por meio
de anadlises de tecidos coletados na autdpsia (humor vitreo e visceras). Testes em cabe-
lo podem ser Uteis para a analise de substancias alvo, tanto para analises ante mortem
quanto pos mortem. Sao exames recomendados: (a) CG-EM; (b) CLAE-EM; (c) FTIR, entre
outros.

Para a obtencdo de amostras em suspeitos vivos, recomenda-se: (a) sangue —amos-
tra de 10 ml coletada em tubos especificos para sangue contendo fluoreto de sddio em
oxalato de potassio, considerando um lapso temporal de 24h ou menos do incidente in-
vestigado; e (b) urina — amostra de 30 ml coletada em frascos especificos para esse tipo
de material, considerando um lapso temporal de 120h ou menos do incidente investigado.
Tanto as amostras de sangue e de urina devem ser mantidas refrigeradas e identificadas
com data e hora da coleta e, quando possivel, com o nome do doador. Em caso de consu-
mo involuntario de substancias, recomenda-se também que seja encaminhada uma lista
com as possiveis substancias consumidas pela vitima, incluindo dlcool, nas ultimas 24h.

Para obteng¢do de amostras por necrépsia, recomenda-se: (a) sangue — coletar amos-
tra de 10 ml de partes centrais e outros 5 ml de partes periféricas do corpo, acondiciona-
das em tubos especificos para sangue contendo fluoreto de sddio em oxalato de potassio;
(b) urina — coletar o maximo de amostra possivel em frascos especificos para esse tipo de
material; (c) Humor vitreo — coletar amostras de ambos os olhos e acondicionar em fras-
cos préprios para esse tipo de material - esse tipo de amostra é especialmente importante
na alcoolemia; (d) conteddo estomacal - coletar todo o contelido em frascos especificos
para esse tipo de material; e (e) visceras (rim, cérebro, figado e outros) - acondicionar,
separadamente, amostras de cada tipo de tecido em frascos especificos para armazena-
mento desse tipo de material. Amostras de tecidos em parafina ndo sdo convenientes
para anadlises toxicoldgicas. Todas as amostras coletadas devem ser mantidas refrigeradas
e, no caso de tecidos, presencialmente congeladas. As amostras devem ser identificadas
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com o nome do doador e, quando possivel, encaminhar o histérico médico do suspeito
para eventuais levantamentos sobre as possiveis substancias prescritas e consumidas.

Os quesitos mais comumente empregados envolvem: (a) “E possivel determinar a
presenca de substdncias que apresentem atividade farmacoldgica téxica, ou de seus me-
tabdlitos, frequentemente utilizadas terapeuticamente ou de forma abusiva ao metabo-
lismo do organismo? Quais teriam sido estas substdncias?”; (b) “E possivel determinar
em que periodo (janela temporal) teria havido a contamina¢do?”; (c) “E possivel estimar
a concentragdo dessas substdncias ou seus metabdlitos no material e por quanto tempo
a substdncia apresentava-se em atividade no organismo? Essa concentragdo respeitaria
limites seguros de consumo?”; (d) “A quantidade de substdncia com atividade farmaco-
I6gica toxica seria capaz de diminuir ou promover a incapacidade de reacéo motora ou
implicaria em comportamento diferenciado?”; (e) “As substdncias identificadas necessi-
tam de autoriza¢do para consumo? Se sim, quais os documentos necessdrios?”; (f) “As
substdncias detectadas nas quantidades encontradas nas andlises tém potencial toxico
para a fauna, flora ou ser humano?”; (g) “Existe requlamentac¢do especifica (ANVISA,
MAPA etc) que trate das substdncias detectadas?”; e (h) “E possivel afirmar que o con-
taminante detectado no material seja responsdvel pelo dano a saude (ou fauna, flora,
saude etc.) observado?”

13. Exame de material vegetal

S3do exames realizados em espécimes vegetais (plantas) ou resinas de origem vege-
tal, tais como folhas de coca, haxixe, maconha e papoula.

O objetivo dos exames é determinar a presenca de substancias psicotrépicas/entor-
pecentes, tais como cocaina, THC e morfina, ou estabelecer a morfologia da espécie vegetal,
tendo em vista que algumas plantas estdo presentes nos anexos da Portaria n° 344-SVS/MS,
de 12/05/1998, republicada no D.O.U. em 01/02/99. Sugerem-se, a fim de identificagdo, e
nos casos possiveis, a quantificagdo desses compostos, os experimentos de: (a) CG-EM ou
CG-FID; (b) CLAE-EM ou CLAE-DAD; (c) FTIR; (d) RAMAN; (e) UV-Vis, entre outras.

Os materiais encaminhados para analise devem seracondicionados separadamente
em invélucros destinados para evidéncias, a fim de evitar contaminacdo cruzada, tais como
envelopes plasticos selados ou frascos pldsticos tampados. Também podem ser utilizados
frascos metalicos ou envelopes de papel lacrados, respeitadas as quantidades minimas
de: 2,0 gramas para material sélido e 200 mililitros para material liquido. Recomenda-se
atengdo para que as quantias e quantidades a serem encaminhadas para exames devam
permitir a sistematica de andlises exigidas para a preparacao de material, conforme apre-
sentadas nas Orienta¢des Gerais.

Nesse tipo de exame, sdo usuais quesitos tais como: (a) “Quais as caracteristicas
e massa do material apresentado para exame?” (b) “O material examinado estd relacio-
nado na atualizag¢éo vigente do Anexo | da Portaria n? 344 da ANVISA? Se sim, em qual
das listas?”.
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14. Exame quimico de amostra ambiental

Sdo analises realizadas em material suspeito de dano ambiental por meio de uso
de produtos quimicos. Os exames tém como objetivo determinar a presenca de substan-
cias poluidoras ou téxicas em amostras coletadas em locais de contaminag¢do ambiental,
tais como amostras aquosas, solo ou mesmo sedimentos e, se possivel, quantifica-las,
uma vez que, na maioria dos crimes ambientais, a quantidade de substancia presente na
amostra é determinante para atestar o crime. Sdo exames recomendados: (a) CG-EM (b)
CLAE-EM (c) FTIR (d) ICP-MS, (e) AA, entre outros.

Deve-se atentar para o emprego das técnicas mais adequadas para coleta de amostras,
conforme o meio em que se da a suspeita de contaminagdo. O acondicionamento, as quantias
e quantidades de amostras devem estar conforme ao preconizado nas Orientacbes Gerais.

Sado recomendados quesitos, tais como: (a) “Quais substdncias foram detectadas
nas andlises realizadas? E possivel quantificar essas substdncias?”; (b) “Alguma das subs-
tdncias detectadas nas andlises das concentragbes encontradas tém potencial téxico para
a fauna, flora ou ser humano?”; (c) Existe requlamentagdo especifica do Ministério do
Meio Ambiente que trate da presenga das substdncias detectadas nos exames nas ma-
trizes (dgua, solo) analisadas?; e (d) “E possivel que o contaminante detectado na dgua
(solo, sedimento) seja responsavel pelo dano a fauna (flora, satde) observado?”

15. Exame de produto fertilizante

Sdo analises realizadas em material relacionado a produtos comerciais fertilizantes,
incluindo os produtos corretivos, inoculantes e biofertilizantes, visando a caracterizagao
do material, adulteracdo ou identificacdo das substancia(s) presente(s) no produto co-
mercial, além de indicar a situacdo legal do produto frente as autoridades sanitarias com-
petentes no pais, quais sejam, a Agéncia Nacional de Vigilancia Sanitaria - ANVISA ou o
Ministério da Agricultura, Pecuaria e Abastecimento — MAPA.

Nos exames, sao abordados temas como, por exemplo, o registro do produto junto
aos 6rgdos competentes, prazo de validade, se os produtos estdo relacionados em algu-
ma normativa especifica, entre outros aspectos. Os exames tém como objetivo determi-
nar a presenca de substancias poluidoras ou téxicas em amostras coletadas em locais de
contamina¢dao ambiental, tais como amostras aquosas, solo ou mesmo sedimentos e, se
possivel, quantifica-las, uma vez que, na maioria dos crimes ambientais, a quantidade de
substancia presente na amostra é determinante para sua comprovagao. S3o exames reco-
mendados: (a) CG-EM (b) CLAE-EM (c) FTIR (d) ICP-MS, (e) AA, entre outros

Deve-se atentar para o emprego das técnicas mais adequadas para a coleta de
amostras, conforme o meio em que se da a suspeita de contaminagdes. O acondiciona-
mento, as quantias e quantidades de amostras devem estar conforme ao preconizado nas
Orientacdes Gerais.

Sdo recomendados quesitos, tais como: (a) “Quais substdncias foram detectadas
nas andlises realizadas? E possivel quantificar essas substdncias?”; (b) “Alguma das subs-
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tdncias detectadas nas andlises, nas concentracbes encontradas, tem potencial toxico
para a fauna, flora ou ser humano?”; (c) Existe requlamenta¢Go especifica do Ministério
do Meio Ambiente que trate da presenca das substdncias detectadas nos exames nas ma-
trizes (dgua, solo) analisadas? e (d) “E possivel que o contaminante detectado na 4gua
(solo, sedimento) seja responsavel pelo dano a fauna (flora, satude) observado?”

Orientagoes Gerais

A definicdo das quantias e do nimero de amostras a serem extraidas, quando os
vestigios apresentarem lotes contendo multipla unidades, seguem as seguintes diretrizes:

1.

As quantias minimas por amostra devem ser de 2,0 gramas para o caso de
amostras sdlidas particuladas, 5 comprimidos para substancias com essa apre-
sentacdo e de 200 mililitros para substancias liquidas.

Quando os vestigios envolverem lotes com duas ou mais embalagens, suge-
re-se que: (a) se o numero do unidades apreendidas for menor ou igual a 10,
encaminhar uma amostra de cada unidade; (b) se o nUmero de unidades apre-
endidas estiver entre 10 e 100, escolher aleatoriamente 10 unidades e retirar
uma amostra de cada unidade; e (c) se o numero de embalagens apreendidas
for superior a 100, escolher aleatoriamente amostras em nimero equivalente
a raiz quadrada do nimero de embalagens e retirar uma amostra de cada. Se o
resultado do célculo da ndo for inteiro, entdo o resultado deve ser arredondado
ao numero superior mais proximo.

Todas as amostras encaminhadas para pericia devem estar separadas e isola-
das em envelopes distintos entre si, a fim de evitar contaminagbes cruzadas e
contidas em envelope de seguranca lacrado e livres de vazamentos. Quando se
tratar de materiais de alta volatilidade, tais como liquidos combustiveis, explo-
sivos, drogas controladas volateis, como por exemplo, cloreto de etila (langa
perfume), solventes, entre outros, é necessario cuidado para evitar perda por
evaporacdo. Para a adequada preservacdo de vestigios, recomenda-se conser-
var os materiais questionados em latas metdlicas fechadas ou frascos de vidro.
Também podem ser usados envelopes plasticos termicamente selados, especi-
ficamente desenvolvidos para evidéncias de locais de incéndio.

Deve-se evitar preencher completamente o invélucro no qual o vestigio for
acondicionado, deixando um espaco entre a massa preservada e a parte supe-
rior .

Para embalagens frageis, é recomendavel que se envolva o pacote com materiais
gue evitem quebra por contato, tais como isopor, espumas ou pldstico bolha.

Para amostras de materiais EXPLOSIVOS e RESIDUO DE EXPLOSAO, devem-se
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evitar quesitos que visem a determinacdo da concentra¢do e pureza das subs-
tancias explosivas, origens, fabricantes e eficiéncia explosiva, tendo em vista
gue qualquer informacdo dessa natureza julgada relevante serd incluida em ou-
tros dados julgados uteis.

Para analise em COMBUSTIVEIS, n3o sdo recomendados quesitos a respeito da
origem do combustivel, uma vez que ndo é possivel estabelecer o local exato de
fabricacdo, mas apenas supor sua origem estrangeira quando da ndo obedién-
Cia as normas nacionais.

Para exames de BEBIDAS, ndo sdo recomendados quesitos que questionem a
composicdo do produto, seu valor nutricional e sua composicao relacionada
ao descrito nos respectivos rétulos, além de perguntas sobre as caracteristicas
relacionadas a comercializagdo, tendo em vista que bebidas sdo misturas com-
plexas e ndo é possivel a determinagao de todos os componentes presentes no
material analisado.

Para exames em AGROTOXICOS e FERTILIZANTES, n3o sio recomendados quesi-
tos, tais como: (a) “O produto corresponde ao descrito na embalagem quanto a
composicdo quimica?”. Para a resposta a esse quesito, seriam necessarias ana-
lises quantitativas de substancias, muitas vezes indisponiveis.

Para exames em AMOSTRAS AMBIENTAIS, ndo sdo recomendados quesitos, tais
como: (a) “Houve dano a flora, fauna e/ou meio ambiente? Especificar.” Para
responder a esse tipo de quesito, é necessario solicitar uma pericia de meio
ambiente, uma vez que somente a quantificacdo de um poluente é capaz de
atestar o dano ao meio ambiente; (b) “O que deve ser feito para recuperar o
meio ambiente, em face da contaminagdo porventura detectada?”; (c) ”E pos-
sivel afirmar, inequivocamente, que o contaminante detectado na dgua (solo,
sedimento) é o responsdvel pelo dano a fauna (flora, saude) observado?”; e
(d) “E possivel concluir que, desde o inicio da atividade poluidora, houve con-
taminagdo das dguas (solo, sedimento)?” Salienta-se que as respostas a esses
guesitos sdo promovidas por meio de pericias ambientais, e ndo por meio de
exames laboratoriais. Também ndo é possivel, a partir de analises quimicas,
afirmar sobre um periodo anterior a data da coleta da amostra.

Para exames em PRODUTOS FARMACEUTICOS, SUPLEMENTOS ALIMENTARES,
COSMETICOS e ALIMENTOS, n3o s3o recomendados quesitos, tais como: (a)
“Qual a posologia indicada para os medicamentos questionados?”; (b) “Os me-
dicamentos estdo acompanhados de bula?”; e (c) “Qual o valor de comerciali-
zag¢lo dos medicamentos questionados no mercado clandestino?” Para esses
guesitos, é importante salientar que nao é possivel estimar a quantidade de
produto relacionado ao uso pessoal por meio de exames quimicos, bem como
se as bulas acompanhavam o material no momento da apreensdo. Salienta-se,
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ainda, que apenas o valor de comercializagcdo de produtos auténticos vendidos
no mercado formal pode ser estabelecido; (d) “Os medicamentos questiona-
dos foram adquiridos em estabelecimento sem licenca da autoridade sanitdria
competente?”; (e) “Hd redugdo do seu valor terapéutico ou atividade?” Para
esse tipo de resposta seriam necessarios ensaios analiticos especificos, ndo dis-
poniveis atualmente no parque tecnolégico dos laboratérios de Quimica Fo-
rense da Policia Federal; (f) “Possui as caracteristicas de qualidade e identidade
admitidas para sua comercializagdo?”; e (g) “Os medicamentos podem causar
algum efeito colateral?” Justifica-se que, em tese, todo medicamento é capaz

de causar efeito colateral.

E possivel identificar o produto a
partir da sua embalagem?

Sim

Declara conter componente
proscrito (listas E ou F da
Portaria n° 344/98-SVSIMS e
suas atualizacdes)?

E produto artesanal com
alegagoes
terapéuticas/medicamentosas
ou produto manipulado?

E produto industrializado

Sim

uf ente

Anvisa/Mapa?

Sim

. Existem indicios ou suspeitas’
de falsificagao?

efou
2. Declara conter principio ativo
constante das Listas A ou B da
Portaria n° 344/98-SVSIMS e
atualizagdes?
efou
3. Esta na lista alvo?

NEO—

Y

A

eclara conter principio
ativo constante nas listas
Aou B da Portaria n®
344/98-SVSIMS e
atualizagbes?

Nao

Encerrar 0s
exames

Figura 1: Fluxograma de suporte as decisGes para realizagdo de exames de laboratério.

Efetuar exames
quimicofinstrumentais ¢
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Parque Tecnologico

1. ICP/MS - Espectrometria de Massa com Fonte de Plasma
Identificagdo e quantificacdo de metais em quantidade de tragos.

2. AA - Absorg¢ao Atomica
Identificacdo e quantificacdo de metais em quantidade de tracos.

3. CLAE/EM - Q-TOF — Cromatografia Liquida de Alta Eficiéncia acoplado a
Espectrometria de Massas em analisador Quadrupolo e Tempo de Voo
acoplados
Identificacdo e quantificacdo de substancias organicas em quantidade de tracos.

4. Raman - Espectroscopia Raman
Identificacdo de substancias organicas e inorganicas em quantidade analitica.
FT-IR - 2 unidades — Espectroscopia de Infravermelho Transformada de Fourier
Identificacdo e quantificacdo de substancias organicas e inorganicas em quan-
tidade analitica.

5. FT-IR - 2 unidades - Espectroscopia de Infravermelho por Transformada
de Fourier
Identificacdo e quantificacdo de substancias organicas e inorganicas em quanti-
dade analitica.

6. UV-Vis - 2 unidades - Espectroscopia de Ultravioleta/Visivel
Identificacdo e quantificacdo de substancias organicas e inorganicas em quanti-
dade analitica.

7. CG-EM - 4 unidades - Cromatografia Gasosa Acoplada a Espectrometro
de Massas
Identificacdo e quantificacdo de substancias organicas em quantidade analitica.

8. CG-EM - Cromatografia Gasosa Acoplada a Espectrometro de Massas
Identificacdo e quantificacdo de substancias organicas em quantidade analitica.

9. CG-EM - 5 unidades - Cromatografia Gasosa Acoplada a Espectrometro
de Massas
Identificagdo e quantificacdo de substancias organicas em quantidade analitica.

10. CG-FT-IR - Cromatografia Gasosa Acoplada a Espectrometro de Massas
Espectroscopia de Infravermelho por Transformada de Fourier
Identificacdo e quantificacdo de substancias organicas em quantidade analitica.

11. CLAE-DAD - 3 unidades - Cromatografia Liquida de Alta Eficiéncia
acoplado a Espectroscopia de Ultravioleta
Identificacdo e quantificacdo de substancias organicas em quantidade analitica.
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12.

13.

14,

15.

16.

17.

18.

CLAE/EM - TriploQuad - Cromatografia Liquida de Alta Eficiéncia acoplado a
Espectrometria de Massas em analisador triplo Quadrupolo

Identificacdo e quantificacdo de substancias organicas em quantidade de tragos.

TGA - Analise termogravimétrico
Quantificacdo de substancias organicas e inorganicas em quantidade analitica.

DSC — Calorimetria Exploratdria Diferencial
Determinacao de propriedade fisicas de substancias organicas e inorganicas em
quantidade analitica.

IEX — Cromatografia Liquida por troca i6nica
Identificagdo e quantificacdo de ions em quantidade de tragos.

pHmetro/Titulador
Quantificacao de substancias organicas e inorganicas em quantidades analiticas.

Condutivimetro
Determinacao de propriedade fisicas de substancias organicas e inorganicas em
quantidade analitica.

Densimetro/Viscosimetro
Determinagdo de propriedade fisicas de substancias organicas e inorganicas em
guantidade analitica.

Figura 1 — Parque Tecnoldgico Area Quimica.
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Destaques Normativos

Portaria n° 344-SVS/MS, de 12/05/1998, republicada no D.O.U. em 01/02/99.

Portaria N2 240 da Policia Federal, de 12 de margo de 2019, Lei n? 10.357, de
27 de dezembro de 2001.

Lei n2 7.802, de 11 de julho de 1989.
Lei n2 6.360 De 23 de setembro de 1976.
Lei n°9.847, de 26 de outubro de 1999.

Referéncias

1.

Guia de servicos da pericia criminal federal: uma visdo panoramica: a verdade
e a justica pela ciéncia forense / coordenadores: Carlos Renato Perruso [et al.] ;
autores: Adauto Zago Pralon [et al.]. Brasilia: Departamento de Policia Federal,
Diretoria Técnico-Cientifica (DITEC), 2011.

Manual de orientagdo de quesitos da pericia criminal / Departamento de Policia
Federal, Instituto Nacional de Criminalistica. — 1. ed. — Brasilia: Diretoria Técnico
Cientifica, 2012.

Scientific Working Group for the Analysis of Seized Drugs (SWGDRUG) — Recom-
mendations, disponivel em https.//www.swgdrug.org.

United Nations Office on Drugs and Crime (UNODC) — office on Drugs and Cri-
me - Recommended methods for the Identification and Analysis of Synthetic
Cathinones in Seized Materials, disponivel em https://www.unodc.org/unodc/
en/scientists/publications-drug-testing-laboratories.html.

United Nations Office on Drugs and Crime (UNODC) — office on Drugs and Cri-
me - Recommended methods for the Identification and Analysis of Piperazines
in Seized Materials, disponivel em https://www.unodc.org/unodc/en/scientists/
publications-drug-testing-laboratories.html.

United Nations Office on Drugs and Crime (UNODC) — office on Drugs and Crime
- Recommended methods for the Identification and Analysis of Synthetic Cannabi-
noid Receptor Agonists in Seized Materials, disponivel em https.//www.unodc.org/
unodc/en/scientists/publications-drug-testing-laboratories.html.

United Nations Office on Drugs and Crime (UNODC) — office on Drugs and Cri-
me - Guidelines on Representative Drug Sampling, disponivel em https://www.
unodc.org/unodc/en/scientists/publications-drug-testing-laboratories.html.

United Nations Office on Drugs and Crime (UNODC) — office on Drugs and Crime
- Recommended Methods for the Identification and Analysis of Amphetamine,
Methamphetamine and their Ring-substituted Analogues in Seized Materials,
disponivel em https://www.unodc.org/unodc/en/scientists/publications-drug-
-testing-laboratories.html.




Guia de Servicos da Pericia Criminal Federal

10.

United Nations Office on Drugs and Crime (UNODC) — office on Drugs and Crime
- Recommended Methods for the Identification and Analysis of Amphetamine,
Methamphetamine and their Ring-substituted Analogues in Seized Materials,
disponivel em https://www.unodc.org/unodc/en/scientists/publications-drug-
-testing-laboratories.html.

United Nations Office on Drugs and Crime (UNODC) — office on Drugs and Crime
-Recommended Methods for the Identification and Analysis of Cocaine in Seized
Materials, disponivel em https://www.unodc.org/unodc/en/scientists/publica-
tions-drug-testing-laboratories.html.









CAPITULO 16

Pericias em Registros de Audio, Video,
Imagens e Documentos Digitais
(Multimidia Forense)

Introdugao

Ao longo dos ultimos anos, o aumento da quantidade de dispositivos com capacida-
de para gravacao de dudio, video e imagens estaticas, da facilidade de troca de informa-
¢oes pela Internet e da utilizacdo de documentos digitais e processos em meio eletronico
tornaram cada vez mais frequente que crimes deixem vestigios registrados em material
multimidia.

Esse tipo de material se refere aos registros de dudio, imagens e documentos ele-
tronicos (fotografias, videos, documentos digitais, entre outros) contidos em midias ana-
l6gicas ou digitais, memadrias de equipamentos de gravacao ou repositérios compartilha-
dos de arquivos.

Na Policia Federal, as dreas de Pericias em Audiovisual e Eletronicos sdo as respon-
saveis pelos exames em vestigios multimidia, os quais devem ser solicitados quando ha
guestionamentos sobre seu conteldo, sobre a existéncia de adulteragdes, sobre a identi-
ficagcdo biométrica de individuos por meio da sua fala, face ou caracteristicas fisicas cor-
porais, identificacdo de objetos por imagens ou marcas impressas deixadas em locais de
crime e sobre a obtenc¢do de medidas e dimensdes a partir de imagens, tais como a altura
de individuos e a velocidade de veiculos.

Principais exames de multimidia forense

1. Andlise de contetido

O exame pericial de Andlise de Conteldo tem o objetivo de explicitar o conteudo de
audio, video, ou de uma imagem, sistematizando-o de forma clara e conexa.

Esse exame é realizado em situagdes em que o conteldo das gravagbes ndo esteja
prontamente compreensivel, havendo duvida sobre o que foi falado, sobre o conteldo de
imagens ou sobre a dindamica dos eventos, ou ainda para explicitar trechos de grava¢des
relacionados diretamente a materializagdo de provas.
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O resultado do exame pode ser apresentado sob a forma de transcricao ou da des-
cricdo objetiva das falas e de outros eventos acusticos, no caso de dudio, e de apresen-
tacdo das imagens ou dos quadros do video que melhor representem a dindmica dos
eventos registrados nos trechos de interesse.

Nesse tipo de exame, sdo recomendados quesitos tais como: (a) “Realizar a andlise
de conteudo do(s) trecho(s) XXX do(s) arquivo(s) YYY (ou da midia questionada).”; (b) “Ex-
plicitar o contetudo de dudio contido no(s) trecho(s) XXX do(s) arquivo(s) YYY (ou da midia
questionada).”; (c) “Identificar os caracteres relativos a (ao) (exemplificar: letreiro, cartaz,
blusa etc.), contido(s) no trecho XXX da midia encaminhada a exame.”; (d) “No trecho XXX
dos registros de video encaminhados a exame, é possivel determinar a dindmica dos even-
tos? Caso positivo, descreva-a.”; (e) “No trecho XXX dos registros de video encaminhados
a exame, é possivel identificar a marca e o modelo do veiculo automotor YYY?”; e (f) “Na
fotografia encaminhada a exame, esclarecer o que é o objeto (descrever objeto e, se ne-
cessdrio, apontd-lo nas imagens).”

Ainda em relagdo a esse tipo de exame, considera-se ineficaz a quesitagdo que: (a)
nao delimite os trechos de interesse; (b) solicite juizo de valor ao Perito Criminal Federal,
como por exemplo: “Houve prdtica de alguma das condutas previstas no artigo X da Lei
Y?”; e (c) solicite transcricdo de conteudo de fécil entendimento que ndo materializa o
delito em si ou ndo é trecho especifico diretamente relacionado a um delito.

2. Fotogrametria Forense

O exame de Fotogrametria em conteldo de imagens tem por objetivo obter medi-
das de dimensdes, angulos e velocidades a partir das imagens, como a altura de pessoas
ou distancias entre elementos registrados nas imagens, volumes, angulos e veiculos au-
tomotores.

Nesses exames, além de técnicas tradicionais para a obtencdo dessas medidas, téc-
nicas baseadas no uso de drones e de scanner a laser 3D também podem ser empregados,
conforme o caso.

Nesse tipo de exame sdo recomendados quesitos tais como: (a) “E possivel medir
a altura da pessoa que aparece no instante XXX da gravagéo submetida a exame?”; e (b)
“E possivel obter a velocidade média do veiculo (descrever caracteristicas do veiculo de
interesse) no trecho XXX da grava¢do submetida a exame?”.

Cabe salientar a necessidade de que os quesitos especifiquem as pessoas ou obje-
tos de interesse nas imagens, destacando os trechos nos videos ou particularidades que
individualizem o sujeito das medidas.

3. Verificagdo de Autenticidade em Registros de Audio, Video, Imagens e
Documentos Digitais

O exame de Verificacdo de Autenticidade tem como objetivo avaliar em que grau
as caracteristicas dos registros questionados, quando confrontadas com o suposto equi-
pamento gravador, se disponivel, e com as condi¢cdes em que teriam sido capturados,
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fortalecem a hipétese de que esses registros sao auténticos, ou seja, que eles represen-
tam as informacgdes tal qual registradas originalmente e que foram produzidos da forma
como se alega.

Quando sdo encontradas adulteracdes ou incompatibilidades entre os registros e
a forma como alegadamente foram produzidos, a conclusdo do exame é categérica e as
adulteragdes e incompatibilidades sdo descritas e tém sua localizagdo indicada.

A medida que diversas andlises de diferentes naturezas sdo realizadas sem que
adulteragdes ou incompatibilidades sejam encontradas, a conclusdo é expressa como um
nivel em uma escala verbal qualitativa de razdo de verossimilhanga, que indica o grau de
suporte ou contraposicdao a hipotese de que a gravacao é auténtica. Este nivel serd tao
mais alto quanto mais elementos estiverem a disposicdo para o exame.

O exame de Verificagdao de Autenticidade é empregado para avaliar a integridade
de variados tipos de registros multimidia, tais como: registros de dudio analdgicos e arqui-
vos de audio digital, registros de video analdgicos e arquivos de video digital, fotografias
analdgicas e arquivos de imagem estatica digital, e arquivos de documentos digitalizados
e nativamente digitais o que inclui a andlise de geracdao de material sintetizado por Inteli-
géncia Artificail (IA).

Para a realizacdo dos exames, além da delimita¢cdo dos trechos de interesse e do
envio, a pericia, da gravacdo questionada em sua midia original (ou de sua cépia mais
préxima), como forma de robustecer a prova material, é importante que também sejam
fornecidos os seguintes elementos:

a) o equipamento ou sistema de gravac¢do supostamente utilizado;
b) a natureza das adulteracGes alegadas e os instantes em que teriam ocorrido;

c) informacg0es sobre o processo de gravagao, como configuragdes do equipamento grava-
dor e condi¢des ambientais durante a gravacao; e

d) o histérico do equipamento ou sistema de gravacdo, no periodo entre o registro da
gravacao questionada e a apresentacdo do equipamento a pericia.

Em relacdo a esse tipo de exame, a quesitacdo formulada genericamente, como
por exemplo se “A gravagcdo encaminhada a exame é auténtica?”, ou que nao indique as
informacdes relevantes a serem avaliadas, ndo favorece que técnicas especificas sejam
empregadas e nem que os esforgos sejam concentrados nos eventos de interesse.

Desta forma, sdo recomendados quesitos tais como: (a) “Hd indicios de adulteragdo
no(s) instante(s) XXX do arquivo YYY da midia questionada?”; e (b) “Existem indicios de
que os numerais e a assinatura na porg¢do inferior do arquivo de documento digitalizado
encaminhado a exame foram incluidos em momento posterior a sua digitaliza¢do?”

4. Verificagdo de fonte em Registros de Audio, Video, Imagens e
Documentos Digitais

Trata-se de exame de atribui¢ao de fonte, ou equipamento de origem da gravacao,
e tem como objetivo comparar uma gravacao questionada com amostras produzidas por
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um equipamento gravador, avaliando em que medida os achados dessa comparagdo for-
talecem ou enfraquecem a hipdtese de que a gravacao foi realizada pelo equipamento
examinado, em contraposicdo a hipdtese de que foi realizada por outro equipamento da
populac¢do de referéncia?.

Esse tipo de exame é comumente realizado, por exemplo, em apuracdes de crimes de
pornografia infantil, quando é relevante diferenciar as condutas de posse, compartilhamento
e producdo de material, ou quando as hipdteses consideram se as gravacoes foram realizadas
por um mesmo equipamento ou por dois equipamentos distintos, mesmo que nado se tenha
disponivel um equipamento gravador suspeito de ser a origem das gravacdes questionadas.

As recomendacdes relacionadas quanto ao envio do material para o exame de Ve-
rificacdo de Autenticidade também se aplicam a esse exame, observando que os exames
ndo serdo possiveis de realizacdo caso ndo se apresente um equipamento suspeito de ter
sido utilizado para produzir os registros de dudio/imagens encaminhados a exame.

Nesse tipo de exame sdo recomendados quesitos tais como: (a) “As imagens/regis-
tros de dudio questionados podem ter sido produzidas pelo equipamento apresentado a
exame?”; e (b) “As imagens constantes nas midias XXX e YYY foram capturadas pelo mes-
mo equipamento?”

5. Comparagao de padrao por imagem

A Comparagdo de padrao é o exame de atribuicdo de fonte cujo objetivo é com-
parar imagens de um objeto em uma gravacao questionada com um objeto suspeito; e
avaliar em que medida as semelhancas e divergéncias encontradas fortalecem ou enfra-
guecem a hipdtese de que a imagem questionada representa o objeto suspeito, em con-
traposicao a hipdtese de que ela representa outro objeto da populagao de referéncia.

Como exemplo, pode-se citar a comparagdo entre um capacete apreendido junto a
um suspeito com imagens de um assalto a banco capturadas por sistema de videomonito-
ramento, ou ainda se marcas impressas encontradas em locais de crime, como de pneus
ou de ferramentas, correspondem aos objetos apresentados como suspeitos de serem a
fonte das marcas.

O exame de comparac¢do de padrdo abarca, ainda, a identificacdo placas de veiculos
automotores ou outros objetos cujo padrao grafico seja de alguma forma estabelecido ou
normatizado.

Para a realizacdo desse tipo de exame, é necessario que se apontem univocamente
as marcas questionadas, ou que se indique o objeto suspeito ou as marcas que devem ser
tomadas como padrdo para comparagao.

Nesse tipo de exame, sdo recomendados quesitos tais como: (a) “A(s) marca(s) de
solado encontrada(s) no local (ou constante na fotografia encaminhada a exame) foram
produzidas pelo calcado encaminhado a exame?”; (b) “A(s) marca(s) pneumdtica(s) encon-
trada(s) no local (ou constante da fotografia encaminhada a exame) foi(foram) produzi-

8 Para uma descri¢do de populacio de referéncia, ver o quadro em destaque neste capitulo.
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da(s) pelos pneus do veiculo (ou pneumdtico) apresentado?”; e (c) “O veiculo que aparece
nas imagens questionadas é o veiculo XXX apresentado a exame?”

6. Comparagao facial por imagem

A comparacdo facial é o exame de atribuicdo de fonte cujo objetivo é comparar a
imagem da face de uma pessoa no material questionado com a imagem da face de um
suspeito, e avaliar em que medida as semelhancgas e divergéncias encontradas fortale-
cem ou enfraquecem a hipétese de que a imagem questionada representa o suspeito, em
contraposicdo a hipdtese de que ela representa outra pessoa da populacdo de referéncia.

H4, também, o caso em que ndo hd um suspeito, ¢ as hipoteses consideradas se refe-
rem a se as imagens presentes em gravac¢oes diferentes representam uma mesma pessoa
ou pessoas distintas na populagao de referéncia.

Idealmente, o material padrdo deve ser coletado por peritos, apds a andlise prelimi-
nar das caracteristicas das imagens questionadas, de forma a obter imagens em condi¢des
apropriadas para as comparacgoes.

Quando da solicitagdo deste tipo de exame, é imprescindivel que o material conte-
nha as imagens das pessoas e que estas sejam indicadas sem equivocos.

Nesse tipo de exame, sdao recomendados quesitos tais como: (a) “O individuo cuja
imagem estd presente na fotografia (descrever univocamente a pessoa de interesse) ou
no instante XXX do video encaminhado é FULANO DE TAL?”; e (b) “Os individuos cujas
imagens estdo presentes nas fotografias encaminhadas a exame sdo a mesma pessoa?”

7. Comparagao de individuo por imagem

Trata-se de exame de atribuicdo de fonte andlogo ao Exame de Comparacao Facial,
mas empregado quando ha outros elementos disponiveis para comparacao, além da ima-
gem facial.

Como exemplos, pode-se citar a comparagao de tatuagens, cicatrizes ou sinais de
pele com caracteristicas observadas em um suspeito de roubo a banco ou o confronto do
prontudrio civil de um suspeito com uma imagem armazenada em nuvem que apresenta
as papilas dérmicas de um dedo, em casos de pedofilia.

As recomendagdes quanto ao envio de material, apontamento das pessoas de inte-
resse nas imagens questionadas, coleta de material padrdo e orientacdes de quesitos sdo
iguais as do exame de Comparacao Facial.

8. Comparacgao de locutor

A comparacgao de locutor é o exame de atribuicao de fonte cujo objetivo é comparar
as falas questionadas com as falas de um suspeito e avaliar em que medida as semelhan-
cas e divergéncias encontradas reforgam ou enfraquecem a hipdtese de que o suspeito
é a fonte das falas questionadas, em contraposicdao a hipdtese de que a fonte das falas
qguestionadas é outra pessoa da populagao de referéncia.
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Esse tipo de exame somente pode ser realizado caso seja conhecido o interlocutor
de interesse no material questionado, cujo padrdo de voz ou padrao sonoro, apds analise
das falas questionadas, deverd ser colhido pelos peritos, a fim de obter uma amostra de
fala apropriada as comparacgées.

Nesse tipo de exame, sdo recomendados quesitos tais como: (a) “As falas presentes
no(s) instante(s) XXX, a partir do inicio da reprodu¢do dos registros de dudio contidos no
arquivo (ou na midia) encaminhado(a) a exame, foram produzidas por FULANO DE TAL?”;
e (b) “As falas do interlocutor referenciado (ou autorreferenciado) como XXX, presentes
nos registros de dudio contidos no arquivo (ou na midia) encaminhado(a) a exame, foram
produzidas por FULANO DE TAL?”

Orientagoes Gerais

1. A solicitacdo de exame em vestigios multimidia deve delimitar de forma ob-
jetiva os trechos, individuos ou objetos de interesse nas gravagoes, preferen-
cialmente por meio do apontamento direto dos instantes de tempo a partir do
inicio de cada gravac¢do ou das suas localizagGes relativas, no caso de imagens
e video. Essa delimitacdo permite racionalizar os esforgos periciais, culminando
em um atendimento mais célere e concentrando os esforgos periciais nos tre-
chos relevantes a apuracdo.

2. As gravagbes questionadas devem ser encaminhadas a pericia em sua midia
alegadamente original, acompanhadas do equipamento gravador supostamen-
te utilizado. No caso de a midia original ndo estar disponivel, deve-se buscar a
copia mais proxima a original, assim entendida como aquela que tenha sofrido
menos processos de conversdo e/ou recodificacdo.

3. O acesso da pericia a midia alegadamente original e ao equipamento grava-
dor permite a aplicacdo de uma gama maior de técnicas, as quais permitem a
realizacdo de exames mais especificos ao caso concreto, contribuindo para a
producdo de uma prova material mais robusta.

4. Se a midia contendo a gravagdo questionada for sabidamente ndo original e
restando exauridas as possibilidades de obtencdo da midia original e/ou do
equipamento gravador, a solicitagdo de exame deve documentar que ndo foi
possivel obter a midia original e/ou o equipamento gravador.

5. Para os exames em que é necessaria a colheita de material padrdo, é recomen-
dado que ele seja coletado por peritos, apds a andlise preliminar das carac-
teristicas dos materiais questionados. Esse procedimento visa a obtencdo de
amostras de material padrdao em condi¢gdes mais adequadas as comparacgoes
gue serdo realizadas. Por exemplo, na Comparacdo de Locutor, buscar-se-a ob-
ter amostras de falas do suspeito cuja ocorréncia no material questionado apre-
sente maior relevancia para o exame.
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6. Em relacdo aos exames de atribuicdo de fonte, assim como é o caso de exa-
mes de mesma natureza em outras areas da criminalistica, como o exame de
Identificacdo Genética, é importante ter em mente que a sua estrutura légica
e a natureza dos vestigios ndo permitem uma resposta categdrica. A conclusido
do laudo serd sempre de carater probabilistico, exprimindo o grau em que as
evidéncias reforcam ou contrapdem-se a hipdtese de que o suspeito é a fonte
do vestigio, considerada a populacdo de referéncia (ver quadro).

7. Populagdo de referéncia, no contexto de exames de atribuicdo de fonte, é o
conjunto de seres do mesmo tipo do ser suspeito, mas que exclui esse suspeito,
com base no qual é avaliado o grau de tipicidade das evidéncias levantadas, ou
seja, o quao provavel seria obter as evidéncias supondo que um dos seres dessa
populacdo é a fonte do material questionado, ao invés do suspeito.

8. Por exemplo, no caso do exame de Verificacdo de Fonte, a populagdo de refe-
réncia pode ser o conjunto de gravadores da mesma marca e modelo do que
foi encaminhado a exame. No exame de Comparacao de Locutor, a populacdo
de referéncia pode ser estabelecida como o conjunto de falantes do Portugués
Brasileiro.

9. A populagdo de referéncia é estabelecida a partir da hipdtese formulada pela
defesa com relagdo ao exame pericial em questdo. Por exemplo, essa hipdétese
pode ser: “a fonte das falas questionadas é outro individuo, que ndo o suspeito,
do sexo masculino e da regido metropolitana de Sdo Paulo”. Uma vez que sdo
raras as solicitagdes de exames em que haja hipdtese formulada pela defesa,
normalmente a populacdo de referéncia é estabelecida pela pericia conforme
as condigOes especificas do caso, e os resultados dos exames devem ser inter-
pretados levando-se em conta essa populagao de referéncia.

Parque Tecnologico

O parque tecnoldgico associado as pericias de dudio e imagens compreende diver-
sos equipamentos de gravacao e reproducdo de audio e video, equipamentos de informa-
tica de elevada capacidade de processamento, e softwares especializados.

Dentre os softwares, destaca-se o sistema Peritus, ferramenta pericial desenvolvida
na Policia Federal e que integra as funcionalidades necessdrias aos diversos exames da
area, tais como exames de andlise de conteldo, verificagcdo de autenticidade em registros
de dudio, video, imagens e documentos digitais, fotogrametria forense para calculo de ve-
locidade de veiculos, medicdo de altura e dimensGes, comparac¢do de padrdo, comparacao
facial e comparagdo de individuos por imagem.
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Figura 2 - Pericia de analise de conteudo.
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Figuras 3 - Pericia de comparagdo facial.

Destaques Normativos

As principais normas técnicas empregadas na realizacdo dos exames forenses de
audio e imagens encontram-se referenciadas no conjunto normativo internacional, envol-
vendo:

1. ENFSI-BPM-DI-01, v. 1, 2018 - Best Practice Manual for Facial Image Compari-
son. Manual de melhores praticas da Rede Europeia de Laboratérios de Cién-
cias Forenses (ENFSI) para exames periciais de comparac¢do facial em imagens
estaticas e videos.

2. ENFSI-BPM-DI-02, v.1, 2018 - Best Practice Manual for Forensic Image and Vi-
deo Enhancement. Manual de melhores praticas da ENFSI para o tratamento e
melhoramento de imagens e videos com fins forenses.

3. FISWG Facial Comparison Overview and Methodology Guidelines, v.1, 2019. Di-
retrizes e visdo geral do Grupo de Trabalho Cientifico sobre Identificagdo Facial
(FISWG) sobre comparacédo facial. Descreve os principios metodoldgicos e as
aplica¢des da atividade de comparacao facial, como por exemplo o controle de
acesso, atividades de investigacdo e como meio de prova judicial, no caso do
exame pericial de Comparacdo Facial.

4. SWGDE Guidelines for Video Evidence Canvassing and Collection, v. 1, 2021.
Diretrizes do Grupo de Trabalho Cientifico em Evidéncias Digitais (SWGDE) para
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a localizacdo e coleta de vestigios em sistemas de grava¢do ou armazenamento
de video, como smartphones, plataformas de midias sociais, equipamentos de
circuito fechado de televisao, entre outros.

SWGDE Best Practices for Digital Evidence Acquisition from Cloud Service Provi-
dersv. 1, 2020. Manual de melhores praticas para a coleta de evidéncias digitais
de provedores de servigos em nuvem.

SWGDE Best Practices for Data Acquisition from Digital Video Recorders, v. 1,
2018. Manual de melhores praticas para a coleta de registros em dispositivos
de circuito fechado de televisdo.

SWGDE Fundamentals of H.264 Coded Video for Examiners, v. 1, 2020. Funda-
mentos acerca do armazenamento e transmissdo de imagens codificadas no
formato H.264 para pericias em videos.

SWGDE Best Practices for Enhancement of Digital Audio, v. 1.2, 2020. Manual
de melhores praticas para o tratamento e melhoramento de dudio digital.

SWGDE Best Practices for Archiving Digital and Multimedia Evidence v. 1, 2020.
Manual de melhores praticas para o arquivamento de vestigios multimidia.

SWGDE Best Practice for Frame Timing Analysis of H.264 Video Stored in ISO
Base Media File Formats v.1, 2020 — Manual de melhores praticas para a analise
temporal de quadros em videos codificados no formato H.264.

FISWG Facial Image Comparison Feature List for Morphological Analysis, v. 2,
2018. Lista de caracteristicas morfoldgicas para utilizagdo em Comparacdo Facial.

FISWG Physical Stability of Facial Features of Adults, v. 2, 2021. Guia para a
interpretacdo de diferencas e similaridades encontradas durante a Compara-
¢do Facial, levando-se em consideracdo os diferentes graus de estabilidade de
caracteristicas faciais.

FISWG Guide for Role-Based Training in Facial Comparison, v. 1, 2020. Guia para
treinamento em Comparagao Facial de acordo com a atividade a ser desempe-
nhada.

FISWG Standard Guide for Scanning Facial Images, v. 1, 2019. Guia para a digita-
lizacdo de imagens faciais a serem utilizadas em Comparacgéao Facial.

FISWG Effects of Printing Methods on Facial Images used for Comparisons, v.
1, 2019. Guia sobre efeitos de diferentes métodos de impressdao em imagens
utilizadas para Comparacao Facial.

FISWG Minimum Guidelines for Facial Image Comparison Documentation, v. 1,
2020. Diretrizes para a documentacdo de comparacdes faciais.

FISWG Facial Image Comparison Best Practices for Markups and Annotations, v.
1, 2021. Manual de melhores praticas para marcagoes e anotagées em imagens
faciais sob comparagao.
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SWGDE Best Practices for Digital Forensic Video Analysis, v. 1, 2018. Manual de
melhores praticas para a analise forense de videos em formato digital.

SWGDE Best Practices for Digital Audio Authentication v. 1, 2018. Manual de
melhores praticas para verificagdo de edicdo em audio digital.

SWGDE Best Practices for Image Authentication, v. 1, 2018. Manual de melho-
res praticas para a verificacdo de edicdo em imagens estaticas e video.

SWGDE Guidelines for the Digital Imaging of Footwear and Tire Impressions, v.
1, 2018. Manual de melhores praticas para a captura de imagens de marcas de
calgado e pneus.

SWGDE Best Practices for Maintaining the Integrity of Imagery, v. 1, 2017. Ma-
nual de melhores praticas para a manutencgao de integridade de imagens esta-
ticas e video.

SWGDE Best Practices for Image Content Analysis, v. 1, 2017. Manual de melho-
res praticas para a analise de conteldo de imagens estaticas e video.

SWGDE Best Practices for Forensic Audio_v2.2, 2016. Manual de melhores pra-
ticas para a analise forense de dudio.

SWGDE Image Processing Guidelines, v. 1, 2016. Diretrizes para o processamen-
to de imagens para fins forenses.

SWGDE Best Practices for the Forensic Use of Photogrammetry, v. 1, 2015. Ma-
nual de melhores praticas para a aplicacdo de técnicas de fotogrametria para
fins forenses.
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CAPITULO 17

Pericias de Veiculos

Introdugao

Os exames realizados em veiculos visam principalmente garantir a sua caracteriza-
¢do, a verificacdo da autenticidade de seus elementos identificadores, o estado de con-
servacgdo e sua consequente valoragdo, assim como a constatacdo de eventual adaptagéo
para o seu emprego em praticas criminosas.

Sua area de abrangéncia é ampla, cobrindo desde pequenos reboques, lanchas e
motocicletas, chegando até a grandes aeronaves e embarcac¢des. Grande parte dos exa-
mes realizados se ddo em virtude de apreensdes associadas ao transporte de drogas ou
mercadorias contrabandeadas, as opera¢des de combate a corrup¢do ou a lavagem de
dinheiro, aos crimes ambientais e aos procedimentos administrativos internos que envol-
vam viaturas da Policia Federal, entre outras situacdes.

Em atividades criminosas, como contrabando e trafico de entorpecentes, os veicu-
los normalmente sdo utilizados como meio para a consecucado desses delitos, e estes po-
dem ter sofrido adaptacdes para ampliacdo da sua capacidade de carga ou para ocultacdo
de objetos e drogas em seu interior.

Muitas vezes os exames se realizam sobre veiculo cuja procedéncia também é suspei-
ta, resultante de roubo ou furto que possa ter sido adulterado o NUmero de Identificacao
Veicular (NIV — popularmente conhecido como “numeragao de chassi”), o nimero do motor
e/ou dos demais agregados, tencionando-se passar por veiculo regular em circulagdo.

Ao longo do tempo, a sofisticagdo das pericias de veiculos vem aumentando de for-
ma significativa, acompanhando a complexidade que é conferida ao exame. Tal fato se da
especialmente em razdo do compartilhamento de informagdes entre os peritos, da dispo-
nibilidade e difusdao de banco de dados com padrdes de identificadores, e da utilizacao de
ferramental tecnoldgico, além do aperfeicoamento técnico a frente dos fraudadores, que
se valem de inimeros artificios para inovar na adulteracao dos veiculos.

Na fase de preparagdo para os exames, os peritos deverdo promover consultas a
bancos de dados oficiais, levantamento de padrées de marcac¢des de chassi, motor e de-
mais agregados, organizacao dos equipamentos e materiais aplicaveis aos trabalhos, aqui-
sicdo de insumos, assim como a localizagdo do veiculo/chaves e eventual agendamento de
data/horario para acesso ao veiculo.

Durante a realizacdo dos exames, executada em campo, quando o veiculo é de fato
examinado pelo perito, e que pode incluir deslocamentos a grandes distancias, o especia-
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lista, com base em seu conhecimento técnico, formard conviccao a respeito da autenti-
cidade ou ndo do veiculo e levantard elementos que possam robustecer a prova pericial.

Por fim, na etapa de confeccdo do laudo, executada em ambiente de escritdrio,
além da organizacdo do material de documentacdo e registro dos exames (fotografias,
anotacdes periciais etc.), poderdo ser empreendidas novas consultas a bancos de dados
oficiais, consulta a fabricantes (cartas-laudos), levantamento de padrdes e troca de infor-
macdes com outros experts, para fins de esclarecimentos de duvidas.

Principais exames em pericias de veiculos

O exame de veiculos é subdividido em trés grandes classes na Criminalistica Fede-
ral: Exame de Veiculo Terrestre, Exame de Embarcacdo e Exame de Aeronave.

Esse tipo de exame envolve o emprego de técnicas especificas para a verificacao
dos elementos identificadores, como o conhecimento dos padr&es de gravagdo utilizados
pelas montadoras, a localizacdo de numeracgdes ocultas nos veiculos, a utilizacdo de méto-
dos para revelagao de cddigos suprimidos, dentre outras, conforme a situagao.

1. Exame de veiculo terrestre

Todos os tipos de veiculos elencados no Cédigo de Transito Brasileiro encontram-se
contemplados nesta modalidade de exame, como automadvel, camioneta, caminhonete,
onibus, caminhao, reboques, semirreboques etc.

A fim de caracterizar o veiculo, sua descricdo devera conter: marca, modelo, es-
pécie, cor, placas, assim como eventuais avarias relevantes, individualizando o veiculo.
Devera estar consignado em laudo o seu estado de conservagao, o seu valor de mercado
e caracteristicas observadas que possam correlacionar o veiculo a conduta criminosa em
apuragao, conforme o caso.

A busca pela presenca de local adrede preparado para o transporte de drogas e/
ou mercadorias de forma oculta, bem como mudancgas estruturais que permitam a am-
pliagcdo da capacidade volumétrica e de carga, como a retirada de bancos e o reforco de
suspensdo, sdo também considerados procedimentos rotineiros nos exames periciais
dessa natureza, principalmente quando se evidencia a utilizagdo do veiculo como meio
para o crime.

Em determinadas situacdes, em sede de trafico de drogas e contrabando, crimino-
sos ainda se valem da utiliza¢do de radios transceptores, geralmente ndo homologados
pela autoridade competente. Frequentemente, esses equipamentos estao instalados de
forma oculta no veiculo, dificultando a sua localizagdo e retirada, as quais incorrem, na
maioria das ocorréncias, na realizacdo de exames destrutivos, com a desmontagem de
painel, forracdo e pegas do veiculo.

Em veiculos sob suspeita de adulteragdo, via supressdo/ocultacdo dos seus elemen-
tos identificadores originais, com a marca¢do ou ndo de novas numeragdes, o trabalho
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pericial se torna ainda mais qualificado, exigindo o cumprimento de uma série de procedi-
mentos sequenciais. Nestes casos, o0 acesso a bancos de dados robustos, com padrdes de
marcacoes, se revela crucial para o exame, auxiliando o trabalho pericial.

A restauracdo de numeros seriais € uma importante disciplina forense, abrangida
pelo campo da ciéncia dos materiais e que incorpora principios da quimica, fisica, meta-
lurgia e engenharia. Na esfera dos crimes de roubo e furto de veiculos, a adultera¢do de
Numeros de Identificacdo Veicular - NIV, em regra, tem o objetivo de fazer com que um
veiculo assuma a identidade de outro, de caracteristicas analogas, para que possa ser
comercializado ou circular pelas ruas sem que se exponha a fiscalizacdo. Existem diversos
métodos utilizados para a recuperagao dos cédigos suprimidos, como o ataque quimico,
ataque eletrolitico, particulas magnéticas, tratamento térmico, entre outros.

A pericia criminal, na maior parte dos casos, se utiliza do ataque quimico para re-
velacdo de cédigos suprimidos em substratos metdlicos, em especial pelo baixo custo e
facilidade de obtencdo dos reagentes. O dominio de técnicas associadas ao exame qui-
mico-metalografico, mediante o manuseio de substancias quimicas em ambientes nao
controlados, como acidos e solventes diversos, é altamente correlacionado com resul-
tados exitosos na tentativa de revelacdo de numeracgdes latentes. Em suma, esse exame
tem como objetivo caracterizar o veiculo, individualizando-o; determinar o seu valor de
mercado; constatar adulteracdes e identificar caracteristicas que possam correlaciona-lo a
conduta criminosa em apurag¢do, como presenca de local preparado para o transporte de
drogas e/ou mercadorias de forma oculta, bem como mudangas estruturais que permitam
a ampliacdo da capacidade volumétrica e de carga.

Outra realidade digna de registro, que ocorre principalmente na regidao amazonica,
é o0 uso de caminhdes para o transporte de toras de madeira obtidas de maneira ilegal.
Nesses casos, 0 exame pericial caracteriza eventuais adaptacdes irregulares feitas nesses
veiculos, como por exemplo, a instalagdo de ganchos e roldanas apropriados para a exe-
cucdo dessa atividade ilicita.

A quesitacdo mais comumente empregada nos exames de veiculos terrestres en-
volve: (a) “Quais as caracteristicas gerais do veiculo submetido a exame?”; (b) “O veiculo
sofreu adaptagdo de suas caracteristicas originais que pudesse dissimular o transporte de
produtos, substdncias e/ou mercadorias?”; (c) “Hd vestigios de adulteracdo no Numero de
Identificagdo Veicular (NIV) do veiculo apresentado a exame pericial? Em caso positivo, é
possivel determinar qual a numeracéo original?”; e (d) “Qual o estado de conservagdo do
veiculo examinado e seu respectivo valor comercial?”

Algumas variacdes na quesitacdo, a fim de se adequar a casuistica local ou circuns-
tancial, também pode envolver: “hd rddio transceptor oculto instalado no veiculo?”; “exis-
tem vestigios de substdncias entorpecentes no veiculo?”; “hd dispositivo gerador de fuma-
¢a instalado no veiculo?”; e ainda “quais os danos verificdveis no veiculo?”, mais comum
em veiculos sinistrados.
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Figura 1 - Laboratdrio de Pericia em Veiculos da Delegacia de Policia Federal em Foz do Iguagu/PR.

Figura 2 — Patio da Receita Federal em Foz do Iguagu/PR.

2. Exame de embarcacgdo

E considerada embarcacdo qualquer construgdo, inclusive as plataformas flutuan-
tes e, quando rebocadas, as fixas, sujeita a inscricdo na autoridade maritima e suscetivel
de se locomover na 4dgua, por meios préprios ou n3o, transportando pessoas ou cargas.

Na casuistica federal, sdo mais frequentes as apreensdes de embarcacdes voltadas
a atividades de contrabando e de trafico de drogas, submetidas, muitas vezes, a altera-
¢Oes estruturais que possibilitam a ampliacdo da sua capacidade de transporte de carga.
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Ademais, sdo ainda apresentadas a exames embarcacdes utilizadas como meio de cometi-
mento de crimes ambientais, como no caso da pesca predatéria, desmatamento de areas
protegidas e garimpos ilegais.

Relativamente a embarcagdo, os motores costumam possuir significativo valor
agregado. Por essa razao, deve ser examinado de maneira atenta, de forma a certificar sua
provavel origem.

A quesitacdo mais comumente empregada nos exames de embarcacdes envolve:
(a) “Quais as caracteristicas da embarcacdo e do motor submetidos a exame?”; (b) “A
embarcacgdo apresenta sinal/marca de local preparado para o transporte de produtos,
substdncias e/ou mercadorias?”; (c) “Hd vestigios de adulteragcdo no numero de identifica-
¢do da embarcagdo ou do motor apresentado a exame pericial?”; e (d) “Qual o estado de
conservagdo e o valor comercial da embarcag¢do e do motor submetidos a exame?”

Figura 3 — Exame em embarcagdo artesanal.

3. Exame de aeronave

Considera-se aeronave todo aparelho manobravel em voo, que possa sustentar-se
e circular no espaco aéreo, mediante rea¢des aerodinamicas, apto a transportar pessoas
ou coisas. Exemplificando, sdo consideradas aeronaves os planadores, os aeroplanos de
asa rotativa (helicopteros) e de asa fixa motorizados (avides monomotores, multimotores
e jatos), assim como os balGes dirigiveis ou nao.
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Na casuistica da Policia Federal, sdo mais frequentes as apreensdes de aeronaves
voltadas as atividades de contrabando e de trafico de drogas, aos crimes de lavagem de
dinheiro e as atividades de mineracdo ilegal.

Nos exames realizados em campo, a fim de certificar a autenticidade da aeronave,
sdo passiveis de serem examinadas as plaquetas de identificacdo, dispostas conforme o
Regulamento Brasileiro da Aviagdo Civil n2 45; as plaquetas de identificagdo do motor,
cuja visualizacdo pode ensejar o procedimento de descarenagem de parte da aeronave; e
a numeracao de hélice, quando cabivel, gravada, na maioria das vezes, em baixo relevo no
cubo. Podem ainda subsidiar a investigacao a respeito da origem da aeronave os seguintes
componentes, entre outros: governador de hélice, bomba de vacuo, magnetos dos moto-
res, valvula distribuidora etc.

Exames envolvendo o regime de manutenc¢des da aeronave esta em dia, bem como
sobre a presenca de modernizacbes, como sistemas de radar, GPS/NAV/COM, transpon-
der e instrumentacdo IFR (Instrument Flight Rules), sdo importantes para a sua valoragdo.
Nestes casos, é imprescindivel que se tenha acesso a documentacdo do veiculo, que po-
dem envolver: (i) Diario de Bordo; (ii) Caderneta de Célula; (iii) Caderneta de Motor; (iv)
Caderneta de Hélice; (v) Mapa informativo de controle de componentes; (vi) Relacdo de
componentes instalados; e (vii) Manual de Instrucdo/Servico.

As alteragdes estruturais mais comuns em aeronaves sdo aquelas voltadas a am-
pliacdo da sua autonomia de voo, com a instalacdo de tanques de combustiveis adicionais
ou adaptacdes para abastecimento a partir de recipientes dispostos no interior da cabine.
Cabe ao perito, de posse do manual de instrugdo/servico da aeronave, verificar se os com-
ponentes achados em campo guardam ali coeréncia com o esperado.

O objetivo do exame é certificar a autenticidade da aeronave, avalid-la, inclusive
considerando modernizacdes realizadas, determinar a regularidade do seu regime de ma-
nutencdo e constatar alteracGes estruturais.

A guesitacdo mais comumente empregada nos exames de aeronave é: (a) “Quais as
caracteristicas da aeronave submetida a exame? (b) “Qual € a identificagdo/matricula da
aeronave?’; e (c) “A aeronave sofreu alguma adaptacio/modificacdo para aumento de
sua autonomia de voo?”

Nos exames de todos tipos de veiculos, a quesitacdo mais comum a ser evitada se
refere a termos como “adrede preparado” ou “adredemente preparado”.
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Figura 4 — Exame em aeronave.

Orientagoes Gerais

1. O local e a forma de acondicionamento do veiculo sdo aspectos que devem
ser ressaltados nos exames veiculares, seja terrestre, embarcagdo ou aeronave.
Primeiramente, pelo motivo da segurancga do profissional que ird pericia-lo, se-
guido da necessidade da preservac¢do do vestigio considerado, que é o proprio
veiculo. A presenca de mato alto, lama, animais peconhentos (cobras, aranhas
e escorpides) e que tragam risco de zoonoses (aedes aegypti e roedores, por
exemplo) sdo condi¢des que devem ser administradas.

2. Cabe registrar que a exposicdo continuada a condig¢es climaticas severas po-
dem submeter o veiculo a incidéncia de raios ultravioletas e umidade excessi-
vos, que devem ser uma preocupacdo constante do responsavel pela guarda do
veiculo a ser periciado, sob risco da produ¢do de danos, modificando, assim, o
estado de conservacdo do objeto pericial.
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Parque Tecnologico

Dentre os equipamentos disponiveis no parque tecnoldgico da pericia criminal fe-

deral, aplicaveis aos exames de veiculos, podemos destacar:

1. Laboratério de Pericia em Veiculos em Foz do Iguagu

2. Scanner automotivo

3. Inversor de tensao
Empregado para a alimentacdo elétrica AC de equipamentos empregados em
campo, como parafusadeira e esmerilhadeira.

4. Medidor de espessura de camada de materiais nao ferrosos
Constatacdo de possivel desgaste de superficie metalica e indicacdo de funila-
ria e repinturas.

5. Reagentes para exames quimico-metalograficos (fry, acido cloridrico, Bess-
mann-Haemers etc.) e removedor de tinta pastoso
Produtos empregados na recuperacdo de caracteres originais suprimidos.

6. Videobotoscépio
Equipamento de imagem para a visualizacdo de marcacdes em locais de dificil
acesso.

7. Parafusadeira/Furadeira de impacto
Ferramentas a bateria para a desmontagem de pecas.

8. Lixas de gramaturas diversas, espatulas, escova de limpeza, estopas, algodao
e flanelas
Visam o preparo de superficies a serem examinadas.

Adicionalmente, partes dos veiculos podem ser submetidas a técnicas envolvendo

exames de microvestigios.

Destaques Normativos

1. Lein29.503, de 23 de setembro de 1997 - Institui o Cddigo de Transito Brasileiro;

2. Lein29.537,de 11 de dezembro de 1997 — Dispde sobre a seguranca do trafego
aquaviario em aguas sob jurisdigdo nacional;

3. Decreton?2.596, de 18 de maio de 1998 — Regulamenta a seguranca do trafego
aquavidrio em aguas sob jurisdicdo nacional;

4. Lein27.565, de 19 de dezembro de 1986 — Institui o Cédigo Brasileiro de Aero-
nautica;

5. Regulamento Brasileiro da Aviagao Civil n2 45 — Disp&e sobre a identificagcdo de
aeronaves;
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Cddigo Penal (Decreto-Lei n2 2.848/1940);
Cddigo Brasileiro de Transito (Lei n® 9.503/1997);
Instrugdo Técnica n2.021/2014-DITEC/DPF;
Resolucdo n? 24/1998 — CONTRAN;

. ABNT NBR 6066:2022;
11.
12.
13.
14.

ABNT NBR 15180:2004;

Resolucdo 231/2007 — CONTRAN;
Resolugdo 969/2022 — CONTRAN;
Resolugdo 968/2022 — CONTRAN.

Capitulo 17. Pericias de Veiculos
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Alderly Santos do Nascimento

Perito Criminal Federal, com experiéncia nas areas de Pericia em Local de Crime,
Balistica Forense, Engenharia Forense, entre outras. Graduado em Engenharia Mecatro-
nica pela Universidade de Pernambuco (UPE) e em Direito pela Universidade Luterana do
Brasil, com Pds-graduagdo na area de Seguranga Publica pela Academia Nacional de Poli-
cia. E professor dos cursos de formac3o profissional e de Especializacio em Criminalistica
aplicada a Locais de Crime na Academia Nacional de Policia. E autor do capitulo A Pericia
em Locais de Crime, da obra Ciéncias Forenses, 42 edi¢do, Millennium Editora, 2021.

Bruno Costa Pitanga Maia

Perito Criminal Federal da Policia Federal desde 1998, é graduado em Ciéncia da
Computacdo pela UFMG e especialista em Gestdo de Politicas de Seguranca Publica pela
Academia Nacional de Policia. Possui diversos cursos na area de Bombas e Explosivos,
como: Curso de Formacao Profissional de Perito Criminal Federal — 1997; Curso de Atua-
lizagdo em Bombas e Explosivos (CABE) — 2004; Curso de Geréncia em locais de ameacas
Quimicas, Bioldgicas, Radioldgicas e Nucleares (QBRN) — Governo dos Estados Unidos —
2011; Operac¢do Maple Leaf — Policia Montada do Canada — 2008; Curso de Pericia de Pds-
-Explosdao — Governo dos Estados Unidos — 2011; Curso de Pericia em locais de ameacas
QBRN — Governo dos Estados Unidos —2011.

Atualmente é instrutor dos cursos basicos e avangados em Bombas e Explosivos
ministrados no ambito da Policia Federal pela Academia Nacional de Policia (ANP).

Clayton Rovigatti Leiva

Perito Criminal Federal desde 2009. Atualmente desempenha suas funcdes no Ser-
vico de Pericias em Local de Crime do Instituto Nacional de Criminalistica, em Brasilia/DF.
Mestre em Ciéncias Mecanicas e Engenheiro de Controle e Automacao pela Universidade
de Brasilia (UnB) e Especialista em Engenharia Automotiva pelo SENAI-CIMATEC.

Cristiano da Cunha Duarte

Perito Criminal Federal da area de Informatica, chefe do Setor de Informacdo Geo-
grafica e Coordenador do Comité-Gestor do Programa Brasil MAIS do MJSP. Possui Bacha-
relado em Ciéncia da Computacdo pela PUC-MG, Bacharelado em Direito pelo UniCEUB
e especializacdo em Projeto e Aplicacdo de Redes de Comunicacdo pela UnB. Foi diretor
técnico do Centro Gestor e Operacional do Sistema de Protecao da Amazobnia por 11 anos,
com experiéncia em governanca de Tl e nas areas de Desenvolvimento de Software, Banco
de Dados, Redes de Computadores, Sistemas Espaciais e Sensoriamento Remoto.

Daniel Aratjo Miranda

Perito Criminal Federal desde 2006, atuou na Pericia de Informatica no SETEC/RS
até 2009. Deste 2010, trabalha com Geoinformacdo no INC e na DITEC. Atuou em diversas
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iniciativas de inovacdo como o SinDNA, o programa Startup.GOV na DITEC e o Programa
Brasil Mais do MJSP. E lotado no SEGEO/DITEC/PF e o atual responsavel pelo Sistema Inte-
ligeo e pela disseminagdo do sistema junto as instituicdes participantes do programa Bra-
sil Mais. Possui formacdo em processamento de imagens, é Engenheiro de Computacao
formado pelo ITA e Mestre em Sistemas Mecatronicos pela UnB.

Eduardo Makoto Sato

Perito Criminal Federal desde 1996, inicialmente lotado no Instituto Nacional de
Criminalistica em Brasilia, onde tem atuado no Servico de Pericias em Balistica desde en-
tdo. E bacharel em Fisica e Mestre em Engenharia Elétrica. Em 1997, concluiu o Curso de
Treinamento de Armeiros da Rossi; em 1998, participou do Curso Firearms and Explosi-
ves |dentification (Basic) na ATF e do International Firearms Trafficking Training Program
oferecido pela US Customs e, em 1999, concluiu o Terrorist Crime Scene Investigations
Course, ministrado pelo FBI em parceria com a ANP. Desde 2002, atua como professor na
Academia Nacional de Policia, onde também completou o Curso de Técnica de Ensino e o
Curso de Pratica de Ensino Policial em 2002 e 2005, respectivamente.

Enelson Candeia da Cruz Filho

Possui bacharelado em Ciéncias Contdbeis pela Universidade de Brasilia, é espe-
cialista em Documentoscopia e Ciéncias Policiais pela Academia Nacional de Policia, es-
pecialista em Pericia e Auditoria Contabil pela Universidade de Brasilia, possui MBA em
Gestdo Financeira, Controladoria e Auditoria pela Fundacao Getulio Vargas. Mestrando no
Programa de Pds-graduacdo em Economia pela Universidade de Brasilia. Trabalha como
Perito Criminal Federal desde 2006, atuando como chefe do Servigo de Pericias Contdbeis
e Econ6micas do Instituto Nacional de Criminalistica nos anos de 2020 e 2021. Foi Agente
de Policia Federal e é professor da Academia Nacional de Policia.

Erika Araujo Figueiredo Pedrosa
Perita Criminal Federal. Graduada em Engenharia Civil. Especialista em Licitacoes e
Contratagdes Publicas. E-mail: erika.eafp@pf.gov.br.

Fabio José Viana Costa

Doutor em Ciéncias Ambientais pela UnB. Mestre em Biologia Animal pela UnB,
Médico Veterinario graduado pela UFMG, Perito Criminal Federal da Policia Federal - Ins-
tituto Nacional de Criminalistica. Atua na area de meio ambiente, como Perito Criminal
Federal da Policia Federal no Instituto Nacional de Criminalistica — INC, desde 2003.

Gleison Macedo Rocha

Perito Criminal Federal desde 2009, lotado no Setor Técnico-Cientifico da Policia
Federal em Mato Grosso do Sul por oito anos. No Instituto Nacional de Criminalistica, em
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Brasilia/DF, foi lotado no Setor de Pericias Externas de 2020 a 2023, onde atuou em casos
periciais de relevancia nacional. Mestre e Bacharel em Economia pela Universidade de
Brasilia (UnB).

Itamar Almeida de Carvalho

Perito Criminal Federal desde 2007, atuando no Grupo Especializado em Bombas e
Explosivos (GBE) do INC desde 2018, tendo sido responsavel ou substituto do responsavel
pelo GBE entre 2020 e 2024. Além da capacitacdo em bombas e explosivos pela Academia
Nacional de Policia, ja fez cursos com o FBI/EUA e a Guardia Civil/Espanha. Professor da
disciplina de Bombas e Explosivos do Curso de Formacao Profissional de Peritos Criminais
Federais, assim como do Curso de Explosivista Policial, Curso de Pericias em Locais de Pds Ex-
plosdo, Curso de Ameacas QBRN, Curso sobre Agentes QBRN e Ambientes Perigosos e Curso
de Fundamentos Basicos de Explosivos, todos oferecidos pela Academia Nacional de Policia.
Bacharel em Ciéncia da Computacdo pela UFC e Mestre em Engenharia Elétrica pela UnB.

Janine Zancanaro da Silva

Perita Criminal Federal atuando no Servico de Pericias em Audiovisual e Eletroni-
cos da Policia Federal desde 2006, onde também ministrou cursos sobre Dispositivos de
Clonagem de Cartdes Bancarios e Verificacdo de Edicdo em Registros de Audio. Com mes-
trado e graduagdo em Engenharia Elétrica pela Universidade de Brasilia, também foi pro-
fessora do Laboratdrio de Eletronica da mesma instituicao.

Jesus Antonio Velho

Doutor em Fisiopatologia pela Faculdade de Medicina da Universidade Estadual de
Campinas (UNICAMP). Graduado em Farmacia-bioquimica pela Universidade Estadual de
Londrina (UEL). Perito Criminal Federal desde 2007, tendo ocupado a fun¢do de Chefe
Substituto do Setor Técnico-Cientifico da PF no Pard (2018-2021), Chefe do Setor de De-
senvolvimento Institucional da Diretoria Técnico-Cientifica da PF (2021-2023), Coordena-
dor do Curso de Especializacdo em Criminalistica Aplicada a Locais de Crime da Academia
Nacional de Policia (2020-atual). E membro fundador e Diretor do Conselho da Sociedade
Brasileira de Ciéncias Forenses (SBCF). E autor organizador da série de livros “Criminalisti-
ca Premium” da editora Millennium. E editor de drea da Revista Brasileira de Criminalistica
e da Revista Brasileira de Ciéncias Policiais. Em relacdo as atividades de ensino, é Profes-
sor Doutor de Criminalistica da Universidade de Sdo Paulo (Campus de Ribeirdo Preto), e
professor convidado da drea de Criminalistica/Locais de Crime na Academia Nacional de
Policia, e no Instituto de Pés-Graduagdo (IPOG).

Katia Michelin

Perita Criminal Federal desde 2002, com gradua¢do em Farmdcia e Bioquimica
(UFRGS), especializacdo em Genética Forense (UFPA) e Mestrado em Ciéncias Gendmicas
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e Biotecnologia (UCB). Atua na 4rea de Genética Forense e como professora de Genética
Forense e Locais de Crime da Academia Nacional de Policia desde 2006. Ja foi responsavel
pela Area de Pericias Externas e pela Area de Pericias em Genética Forense do INC. Atuou
na implantacdo do Sistema de Gestdao da Qualidade dos Laboratdrios do INC, tendo exer-
cido a fungdo de responsével pela Area de Gestdo da Qualidade de Laboratérios e Gerente
da Qualidade. Atualmente, é coordenadora do Centro Multiusuario de Processamento
Automatizado de Vestigios Sexuais no ambito do Setor de Genética Forense.

Laura Dietzsch

Perita Criminal Federal desde 2009. Trabalhou por 4 anos e meio no SETEC/AC, de-
pois por mais 4 anos e meio na DIP/PF, nos Projetos VANT e GEOINT. E lotada no SEGEO/
DITEC/PF e é a atual responsavel pelos contratos de aquisicdo de imagens de altissima
resolucdo espacial e pela Unidade de Andlise de Dados de Inteligéncia Policial - UADIP/
SEGEO. Mestre em Ciéncias Florestais, Especialista em Geoprocessamento e Engenheira
Florestal formada pela UnB.

Leandro Fernandes Machado

Doutor em Patologia Molecular e Genética Molecular pela Universidade de Brasilia.
Atua como Perito Criminal Federal no SEPLAB/DPER/INC/PF desde 2007. Especialista em
guimica de proteinas, analise proted6mica e venenos de aranha; espectrometria de massas
e identificacdo de novas substancias psicoativas.

Leandro Bezerra Di Barcelos

Bacharel em Engenharia de Computac¢do, bacharel em Direito pela UFAC e Mestre
em Engenharia Elétrica, ambos pela UNICAMP. Atuou como Analista Tributdrio na Receita
Federal do Brasil, Analista de Sistemas na Universidade Federal de Goids, Professor na Fa-
culdade Sul-Americana, Analista de Pesquisa Operacional terceirizado na empresa Petro-
bras e Consultor em Pesquisa Operacional na empresa Unisoma. E Perito Criminal Federal,
atuando principalmente em Informatica Forense com andlise de vestigios em dispositivos
méveis e dispositivos de armazenamento. E autor colaborador da obra “Tratado de Com-
putacdo Forense”, ganhador do prémio de melhor livro na drea de Ciéncias Forenses do
Brasil no quadriénio 2015-2018 (Ill Prémio Destaque Forense da Sociedade Brasileira de
Ciéncias Forenses).

Lehi Sudy dos Santos

Perito Criminal Federal desde 2008, inicialmente lotado na Superintendéncia de
Policia Federal do Amazonas, onde atuou em pericias de Documentoscopia, Balistica, Ve-
iculos, Informatica e Local de crime. Em 200,9 foi transferido para o Instituto Nacional de
Criminalistica em Brasilia, onde tem atuado no Servico de Pericias em Balistica e, desde
2019, serve como chefe deste servico. Bacharel e licenciado em Fisica pela Universida-
de de Brasilia, mestre e doutor em Ciéncias Mecanicas pela mesma universidade, com
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periodo sanduiche na Staffordshire University na Inglaterra, apresentando tese em que
investigou a influéncia de propriedades de armas e municGes na eficacia de sistemas de
identificacdo balistica. Em 2022, sua tese de doutorado foi premiada como melhor tese
na area de Ciéncias Forenses no 52 encontro da Sociedade Brasileira de Ciéncia Forenses.
De 2019 a 2021, participou do grupo de trabalho na Secretaria Nacional de Seguranca do
Ministério da Justica e Segurancga para planejamento e implanta¢do do projeto SINAB - Sis-
tema Nacional de Andlise Balistica. Desde 2022, atua como administrador nacional e coor-
denador do comité gestor do SINAB. Também atua como professor de Balistica Forense e
Balistica Aplicada a locais de crime nos cursos de formacdo e especializacdo da Academia
Nacional de Policia e de cursos da SENASP/MISP relativos a Balistica e SINAB.

Luciana Lobato Schmidt

Graduou-se como Farmacéutica-Industrial. Mestre em Quimica de Produtos Natu-
rais. Desde 2003, é Perita Criminal Federal da Policia Federal. Desde 2007, é professora da
Academia Nacional de Policia nas disciplinas de Locais de Crime, Criminalistica, Quimica
Forense, e outras. Tem experiéncia na area de Andlise Quimica Instrumental, com énfase
em Toxicologia Forense. Atuou no controle de dopagem em humanos, realizado pelo LAB
DOP - LADETEC, durante os Jogos Pan-Americanos de 2007 no Rio de Janeiro e coordenou
a Pericia do Incéndio do Museu Nacional.

Marco Aurélio Koenigkan

Possui graduacdo em Ciéncias Contdbeis pela Universidade de Brasilia e especiali-
zacdo em Direito Publico pela OBJuris / Gran Cursos. Perito Criminal Federal desde 2008,
atua no Servico de Pericias Contabeis (SEPCONT/INC) desde 2009. Foi Agente de Policia da
Policia Civil do Distrito Federal entre os anos de 2006 e 2007 e Técnico Bancario de Nivel
Superior da Caixa Econémica Federal entre os anos de 2004 e 2005.

Marcos Tiago de Amaral e Eloi

Perito Criminal desde 2007, inicialmente lotado na Superintendéncia de Policia
Federal de Pernambuco, onde atuou em pericias de Balistica, Veiculos, Local de crime,
Audiovisual e Eletronicos. Em 2011, foi transferido para o Instituto Nacional de Crimina-
listica em Brasilia, onde tem atuado no Servico de Pericias em Balistica. Desde 2019, serve
como chefe substituto deste servico. Bacharel, licenciado, mestre e doutor em Fisica pela
Universidade de Brasilia, tendo realizado estudos na drea de pesquisa de nanoparticulas
magnéticas. Também atua como professor de Balistica Forense e Balistica Aplicada a locais
de crime nos cursos de formacao e especializacdo da Academia Nacional de Policia.

Mateus de Castro Polastro

Graduado em Ciéncia da Computagao pela Unicamp e mestre em Informatica Fo-
rense e Seguranca da Informacgdo pela UnB. Iniciou sua carreira como Perito Criminal Fe-
deral em 2007 e, atualmente, é chefe do Servi¢co de Pericias de Informatica do Instituto
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Nacional de Criminalistica. E um dos criadores da ferramenta forense NuDetective, utiliza-
da para identificagdo automatica de arquivos de abuso sexual de criangas e adolescentes
em computadores e celulares. Atua também como pesquisador em Informatica Foren-
se, tendo diversos artigos cientificos publicados e alguns prémios, tais como prémio de
melhor artigo cientifico em Ciéncias Forenses do biénio 2012/2013 (I Prémio Destaque
Forense da Sociedade Brasileira de Ciéncias Forenses), melhor artigo cientifico da “Fif-
th International Conference of Forensic Computer Science” e “Travel Award Winner” pe-
los trabalhos apresentados na “20th International Association of Forensic Sciences (IAFS)
World Meeting 2014”. Também é autor colaborador do livro “Tratado de Computacao Fo-
rense”, ganhador do prémio de melhor livro na drea de Ciéncias Forenses do Brasil no
quadriénio 2015-2018 (lll Prémio Destaque Forense da Sociedade Brasileira de Ciéncias
Forenses). No ano de 2020, foi ganhador do Prémio Espirito Publico na categoria Seguran-
ca Publica. Foi coordenador do Grupo de Pericias em Informéatica do SETEC/MS de 2017
a 2021, tendo implementado o primeiro laboratério de extracdo avancada de dados de
celulares da Policia Federal. E um dos autores dos manuais da Policia Federal de “Busca
e Apreensdo de Criptoativos” e “Pericias em equipamentos computacionais portateis” e
colaborador de “Procedimentos em local de B&A nos crimes de abuso sexual”. Atua como
membro do “INTERPOL Global Cybercrime Expert Group (IGCEG)” e participa no “INTER-
POL Digital Forensics Expert Group (DFEG)”. E um dos tradutores voluntarios do MASVS
(OWASP Mobile Application Security Verification Standard) para o portugués. E professor
de pés-graduacdo na area de pericia em dispositivos méveis e ja ministrou diversos trei-
namentos internos na Policia Federal.

Mauro Mendong¢a Magliano

Doutor em Ciéncias Florestais pela UnB. Mestre em Pericias Criminais Ambientais
pela UFSC. Especialista em Geoprocessamento pela UnB, com aperfeicoamento no Re-
mote Sensing Technology Center - RESTEC — Japao. Engenheiro Florestal graduado pela
Universidade de Brasilia, Perito Criminal Federal da Policia Federal - Instituto Nacional de
Criminalistica e Professor da Academia Nacional de Policia - DPF. Atua na area de meio
ambiente como Perito Criminal Federal da Policia Federal no Instituto Nacional de Crimi-
nalistica — INC, desde 2003.

Mauro Serédio Silva Araudjo

Graduado em Engenharia Florestal pela Universidade Federal de Vigosa — UFV (Mi-
nas Gerais). Ocupou varios cargos publicos por concurso: Engenheiro Florestal no Gover-
no do Estado do Tocantins, Analista Ambiental do IBAMA — Diretoria de Licenciamento
Ambiental, Analista Pericial em Engenharia Florestal do Ministério Publico Federal — Pro-
curadoria Geral da Republica. Atua na drea de meio ambiente, como Perito Criminal Fede-
ral da Policia Federal no Instituto Nacional de Criminalistica — IN, desde 2006.
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Narumi Pereira Lima

Possui graduacdao em Engenharia Agrondmica pela Universidade de Sdo Paulo
(1997), mestrado em Agronomia pela Universidade Federal do Parana (2000), Mestrado
em Administracdo com énfase em Criminalistica pela Fundagao Getulio Vargas (2012) e es-
pecializacdo em Documentoscopia pela Academia Nacional de Policia (2012). Atualmente
é Perita Criminal Federal no Instituto Nacional de Criminalistica. Tem experiéncia na area
de Agronomia, com énfase em pericia e auditoria na area de Documentoscopia, com énfa-
se em documentos de seguranga. Atua como palestrante em eventos nacionais e interna-
cionais, na area de cédulas, documentos de identificacdo e de viagem, e como professora
da Academia Nacional de Policia, nas disciplinas de Documentoscopia e Criminalistica.

Pedro de Sousa Oliveira Junior

Perito Criminal Federal. Graduado em Engenharia Civil. Especialista em AvaliacGes
e Pericias de Engenharia. Pés-graduando em Prevencdao e Combate a Desvios de Recursos
Publicos. Professor da Academia Nacional de Policia desde 2004. Palestrante em diversos
drgdos publicos. E-mail: pedro.psoj@pf.gov.br.

Rafael Oliveira Ribeiro

Engenheiro de Telecomunicagbes, é Perito Criminal Federal desde 2008, lotado
no Servico de Pericias em Audiovisual e Eletrénicos do Instituto Nacional de Criminalis-
tica (SEPAEL/DPER/INC/DITEC/PF). Atuou em iniciativas variadas envolvendo biometrias,
como o projeto de implantacdo do Passaporte Eletronico no Brasil e a especificagdo e tes-
tes de requisitos de qualidade para biometrias no Projeto RIC. Foi chefe do SEPAEL de abril
de 2018 a julho de 2020 e, desde 2019, representa a Policia Federal no Facial Identification
Scientific Working Group (FISWG).

Rafael Rubin Magro

Perito Criminal Federal. Graduado em Engenharia Civil e Direito. Especialista em
Gerenciamento de Projetos; Direito do Estado e Politicas Publicas; e Licitagdes e Contra-
tacGes Publicas. Pds-graduando em Prevencdo e Combate a Desvios de Recursos Publicos.
Professor em cursos da Academia Nacional de Policia. E-mail: magro.rrm@pf.gov.br.

Rafael Sousa Lima

Graduado em Ciéncias Contdbeis pela Universidade de Brasilia, MBA em Orcamen-
to Publico pela Universidade Catélica de Brasilia, Curso Especial para Reguladores do Mer-
cado de Capitais promovido pela BM&F Bovespa, Mestre em Administracdo Publica pela
EBAPE/FGV e Doutor pelo Programa de Pés-Graduagdo em Ciéncias Contabeis da Univer-
sidade de Brasilia. Trabalha como Perito Criminal Federal na Policia Federal desde 2006,
atuando como chefe do Servico de Pericias Contabeis e Econ6micas do Instituto Nacional
de Criminalistica nos anos de 2016 a 2018. Foi Fiscal Tributdrio da Secretaria de Fazenda
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do Governo do Distrito Federal, Agente de Policia Federal e Assistente de Negdcios do
Banco do Brasil. Foi professor universitario, atua na docéncia de pds-graduagdo e cursos
preparatorios para concursos.

Renato Teodoro Ferreira de Paranaiba

Perito Criminal Federal desde 2003, com graduacdo em Farmacia pela Universidade
de Brasilia (2002), especializacdo em Genética Forense pela Universidade Federal do Para
(2005) e doutorando pela Universidade de Brasilia, com estdgio na Universidade de Oslo,
Noruega. Atuou primeiramente na area de criminalistica da Superintendéncia Regional
de Policia Federal no Estado de Roraima (2003-2006). Atualmente, exerce suas fungées
no Laboratdrio de Genética Forense do Instituto Nacional de Criminalistica, do qual foi o
responsdvel (2010-2014). Tem experiéncia na drea de Genética, com énfase em Genética
Forense e Sistema de Gestao da Qualidade, hoje pesquisando principalmente a aplicacao
da identificacdo genética de espécies vegetais no campo das Ciéncias Forenses.

Rodrigo Travassos Pereira da Silva

Médico pela Universidade do Estado do Rio de Janeiro — 1996, Especialista em orto-
pedia e Traumatologia pela Universidade do Estado do Rio de Janeiro — Residéncia médica
entre 1996-2000, Especialista em Medicina legal pela Associacao Brasileira de Medicina
Legal e Pericias Médicas (ABMLPM) 2021, Professor da disciplina de medicina legal da
Academia Nacional de Policia Federal (ANP), Médico-legista da Policia Civil do Estado do
Rio de janeiro — 2012- 2014 e Perito Criminal Federal desde 2014, atuando no Setor de
Pericias em Medicina e Odontologia do Instituto Nacional de Criminalistica (SPMOD).

Ronei Maia Salvatori

Perito Criminal Federal da Policia Federal desde 2006. Mestre em Informatica Foren-
se e Seguranca da Informacdo pela Universidade de Brasilia (2012). Experiente na area de
gestdo de projetos, andlise e desenvolvimento de sistemas e redes de computadores, atuou
em projetos da Assisténcia da Diretoria Técnico-Cientifica no periodo de 2006 a 2008. Foi
lotado no Servigo de Pericias em Informatica do Instituto Nacional de Criminalistica a partir
de 2008. Atuou na analise de midias eletrdnicas, servidores, logs, sistema de banco de da-
dos, virtualizacdo, criptoandlise e dispositivos afins, tanto no Instituto quanto em missdes
policiais/periciais em diversas unidades da federacdo, revelando modus operandi de crimes
gue envolvem invasdes a sitios governamentais, ransomwares, fraudes em sistemas de folha
de pagamento, controle de acesso, distribuicdo de processos judiciais, banco de dados, den-
tre outros. Realiza palestras de prevengdo a crimes cibernéticos, bullying e cyberbullying em
escolas. Palestrante de eventos nacionais e internacionais de informdtica forense. Agraciado
com prémio de apresentacdo destaque para a palestra sobre fraudes bancdarias no even-
to Security Analyst Summit da empresa de antivirus Kaspersky Lab, em Limassol, Chipre em
2010. Gestor do Grupo de Pericias em Informatica do Instituto Nacional de Criminalistica no
periodo de 2018 a 2023. Ponto Focal da gestdao dos Objetos de Exame do Sistema Nacional
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de Criminalistica, chefe do Servico de Pericias em Informatica nos anos de 2023/2024 e pro-
fessor da Academia Nacional de Policia desde 2009.

Saulo Cunha Gomes

Graduado em Engenharia AgronGmica pela Universidade Federal de Vicosa— MG e
Especialista em Heveicultura pela Faculdade de Ciéncias Agrarias do Para — FCAP, Tecnolo-
gia de Sementes pela Universidade Federal de Pelotas e Agricultura Tropical pela Univer-
sidade Federal de Pernambuco. Trabalhou na Superintendéncia da Borracha — SUDHEVEA,
Ministério da Agricultura, Pecuaria e Abastecimento — MAPA e Banco do Brasil. Atua na
area de meio ambiente, como Perito Criminal Federal da Policia Federal no Instituto Na-
cional de Criminalistica — INC, desde 2006.



