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CAROS LEITORES,

A revista Pericia Federal ndo poderia deixar de abordar o
assunto do momento: as fakes news ou noticias falsas. O
tema nao é novidade e é quase tao antigo quanto a co-
municagao humana, mas desde as eleicbes americanas,
em 2016, que a pauta ganhou forca na midia e também
na éarea da seguranca da informacao. Os estudos sobre a
questao ainda sao preliminares e nao ha legislacao espe-
cifica que a regulamente. A Unica certeza é o efeito que
0s boatos e informagdes sem fundamento podem causar
nessa era de redes sociais e compartilhamentos infinitos.
Nesta edigdo, apresentamos um pouco sobre as pesquisas
e as diferentes opinides dos peritos criminais federais e es-
pecialistas sobre o assunto.

Ainda sobre tecnologias, entrevistamos o perito
criminal federal, Silvino Schlickmann Junior, que hoje ocu-
pa o cargo de Diretor de Crimes Cibernéticos da INTERPOL.
Ele contou sobre as experiéncias em Singapura, onde resi-
de, referentes ao trabalho no Complexo Global de Inova-
¢do da INTERPOL (Global Complex for Innovation — IGCI).
Outro importante tema refere-se a acordos de cooperacéo
entre Policia Federal e Universidades, relacionados ao uso
da Ressonancia Magnética Nuclear para analises quimicas
e que tem auxiliado peritos da area de quimica forense. O
equipamento tem colaborado bastante para a detecgéao e
quantificacdo de novas substancias.

Os colegas peritos criminais federais também co-
laboraram com a edicao nimero 41. Assinam artigos peri-
tos das areas contabil-financeira, meio ambiente e local de
crime. Eu também abordo o tema seguranca publica e a
baixa solucdo de crimes no nosso Pas.

Para encerrar, abrimos contagem regressiva para
o préximo InterFORENSICS, marcado para maio de 2019.
Leia mais detalhes na matéria que fala sobre a segunda
edicao do maior evento de Ciéncias Forenses na América
Latina e que conta com o apoio da APCF.

Boa leitura!

Marcos Camargo
Presidente da APCF
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Perito criminal federal Silvino Schlickmann Junior

SILVINO
SCHLICKMANN

Silvino Schlickmann Junior é perito
criminal federal e hoje ocupa o cargo
de Diretor de Crimes Cibernéticos da

INTERPOL. Além da graduacdo em
Ciéncia da Computacao pela UFSC,
Schlickmann possui graduagcdo em

Direito pela UFPR. Perito criminal
federal desde 2002, Schlickmann
assumiu a chefia da pericia de
informatica do Parana em 2005 e

no ano seguinte foi promovido a
chefia do SETEC/PR. Entre 2006 e sua
transferéncia para a INTERPOL em
2014, coordenou a mudanca de sede
do SETEC, a reorganizacdo das areas de
pericia e a construgao de laboratorios,
bem como a implantacdo de novos
procedimentos administrativos e de
cadeia de custodia, posteriormente
implantados em outras unidades da
federacao. Ainda naquele periodo
comandou a criagdo de duas novas
Unidades Técnico-Cientificas no
estado.

Na INTERPOL desde 2014, o perito
atuou como Diretor-Assistente de
Pesquisa e Inovacao antes de assumir
a posicao atual, sendo o primeiro
policial brasileiro a ocupar cargo deste
nivel hierarquico na instituicao.

Schlickmann falou a revista Pericia
Federal diretamente de Singapura,
onde reside e trabalha no Complexo
Global de Inovagdo da INTERPOL
(Global Complex for Innovation

- IGCl), um centro de pesquisa e
desenvolvimento de ponta.

Foto: divulgacao INTERPOL

COMO SURGIU O CONVITE

PARA ASSUMIR UM CARGO NA
INTERPOL? ANTES DE ASSUMIR O
CARGO QUE OCUPA ATUALMENTE,
O SENHOR FICOU COMO DIRETOR-
ASSISTENTE DE PESQUISAE
INOVACAO POR ALGUM TEMPO.
PODE RELATAR COMO FOI A SUA
ATUACAO?

A ideia surgiu com a criacdo do Complexo
Global para Inovacdo que a INTERPOL esta-
va montando em Singapura para concen-

trar os esforcos de Inovacéo e Cybercrime,
ocasido em que despertou o interesse da
Policia Federal, por intermédio do Diretor
Técnico-Cientifico, que considerou impor-
tante enviar um representante brasileiro
para facilitar a troca de informacoes e man-
ter a PF atualizada com as novas tecnolo-
gias. Tomada a decisdo de criar um novo
oficialato de ligacao, a Policia Federal reali-
ZoU processo interno de selecdo para iden-
tificar qual policial iria representar o Brasil
na disputa pela vaga de Diretor-Assistente

Pericia Federal
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de Pesquisa e Inovacdo. Meu nome foi se-
lecionado e submetido a INTERPOL para
representar o Brasil na concorréncia pela
vaga. Apds varias etapas, nas quais Concorri
com os candidatos de diversos outros pai-
ses, fui selecionado, tendo sido convocado
a me apresentar no escritério temporario
da INTERPOL em Singapura, dentro de pou-
cos meses, ainda antes da inauguracdo do
Complexo.

Permaneci na subdiretoria até fe-
vereiro de 2017, periodo em que coordenei
a realizacdo de projetos de pesquisa e ati-
vidades de capacitacdo e desenvolvimento
de estudos e ferramentas para dar suporte
a investigagdes criminais. Tendo em vista
a grande variedade e profundidade de co-
nhecimentos necessarios para a realizacédo
de atividades de pesquisa, muitas delas fo-
ram conduzidas com apoio de parceiros da
iniciativa privada.

Dentre 0s principais projetos que
coordenei naquele periodo, destaco: estu-
dos de vulnerabilidade no blockchain da
moeda virtual bitcoin, que foi apresentando
na conferéncia Black Hat, fato até entdo iné-
dito para a INTERPOL; desenvolvimento do
primeiro treinamento em darknet e moedas
virtuais para a comunidade policial; desen-
volvimento de ferramentas para investiga-
cdo de transacdes em moedas virtuais; e o
desenvolvimento do primeiro exercicio de
seguranca cibernética da INTERPOL.

O SENHOR FOI O PRIMEIRO
POLICIAL BRASILEIRO A OCUPAR
O CARGO DE DIRETOR DE
CYBERCRIME NA INTERPOL, COMO
ENCARA O DESAFIO?
E uma posicdo muito importante, que pos-
sibilita ao Brasil estar no comando de um
dos trés Programas Policiais da INTERPOL.
Nao se trata somente da primeira vez que
um policial brasileiro ocupa a Diretoria de
Cybercrime, nunca haviamos ocupado ne-
nhuma das diretorias da INTERPOL. Até en-
tdo 0 cargo mais alto que haviamos ocupa-
do era o de Diretor-Assistente.

Dentre todas as diretorias da IN-
TERPOL, trés delas se destacam por co-

mandarem os programas globais da orga-
nizagdo, nas quais estdo agrupadas todas
as suas atividades policiais, sendo elas res-
ponsaveis pelas dreas de Cybercrime, Crime
Organizado e Contraterrorismo.

Sem duvida é um grande desa-
flo. De um lado existe a cobranca pessoal
por representar dignamente o pais num
ambiente multinacional bastante compe-
titivo, e de outro ha a responsabilidade de
comandar um dos principais programas da
INTERPOL, do qual dependem acdes em
muitos paises. Os crimes cibernéticos estdo
hoje entre os que impactam de forma mais
critica a sociedade, vez que o espaco ciber-
nético é capaz de influenciar virtualmente
todos os tipos de crimes tradicionais.

Na diretoria de Cybercrime, passei
a coordenar as atividades de investigagao,
inteligéncia e treinamento, a frente de uma
equipe multinacional com representantes
da Alemanha, Argentina, Austrélia, China,
Coreia do Sul, Estados Unidos, Franca, Ho-
landa, Hong Kong, Ir4, Israel, Japao, Kuwait,
Nigéria, Noruega, Qatar, Reino Unido, Ruan-
da, Sérvia, Singapura e Suécia.

PARA ATUAR NA INTERPOL, E
NECESSARIO ALGUM TIPO DE
FORMACAO ESPECIFICA? TODO
POLICIAL PODE SE CANDIDATAR?
Em linhas gerais, a INTERPOL adota dois
modelos para o preenchimento dos seus
quadros. A maioria dos funcionéarios séo
contratados diretamente pela INTERPOL,
sem vinculacdes com o pais de origem, e
tem suas posicdes ocupadas por qualquer
pessoa que cumpra os requisitos de qualifi-
cacao técnica e que seja aprovado em veri-
ficacdo de antecedentes. No outro modelo,
que preenche a maioria dos cargos de ges-
tdo, o regime é de destacamento, represen-
tando algum dos 192 paises membros. Nes-
te, o qual me enquadro, érgdos policiais ao
redor do mundo sugerem candidatos para
concorrer as vagas abertas pela INTERPOL.
Ambos os modelos compartilham
processo de selecdo similar, envolvendo
analise de curriculo, entrevista, checagem

Perito criminal federal Silvino Schlickmann Junior

de seguranca e verificagao de referéncias. A
principal diferenca estd no fato de que no
destacamento permanecemos vinculados
a agéncia policial de origem, a qual repre-
sentamos. No meu caso, continuo sendo
perito criminal federal da Policia Federal,
porém atuando como Oficial de Ligacdo
junto a INTERPOL. Ao término da missao re-
torno as minhas atividades no Brasil.

COMO ESTA SENDO A SUA
EXPERIENCIA EM SINGAPURA? FOI
FACIL A ADAPTACAO EM UM PAIS
COM COSTUMES TAO DIFERENTES?
Singapura é um dos paises com o mais
alto custo de vida do mundo, mas é tam-
bém um dos mais avangados, com uma
qualidade de vida praticamente insupe-
ravel. Além de estar a aproximadamente
25 horas de voo do Brasil, estd também a
11 de diferenca de fuso, fato que requer
flexibilidade de horérios sempre que é
preciso entrar em contato com os cole-
gas, amigos e familiares.

Embora seja muito diferente do
Brasil em varios aspectos, a adaptacao
em Singapura é muito rapida. Além de
ser um pais tecnologicamente avanca-
do, a populacdo acolhe muito bem os
estrangeiros. Pais jovem, com apenas 52
anos, Singapura possui quatro linguas
oficiais, sendo o inglés a mais utilizada.

Os costumes de fato sdo diferen-
tes, bem como a perspectiva de mundo.
Sendo um pais muito pequeno, um dos
menores do mundo, sua cultura é mui-
to aberta, desde a perspectiva comercial
até niveis admirdveis de integracéo racial
e tolerancia religiosa.

Quando me perguntam o que
ha de mais interessante para ver aqui,
respondo que, apesar da arquitetura fe-
nomenal, o melhor ndo se vé em uma
passagem rapida, é algo que se experi-
menta ao longo do tempo, num pais em
que planejamento é a palavra-chave, e
os servicos funcionam exemplarmente.

Pericia Federal
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COM A SUA EXPERIENCIA FORA

DO PAIS E LIDANDO COM FORCAS
POLICIAIS DETODO O MUNDO,
COMO O SENHOR ENXERGA A
POLICIA FEDERAL BRASILEIRA?

A Policia Federal estd de fato muito bem
posicionada. Sdo muitas as areas em que
nossas capacidades sdo comparaveis as dos
paises mais desenvolvidos do mundo. Cer-
tamente ainda temos que aumentar nossa
participagdo internacional, possibilitando
maior eficiéncia na troca de informagdes
e procedimentos, e aumentando a exposi-
¢do de nossas instituicoes. Nao sao raros os
casos em que a Policia Federal é uma das
lideres mundiais, sem que haja esta percep-
¢do por parte dos demais paises. De toda
forma, estamos avancando, e o nome da
Policia Federal é cada vez mais reconhecido
e respeitado.

A experiéncia internacional e a re-
lacdo com policiais de diversos paises mos-
tram ainda que ha varios modelos distintos
de fazer policia, muitas solucbes diferentes
para problemas similares.

A INTERPOL DEVE SER
PROVOCADA OU ATUA DE

OFiCIO EM DETERMINADAS
CIRCUNSTANCIAS?

A INTERPOL atua sempre sob provocacdo
de um dos paises membros e somente em
matéria exclusivamente criminal, excluin-
do-se questdes politicas, culturais, religiosas
e de defesa.

COMO O SENHOR VISLUMBRA

O MUNDO DOS CRIMES
CIBERNETICOS HOJE EM DIA?
COMO POLICIAL, O SENHOR
ENTENDE QUE NO MUNDO
VIRTUAL E MAIS DIFICIL “CORRER
ATRAS DO BANDIDO"?

O mundo cibernético afeta a vida da socie-
dade em praticamente todos os niveis. Em
funcao disso, é natural esperar que a crimi-
nalidade va buscar espaco nesse meio, seja
para facilitar o cometimento de crimes tra-
dicionais, seja para explorar vul-
nerabilidades existentes exclusi-

vamente no mundo virtual.

Em um primeiro momento, o nivel
tecnoldgico exigido para atuar de forma
efetiva no cyber espaco pode representar
um obstaculo, tanto para criminosos quan-
to para policiais. E normal que o primeiro
passo nessa investida seja dado pelos crimi-
nosos, visto que ndo obedecem a regras ou
leis. Entretanto, minha percepcao é de que
muitos pafses, incluindo o Brasil, estao fa-
zendo avancos significativos para se colocar
a frente da curva tecnoldgica e combater de
forma efetiva esta nova ameaca. Além disso,
as novas tecnologias trazem aos 6rgaos po-
liciais a oportunidade de executar tarefas de
grande complexidade, anteriormente fora
de alcance devido a enorme quantidade de
recursos humanos que seriam necessarios.

Esta ndo é a primeira vez na histo-
ria da atuacéo policial em que o advento de
novas tecnologias apresenta desafios, mas
é um dos momentos mais emblematicos
da necessidade de adquirir rapidamente as
habilidades necessarias. Nao se trata apenas
de ser capaz de se opor de forma proficien-
te ao crime, mas também de fazer uso pro-
ativo dos novos meios. Ou seja, © mundo
virtual traz novos riscos, mas traz consigo
0S mecanismos para a mitigacdo das ame-
acas, e também oportunidades de abordar
de forma mais eficiente dificuldades que
tradicionalmente fazem parte do trabalho
policial.

UM GRANDE TESTE PARA O

BRASIL FOI EM 2016 DURANTE AS
OLIMPIADAS DO RIO. COMO FOI A
ATUACAO DA INTERPOL?

A INTERPOL participou dos trabalhos du-
rante as olimpiadas do Rio, da mesma forma
que atuou na maioria dos grandes eventos
internacionais ao redor do mundo. Através
do destacamento de pessoal para atuar
junto aos paises sede, a INTERPOL facilita
0 acesso as suas diversas bases de dados
e facilita a comunicacao entre os paises. O
grupo geralmente inicia os trabalhos bem
antes dos eventos e auxilia a policia local a
identificar quais mecanismos de coopera-
cdo internacional serdo prioritarios e quais

as formas mais eficientes de se obter as in-
formacgdes necessarias.

No caso do Brasil, este trabalho foi
realizado sob o comando da Coordenacéao-
-Geral de Cooperacao Internacional e pelo
escritério local da INTERPOL na Policia Fede-
ral. E por meio da CGCl e da INTERPOL Brasil
que todos estes trabalhos sdo comandados,
estabelecendo os limites de atuacdo da
INTERPOL. E fato conhecido internacional-
mente que o escritério da INTERPOL no Bra-
sil, parte da estrutura da Policia Federal,um
dos mais atuantes do mundo em varios as-
pectos, incluindo a captura de fugitivos e o
uso das bases de dados.

PODE NARRAR UM CASO QUE
ACHA INTERESSANTE DURANTE A
SUA ATUACAO EM SINGAPURA?
Foram diversos os momentos interessan-
tes, mas destaco o ataque cibernético em
escala global ocorrido em maio de 2017, o
malware WannaCry.

Este que foi até agora o mais sério
ataque cibernético da histdria, ocorreu jus-
tamente no inicio da minha funcdo como
diretor de cybercrime. Eu estava no cargo
havia apenas dois meses e no momento
em que se iniciou 0 ataque me encontra-
va em deslocamento de Singapura para
uma reuniao na Europa. Foram momentos
de muito trabalho envolvendo policiais de
dezenas de paises, e um grande esforco de
coordenacdo ndo somente com paises lide-
res na investigacao do caso, mas também
diversos outros organismos internacionais e
representantes da iniciativa privada. Ainda
durante o final de semana do ataque con-
duzimos reunides e produzimos diversos
relatérios técnicos e orientacées aos pai-
ses membros, visando a mitigar os danos,
interromper a propagagao do malware e
coordenar esforcos de investigagdo. Em
funcdo desse ataque, diversos de nossos
procedimentos foram aperfeicoados, e me-
canismos de resposta mais eficientes foram
implementados.

Em continuacdo daquela missao,
fui ao Brasil para participar do interFOREN-
SICS, evento apoiado pela APCF, para con-
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duzir duas apresentacdes sobre os traba-
lhos desenvolvidos em Singapura. Com o
fato novo, fui convidado a apresentar uma
terceira palestra, descrevendo o ataque sob
0 ponto de vista técnico e da repercusséo
internacional.

AO ASSUMIR ESTE POSTO,

O SENHOR PODE SE DIZER

REALIZADO PROFISSIONALMENTE?
Entendo realizacdo profissional sob dois
pontos de vista distintos. Estou comple-
tamente realizado, seja do ponto de vista
do trabalho realizado ou mesmo da possi-
bilidade de, dentro dos limites das minhas
capacidades, representar o Brasil nesta mis-
sao. O aprendizado e ganho de experiéncia
internacional, nesta que é atualmente uma
das dreas de maior relevancia, sao absoluta-
mente insubstituiveis. Foram muitos os mo-
mentos Unicos que possibilitaram colocar
em préatica aquilo que aprendemos no dia-
-a-dia da Policia Federal,ao mesmo tempo
em que é uma grande honra estar a frente
de um dos trés programas policiais da IN-
TERPOL. Por outro lado, encaro realizacao
profissional como uma medida de motiva-
cao, que nos leva a buscar novos desafios.
Sob este aspecto, acredito poder continuar
a contribuir com a Policia Federal, e ajudar

0 6rgdo na sua permanente e ardua funcao
institucional.

ATE QUANDO O SENHOR FICA
COMO DIRETOR? EXISTE UM
PRAZO PRE-DETERMINADO?

Iniciei a minha funcdo de Diretor de
Cybercrime em marco de 2017, para uma
posicao prevista para trés anos. Contudo,
cabe a Policia Federal determinar o pe-
riodo que estarei vinculado a INTERPOL.
Considerando que a minha misséo inter-
nacional j& havia se iniciado antes da pos-
se no atual cargo, meu retorno ao Brasil
se dard em prazo inferior aquele original-
mente previsto pela INTERPOL para o car-
go de Diretor.

Ressalto que neste momento
nao estou atuando na direcdo. No inicio
de abril, o Diretor Executivo do Complexo
Global para Inovacéo, superior direto do
Diretor de Cybercrime e nimero 3 na hie-
rarquia da INTERPOL, retornou ao seu pais
de origem (Japao) ao término de sua mis-
sdo. Até que seja concluido o processo
de selecdo de um novo Diretor Executivo,
exercerei interinamente esta funcdo, por
decisdo do Secretario Geral da INTERPOL,
a quem responderei diretamente.

Perito criminal federal Silvino Schlickmann Junior

PODERIA DEIXAR UMA MENSAGEM
AOS PERITOS CRIMINAIS FEDERAIS
QUE PRETENDEM ATUAR NA
INTERPOL?

A mensagem mais importante que eu gos-
taria de deixar é de otimismo. Pertencemos
a um érgéo que nos oferece oportunidades
Unicas. A importancia do cargo de perito
criminal federal para a instituicdo e para a
seguranga publica brasileira como um todo,
é inegavel. Cada vez mais ocupamos espa-
¢os e demonstramos nossa competéncia
e comprometimento, sendo amplamente
reconhecidos e aplaudidos pela sociedade.

A oportunidade que estou tendo
neste momento é reflexo do reconheci-
mento desse trabalho que é realizado por
todos, e certamente cruzara o caminho da-
queles que almejam esse tipo de experién-
cia e estdo dispostos a assumir responsabi-
lidades progressivamente maiores. Muitos
daqueles confortos que todos nés abrimos
mao para se dedicar ao trabalho e ir além
do estritamente necessario, serdo aqueles
a indicar o caminho.

Trabalhar com a INTERPOL é mui-
to gratificante, ndo somente por conta da
responsabilidade e do aprendizado pesso-
al e profissional, mas principalmente por
poder levar ao conhecimento de colegas
policiais de outros paises um pouco de
nossas capacidades, e uma visdo mais pre-
cisa e otimista do nosso Pafs.

Pericia Federal
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PERICIA

CRIMINAL
FEDERAL

CONTABIL-FINANCEIRA

Em um contexto de repressao financeira, as
organizacdes criminosas e de fortalecimen-
to do combate a corrupcao, ao desvio de
recursos publicos e a lavagem de dinheiro,
ganha destaque a prova pericial contabil-
-financeira. Buscando oferecer ao juiz con-
clusbes com fundamentos técnicos acerca
de questbes relacionadas aos crimes em
apuracao, o perito criminal empresta ao
julgador o conhecimento especializado ne-
cessario a interpretacdo e ao entendimento
de fatos questionados.

Diferentemente dos crimes de ho-
micidio e de furto, por exemplo, em que o
corpo de delito inscreve-se em uma cena
de crime melhor delimitada, nos crimes de
cunho essencialmente econémico, os ves-
tigios estdo dispersos em estruturas finan-
ceiras, econdmicas e administrativas; mate-
rializados em extratos bancarios, cheques,
ordens bancérias, relatérios de aplicacoes
financeiras, declaracdes de impostos de
renda, processos licitatérios, contratos, no-
tas fiscais, livros contabeis e diversos outros
documentos que representem as transa-
¢oes financeiras e as relagbes econdmicas.

Assim, a andlise pericial desse con-
junto probatdrio serve para apontar se exis-
tem ou nao elementos caracterizadores de
crime financeiro.

Por exemplo, nos crimes de desvio
de recursos publicos e de corrupcao, a peri-
Cia contabil-financeira é capaz de identificar
pagamentos indevidos, contratos fraudu-
lentos, notas fiscais frias e calcadas, sobre-
preco ou superfaturamento de produtos e
servicos. Isso é possivel por meio do exame

da documentacado relativa a contratacdo
e a execucao de servigos, bem como pela
verificagdo dos pagamentos realizados e
dos respectivos registros contébeis,
de forma a esclarecer, com detalhes, o
evento investigado.

Do outro lado, entre as estratégias
para lavagem do dinheiro oriunda de ativi-
dades ilicitas, destacam-se a identificacéo
de fracionamento de recursos, a circulacéo
de dinheiro por paraisos fiscais, a oculta-
cao de valores e patrimoénio, o emprego de
“laranjas” e “testas de ferro’, a contabilidade
fraudulenta ou paralela, a simulacdo de ren-
da, a simulacdo de operacdes comerciais e
0s empréstimos ficticios.

No combate ao crime de lavagem
de dinheiro, um dos mais importantes exa-
mes periciais na evidenciacdo dessas téc-
nicas de lavagem é o rastreamento de re-
cursos. Trata-se de procedimento utilizado
pelo expert com propdsito de identificar a
origem e o destino de fundos movimen-
tados, a fim de desenhar o caminho do
dinheiro e alcancar, na génese, a conexao
com o crime antecedente.

Esse exame permite, ainda, esta-
belecer relacionamentos entre pessoas e
bens, de modo a revelar a estrutura da or-
ganizagao criminosa. Vale destacar que o
rastreamento de recursos é um dos poucos
meios que permite 0 avango investigativo
na hierarquia do crime, uma vez que os lide-
res das organizacdes costumam ficar “ocul-
tos’, valendo-se de operadores para praticar
0s atos criminosos por eles determinados.

Instrumento que também merece

destaque é a Declaracdo de Ajuste Anual do
Imposto de Renda Pessoa Fisica. Isso por-
que, 0s criminosos inserem, no documento,
informacéo falsa (ou ocultam informacéao
verdadeira) para justificar elevado padrao
de vida que experimentam. A analise cui-
dadosa pelo perito, confrontando as infor-
macodes declaradas com documentos que
as confirmem ou revelem sua ficcao, é es-
sencial para conferir credibilidade a declara-
Ca0 ou, em contraposicao, aponta-la como
meio de promogao de lavagem de dinheiro.

OPERACOES

Como nao poderia deixar de ser, diante do
cenédrio de corrupcao verificado no Brasil
nos ultimos anos, a pericia contabil-finan-
ceira tem marcado presenca. Neste sentido,
vale mencionar participagbes efetivas em
operacbes de grande repercussao, como
Mensaldo, Sanguessuga, Caixa de Pandora,
Lava Jato, Zelotes, Greenfield e Bullish, den-
tre outras.

TECNOLOGIA

Para superar os desafios no combate a es-
quemas criminosos cada vez mais sofistica-
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dos, a pericia contabil-financeira conta com
0 apoio de tecnologia de ponta. Os peritos
criminais federais dispdem de computado-
res com alta capacidade de processamento
e tém a sua disposicao softwares como Qli-
kview, Suite 12, Simba e Microsoft Access. Es-
sas ferramentas auxiliam no processamento
de grandes volumes de dados, sendo ins-
trumentos que contribuem para uma maior
eficiéncia na realizacao de pericias comple-

xas, tanto em termos de qualidade, quanto
em prazo de atendimento.

SIMBA

O Simba é uma plataforma por meio da
qual, diante das decisdes judiciais de afas-
tamento de sigilo bancério, as instituicdes
financeiras transmitem — via rede mundial
de computadores —dados bancarios de in-
vestigados para os 6rgaos de persecucao

Peritos criminais federais Marden
Jorge Fernandes Rosae Rafael Sousa Lima

penal. Desde 2010, com a publicacdo da
Instrucao Normativa n° 42/2010-DG/DPF, a
Policia Federal passou a utilizar essa plata-
forma, disponibilizando aos policiais um sis-
tema customizado voltado as necessidades
das investigacoes e dos exames periciais.

Em paralelo, surgiu um arcabouco
normativo que conferiu mais efetividade a
utilizacdo do sistema, destacando-se a Ins-
trucao Normativa n° 3/2010-CNJ e a Carta
Circular n® 3454/2010-BCB, sendo que essa
ultima estabeleceu um layout Unico e pa-
dronizado a ser empregado por todas as
instituicoes financeiras nas transmissdes de
informacoes com sigilo afastado.

No ambito da PF, foi instituido, por
meio da Portaria ne 6092/2015-DG/DPF, o
Comité Gestor do Simba, com objetivo de
deliberar a respeito das questdes relaciona-
das ao Simba na Policia Federal. O CGSim-
baPF é composto por 4 membros, divididos
entre o Servico de Pericias Contabeis e Eco-
némicas do Instituto Nacional de Crimina-
listica - SEPCONT/DPER/INC/DITEC/PF e a
Divisao de Repressao a Crimes Financeiros
- DFIN/DICOR/PF.

A implantagcdo do sistema cons-
titui um marco importante na histéria
da pericia contabil-financeira da Policia
Federal do Brasil, eliminando das mesas
dos peritos o grande volume de folhas de
extratos e de documentos bancérios, os
quais precisavam ser digitados, conferidos
e, posteriormente, disponibilizados em
programas de computador para a manipu-
lacéo eletrénica dos dados para as respec-
tivas andlises periciais.

CORPO PERICIAL

O Sistema Nacional de Criminalistica da
Policia Federal registra mais de 240 peritos
criminais federais da drea contabil-financei-
ra, profissionais com formacado académica
em ciéncias contdbeis e economia (inter-
namente conhecidos como peritos da éarea
1). Destes, cerca de 40 emprestam sua ex-
periéncia e conhecimento a outros setores
da Policia Federal, especialmente nas areas
de gestao e direcdo. Em sua maior parte, 0s
peritos da area 1 estao espalhados pelo Pais,
nas diversas unidades descentralizadas da

Policia Federal, alguns deles lotados em Bra-
silia, no Instituto Nacional de Criminalistica,
orgdo central das pericias criminais da PF.

Pericia Federal
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LOCAL DO CRIME

Perito criminal federal Luiz Spricigo Junior

Os exames de local de crime representam, possivelmente, a maior
complexidade das ciéncias forenses, jd que envolvem diversas dreas do
conhecimento. A preservagao do local do crime assegura a manutencdo de
vestigios bioldgicos dos suspeitos que podem solucionar um crime

Pericia Federal
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Em uma manhéa do més de marco, a equipe
de peritos de sobreaviso do setor Técnico
Cientifico do Parana foi acionada para aten-
dimento de um local de crime. A ocorrén-
Cia era de um roubo em uma agéncia dos
Correios em Rio Branco do Sul, cidade que
fica a cerca de 30 minutos de distancia de
Curitiba. Como de costume, a equipe se
deslocou até o local, onde se deparou com
funciondrios no interior da agéncia, que ve-
rificavam o que fora levado, tendo contato
manual com o interior do cofre e as gavetas
de dinheiro dos caixas.

Ao conversar com o gerente da
agéncia, o perito criminal foi informado que
ele havia sido rendido por dois individuos
ao chegar para trabalhar. Um dos sujeitos
permaneceu do lado de fora da agéncia e
rendeu os demais funciondrios que chega-
vam. O individuo que entrou, acompanha-
do do gerente, obrigou-o abrir o cofre.

A medida que os demais funciona-
rios chegavam, eles também eram encami-
nhados para o interior do estabelecimento.
Toda a acdo durou aproximadamente 15
minutos. Os suspeitos deixaram o local le-
vando dois malotes com todo o dinheiro
do cofre, que resultou em um prejuizo de
aproximadamente 40 mil reais.

A ocorréncia descrita é real e tor-
nou-se frequente nos Ultimos anos em
Curitiba, com pequenas variacdes quanto
a forma de atuacdo dos suspeitos, ou com
ocorréncias em viaturas dos Correios. Em
2017, na regido de circunscricdo do SETEC/
SR/PF/PR, foram registrados 125 casos de
roubo ou furto em agéncias dos Correios e
Caixa Econémica Federal, e isso representa
85,54% das ocorréncias de local de crime.

Os peritos criminais que atuam
no processamento de locais de crime séo
0s responsaveis pela interpretacdo dos fa-
tos relacionados a ocorréncia de um delito,
buscando vestigios e indicios que possam
levar a materialidade e autoria do fato.

Tal busca demanda treinamento
constante e protocolos de registro e coleta
dos eventuais vestigios identificados. Deve-
-se registrar de forma inequivoca cada ves-
tigio, fotografando e catalogando sua natu-
reza, localizacdo e forma de coleta, dentre
outras informacdes pertinentes.

O vestigio pode ser, por exem-
plo, a carteira do individuo esquecida
no local. Entretanto, na grande maio-

Perito criminal federal Luiz Spricigo Junior
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Figura 1: Uma das inimeras ocorréncias de roubo em agéncia dos Correios atendida pelo Setor de Pericias da Policia Federal de Curitiba.

Figura 2: Distribuicdo dos 6rgaos que tiveram ocorréncias de atendimento de sobreaviso atendidas pelo SETEC/SR/PF/PR, no ano de 2017

ria das vezes, € muito mais sutil.

Um dos principais focos de bus-
ca, na atualidade, é por vestigios que con-
tenham material biolégico dos individuos
que cometeram o crime, sendo fonte de
material genético que pode indicar o res-
ponsavel pelo ato. Dentre as inUmeras
atividades necessdrias durante o proces-

samento do local, a identificacdo e coleta
de tais vestigios bioldgicos sdo, possivel-
mente, as que mais demandam atencéo e
cuidados. A contaminacéo de tais vestigios
é um risco constante.

Imagine que vocé, leitor, é o perito
responsavel pelo processamento. Conside-
rando o tempo desde a saida dos suspeitos

Pericia Federal
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Figura 3: Possivel vestigio bioldgico recolhido em local de crime.

do local e 0 seu acionamento, passaram-se
20 minutos, somam-se outros 60 minutos
até a chegada na agéncia. Durante esse
tempo, além dos funcionarios daquela
agéncia, dois outros dos Correios, responsa-
veis pela drea de seguranca daquela empre-
sa, chegam ao local. Quando de suas che-
gadas, cinco funcionarios movimentam-se
sem qualquer cuidado no interior do pré-
dio.

Um dos principios basilares da pe-
ricia em locais de crime é o enunciado de
Edmond Locard, que foi diretor do primei-
ro laboratério forense, em Lyon, na Franca.
O enunciado de Locard afirma que todo
aquele que estiver em um local ird deixar
algo de si e levar algo do local. Tal dinamica
é de grande valia na identificacdo dos au-
tores de um crime, principalmente quando
algumas células sao suficientes para obten-
¢do de um perfil genético.

Mas, na ocorréncia descrita ante-
riormente, qual problema estard diretamen-
te relacionado com tal enunciado? Assim
Ccomo o0s suspeitos deixaram material biolo-
gico no interior da agéncia, os funcionarios,
tanto aqueles que ali trabalham quanto os
que chegaram apds a ocorréncia, também
deixaram material biolégico no local.

Esse é um dos dilemas atuais das

equipes de processamento de local de cri-
me. A falta de preservacdo e isolamento
do local de crime gera transtornos para a
equipe que terd que identificar e selecionar
eventuais vestigios bioldgicos.

Serd que os vestigios coletados
terdo utilidade para o Laboratério de DNA?
Existe grande possibilidade do material bio-
l6gico coletado ser proveniente de um dos
funciondrios dos Correios, fato esse que sé
serd confirmado apods as anélises laborato-
riais, sendo que o custo para realizacdo dos
exames serd multiplicado pelo ndmero de
funciondrios presentes na agéncia, anali-
sando-se os vestigios coletados e o material
biolégico dos funciondrios, para exclusao. O
custo para cada exame é de, aproximada-
mente, RS 250,00.

No local de Rio Branco do Sul fo-
ram coletados trés vestigios com possibili-
dade de conter material genético. Em dois
deles foi obtido DNA, um alicate, com mis-
tura de material genético de dois individu-
0s, ndo sendo possivel a individualizacdo
dos perfis, e um copo plastico que fora uti-
lizado por um dos individuos. No copo, que
foi mantido preservado pelos funcionérios
dos Correios, foi obtido um perfil completo
de DNA (figura 3).

Pericia Federal
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PRESERVACAO

Cabe aqui uma breve diferenciacdo entre
preservacao e isolamento do local de crime.
A preservacao do local de crime diz respeito
a manutencao dos objetos e elementos do
local de forma inalterada, a partir da saida
dos suspeitos até a chegada da equipe peri-
cial. O isolamento faz parte desse processo,
evitando que qualquer pessoa adentre e
permaneca no local.

Ha registro de casos em que o
suspeito tomou café no local de crime e a
gerente da agéncia dos Correios, enquanto
aguardava a chegada da equipe pericial, la-
vou a louca que estava na pia da copa. As
chances de encontrar material genético do
individuo naquela xicara eram enormes,
entretanto, perdeu-se um elemento funda-
mental na busca pela autoria em razdo de
desconhecimento da funcionaria.

Os problemas relacionados com
preservacao de local de crime sdo endémi-
cos no Brasil. Ndo ha uma cultura de isola-
mento e preservagdo, o mais frequente é
ver fotos e videos de pessoas abracando
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Figura 4: Local de explosao de caixa eletronico delimitado por fita de isolamento.

ISOLAMENTO

corpos ou adentrando éreas de isolamento.
O primeiro impulso, ao que parece, ndo é
chamar as autoridades, mas sacar o celular
para fazer um video e colocar em redes so-
ciais.

A investigagao de crimes contra a
vida ou contra o patriménio tem sua base
material nos exames periciais realizados por
peritos criminais. As deficiéncias no isola-
mento e na preservacao dos locais geram
problemas graves, causando a perda de
elementos fundamentais na elucidacao dos
Casos.

Frequentemente, os vestigios co-
letados no local de crime irdo demandar
processamento e analise laboratorial, sendo
que, no caso de vestigios bioldgicos, isso
¢ sempre necessario. E fundamental o tra-
balho do perito de local, identificando, re-
gistrando e coletando de forma correta os
vestigios, somente assim é possivel a identi-
ficacdo segura dos vestigios com sua fonte
de origem, por meio do DNA.

A COLETA
DO VESTIGIO
BIOLOGICO

O ciclo do vestigio biolégico inicia-se no lo-
cal de crime, com sua identificacdo e coleta
pelo responsével por processar a cena de
crime. Tal processo terd sua continuidade
com o envio do material ao laboratério que
ird extrair e processar o material genético,
obtendo-se, nos casos de sucesso, um perfil
genético.

O link entre os peritos de local de
crime e 0s que atuam no laboratério de
genética forense é fundamental. H4 uma
necessidade premente de integragdo en-
tre essas duas areas de atuacao da pericia.

O feedback dos resultados obti-
dos pelo laboratério é de grande impor-
tancia para o aprimoramento dos proce-
dimentos e protocolos adotados pelas
equipes de local de crime. Tal feedback
informara as equipes de local que tipo de
vestigios apresenta melhor resultado na
obtencao de perfis genéticos e quais nao
apresentam resultados positivos.

Perito criminal federal Luiz Spricigo Junior

Uma decorréncia direta da falta de
isolamento e preservacao do local de crime,
sentida no laboratdrio de Genética Forense
é a possibilidade de mistura do material ge-
nético coletado no vestigio bioldgico.

A mistura de material genético
é um grave problema para a analise deste
vestigio no laboratério de Genética Forense.
Considerando a possibilidade de um mes-
mo objeto ser tocado pelo suspeito e por
um dos funcionarios, a mistura do material
bioldgico é muito provavel e, tendo em vis-
ta as caracteristicas intrinsecas ao exame de
DNA forense, haverd a mistura dos mate-
riais genéticos, perdendo-se a informacao,
a possibilidade de identificar, indubitavel-
mente, o autor do crime.

A capacitacdo constante, a defi-
nicdo de protocolos claros e rigidos nos
trabalhos de local de crime s&o fundamen-
tais para o sucesso da persecucao penal. O
momento é oportuno para discutir sobre a
necessidade de buscar certificacdo e acre-
ditacdo para as equipes de local de crime,
de forma que, quanto mais especializado
e padronizado for o trabalho realizado no
campo, melhores serdo as andlises decor-
rentes, menores serao 0s questionamentos
e menores as chances de erros.

Pericia Federal



FAKE NEWS

Danielle Ramos

AS IMPLICACOES DE UM
‘SIMPLES COMPARTILHAR’

Eleitaem 2017 pelo diciondrio inglés da editora britédnica Collins como a “palavra do ano” (ainda que
se trate de uma expresséo, ndo de uma palavra), o termo fake news virou protagonista da internet e
de noticias divulgadas pela imprensa. Boatos e mentiras ndo tém nada de novo, mas a propor¢do que
elas podem obter hoje em dia - com a velocidade de compartilhamento nas redes sociais — é algo que
tem chamado a aten¢do do mundo. Peritos criminais federais falam sobre o tema e alertam sobre os
cuidados com as falsas verdades que invadiram a rede

Pericia Federal
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Véspera de Dia das Bruxas. O ano, 1938. O
programa da rede de radio americana CBS
(Columbia Broadcasting System) interrom-
peu sua programacao musical para noti-
ciar uma suposta invasao de marcianos. A
noticia exclusiva e em primeira mao era, na
verdade, a narrativa de um trecho do livro
de ficcdo cientifica A Guerra dos Mundos,
do escritor inglés Herbert George Wells. O
programa relatava a chegada de centenas
de marcianos a bordo de naves extrater-
restres a cidade de Grover's Mill, no estado
de Nova Jersey. A peca de radioteatro, que
durou cerca de uma hora, causou panico
em diversas cidades norte-americanas. O
programa que marcou a histéria do radio,
apesar de tratar-se de um conto, também
é um bom exemplo do impacto das hoje
tdo populares fake news, ou noticias falsas.
A historia alarmou pessoas que acreditaram
tratar-se uma noticia — ja que estava sendo
veiculada em uma radio de credibilidade;
e causou transtorno, mas ndo passava de

uma narrativa de ficcdo sendo transmitida.
Isso serve de licdo e alerta: é preciso tomar
cuidado com tudo que se escuta, e, nos dias
de hoje, mais cuidado ainda com o que se
compartilha.

O diciondrio informal define fake
news como:“[Estrangeirismo] noticias falsas
e compartilhadas, geralmente na Internet,
por usudrios de redes sociais e sites ilegiti-
mos. Expressao do inglés que foi incorpora-
da ao uso brasileiro”. O perito criminal fede-
ral da area de informatica Evandro Lorens,
explica que fake news do ponto de vista
da ciéncia é algo novo, mas nao se trata de
uma novidade. “As fake news sempre exis-
tiram. Hoje estdo mais em evidéncia por
conta da escala em velocidade e alcance
propiciados pela internet e pelas redes so-
ciais. Uma fake news produzida é distribu-
ida e replicada, em questdo de horas, para
milhdes de pessoas. Sdo produzidas inten-
cional ou acidentalmente. As intencionais

O QUE A CIENCIA DIZ
SOBRE FAKE NEWS?

Um estudo publicado em janeiro deste
ano na revista Science (The science of fake
News), define fake news como informacoes
fabricadas que imitam o contetddo de noti-
cias da midia convencional em forma, mas
ndo em processo organizacional ou inten-
cao e que se sobrepbem a outros distur-
bios da informacao, tais como informagdes
enganosas ou imprecisas, e desinformacao
- informacéo falsa que é propositalmente
disseminada para enganar pessoas.

A pesquisa aponta que as noticias
falsas atrairam a atencéo principalmente
em um contexto politico, mas também so-
bre outros temas, como vacinagao, nutricao
e valores das acdes. Um dos questionamen-
tos que chama a atengao no artigo é:‘quao
comuns sao as noticias falsas e qual é o seu
impacto sobre os individuos” Segundo os
autores, had surpreendentemente poucas
respostas cientificas para essas questoes
basicas.

O artigo da revista Science cita al-
guns estudos distintos para embasar a pes-
quisa. Um deles relatou que informacdes
falsas no Twitter sdo tipicamente retwee-

tadas por muito mais pessoas (e de forma
muito mais rapida) do que informacoes ver-
dadeiras, especialmente quando o assunto
é politica. Outro estudo, elaborado pelo Fa-
cebook, estimou que as informagdes mani-
puladas representam menos de um décimo
do conteddo compartilhado na plataforma.
Ao curtir, compartilhar e procurar infor-
macoes, bots (ou robds), que sdao contas
automatizadas que representam pessoas,
podem ampliar ainda mais a disseminacao
de noticias falsas.

De acordo com o artigo, segundo
uma estimativa recente, entre 9 e 15% das
contas ativas do Twitter sao robds. O artigo
destaca ainda que o Facebook estimou que
cerca de 60 milhdes de bots podem estar
infestando a plataforma. Esses perfis foram
responsaveis por uma parte substancial
do conteldo politico postado durante a
campanha eleitoral americana em 2016,
e alguns dos mesmos perfis foram usados
mais tarde para tentar influenciar as elei-
¢oes francesas de 2017. Os robds também
sao implantados para manipular algoritmos
usados para prever o envolvimento poten-

Danielle Ramos

sao construidas para impactar, escandalizar,
chocar, indignar, convencer e normalmen-
te sdo apoiadas em fatos reais costuradas a
factoides e mensagens ideoldgicas cuida-
dosamente elaboradas”.

O perito destaca que as noticias
“fabricadas” podem focar o alcance em de-
terminado grupo de pessoas, instituicoes,
questbes sociais, valores, principios, com-
portamentos, e qualquer outra entidade
capaz de capturar a atencdo da plateia.
“Os tracos de realidade das fake news séo
usados para embutir credibilidade, valida-
de, plausibilidade a algum ardil elaborado
essencialmente com objetivo de manipu-
lar a opinido dos receptores. O principio é
o mesmo das faldcias, que séo entidades
tratadas pela filosofia, caracterizadas por
desenvolver um raciocinio falso a partir de
assertivas aparentemente verdadeiras, o
que pode Ihe conferir algum nivel de credi-
bilidade’, completou Lorens.

cial com o conteldo por uma populacao
maior.

O artigo avalia ainda que, devido
a auséncia de metodologia para derivar
amostras representativas de robds e huma-
nos em uma determinada plataforma, qual-
quer estimativa pontual de que prevaleca
o numero de robds deve ser interpretada
com cautela. "Hoje ndo temos a capacida-
de de estudar os bots e comparar eventu-
almente como eles de fato influenciam.
Isso sera sempre um jogo de gato e rato.
Qualquer sucesso nessa deteccao implicara
na reprogramacéo dos robés. £ um grande
desafio de pesquisas em andamento’desta-
cou o especialista em informatica.

Segundo Lorens, outro ponto
fundamental para entender mais sobre o
assunto é chamar as empresas de redes
sociais a assumir sua responsabilidade éti-
ca e social para o combate tecnoldgico das
fake news."Os mesmos caras que sabem do
que vocé gosta e ganham bilhdes de ddla-
res para mostrar e vender na sua linha de
tempo as coisas com as quais vocé se iden-
tifica, tém de ser plenamente capazes de
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bloquear e impedir a maior parte das fake
news". O perito chama a atencao para um
grande dilema sobre o tema, j& que as fake
news parecem ser um bom negdécio para as
redes sociais, pois movimentam, expdem e
retém conectados o0s seus usuarios. “Ainda
sobre os players de redes sociais, seria im-
portante o estabelecimento de parcerias
com a academia para desenvolver projetos
e pesquisas relacionados a ciéncia das fake
news com o objetivo de entender melhor
e amadurecer neste campo, com foco na
mitigagdo cientifica de possiveis ameacas
a democracia’, declarou. Ele pontuou ainda
outro aspecto a ser cobrado das platafor-
mas de redes sociais, que é a maior transpa-
réncia nas acoes de combate as fake news
e outras acoes relacionadas a privacidade,
0 que propiciaria melhor compreenséo e

[ )

Em 1945, apds o golpe de estado, ha o re-
gistro da primeira fake news na histéria das
eleicdes do Brasil. Naquele periodo disputa-
vam o pleito, o Brigadeiro Eduardo Gomes
e o General Eurico Gaspar Dutra. A votacéo
estava marcada para o dia 2 de dezembro
e o favorito era o Brigadeiro. No dia 20 no-
vembro, as emissoras de radio divulgaram
uma bomba. A midia noticiou que o Briga-
deiro, teria dito: "eu ndo preciso dos votos
dos marmiteiros” O Brigadeiro duvidou
que o povo acreditasse e chegou a afirmar:
‘quem pode crer em semelhante tolice?”. O
candidato ndo deu atencéo a noticia. No fim
do més, véspera de eleicdes, Getulio Vargas,
que apoiava Dutra: afirmou a sequinte frase
em referéncia ao episodio: “ele disse”. A de-

engajamento de formuladores de politicas
e do publico em geral.

Lorens alerta que o principal cui-
dado a fim de ndo ser alvo facil de fake news
é evitar a superexposicao nas redes sociais.
"Pense bem antes de colocar todas as suas
informacoes a disposicao do ‘mundo todo!
Restrinja suas publicacdes e informagdes
pessoais a seus contatos, verifique se esses
contatos sao pessoas reais e s6 compartilhe
o que realmente nao lhe afeta. Pense que
mesmo seus contatos podem compartilhar
qualquer publicacéo e informacéo pessoal
sua que estiver disponivel, sem nenhuma
restricao”.

Outra consideracdo importante
que o perito destacou é nao compartilhar
imediatamente o que se recebe ou o que

NAS ELEICOES:
MAIS DO MESMO

claracédo foi definitiva para que o Brigadeiro
perdesse a eleicao. Dutra teve 3,3 milhoes
de votos e, Eduardo Gomes, 2 milhoes.

No ano de 2016, segundo o peri-
to federal Evandro Lorens, com as eleicoes
americanas e a proximidade das eleicoes no
Brasil foram o estopim para que o Pafs pu-
desse olhar esse assunto com mais serieda-
de. Donald Trump foi eleito presidente dos
Estados Unidos em novembro de 2016. Me-
ses depois, a campanha que deu a vitdria ao
republicano foi motivo de questionamento
e investigacoes, mais precisamente sobre as
suspeitas de que noticias falsas influencia-
ram o pleito em favor de Trump durante a
disputa norte-americana.

O artigo ja citado, publicado pela
revista Science em janeiro, apontou que
27.4%, dos 2525 americanos entrevistado
visitaram algum site contendo fake news
politicas. Outro estudo foi mais preciso, es-
timou que o americano médio encontrou
entre uma e trés noticias falsas durante o
més anterior as eleicoes de 2016. O artigo
traz ainda que, de todo o material publi-

aparece na sua linha do tempo, seja noticia,
foto, video, ou comentario (principalmente
se tiver uma vontade incontrolavel de fa-
7é-10). “Essa vontade é tipica da ‘picada da
mosca azul de manipulacéo’ que as fake
news realizam. Cheque as fontes, de onde
surgiu a informacdo (e ndo apenas quem
te enviou), verifigue os fatos em outros ve-
iculos (podem néo existir, estar distorcidos
ou ainda serem fatos ocorridos em outro
tempo ou em outros lugares e contextos
diferentes), recorte mentalmente as varias
partes da “informacdo” e veja se ndo pare-
cem direcionadas, ou com vieses ideoldgi-
cos, ainda que sejam convergentes as suas
préprias ideologias. Noticia falsa com cujo
conteudo eu concorde continua sendo no-
ticia falsa’, finalizou.

cado, 2,6% era falso. Assim, o estudo con-
cluiu que os partidarios, de fato, preferem
noticias falsas favoraveis ao seu candidato
e, via de regra, visitam sites que publicam
fake news de acordo com suas preferéncias.
Grande parte ndo checa a informacéo, ape-
sar de concordarem positivamente com a
atitude. Apenas 25,3% relatou ter visitado
“fact checking” (verificacdo de dados ou
ainda checagem de fatos) pelo menos uma
vez. 48% dos consumidores se manifesta-
ram positivamente sobre o “fact checking’,
mas nenhum mudou de opinido sobre o
desmentido. “Parece algo distante, mas para
mim, o combate passa por educacao. Esti-
mular a andlise critica do que se vé, atentar
para a fragilidade das relagdes de confianca
na Internet, educar-se digitalmente, apren-
der a checar as fontes, a gastar um pou-
quinho de tempo para avaliar o contetdo
do que chega, séo todos aspectos sobre-
postos da questao “educacao”. Penso que
a educacdo amadurece a consciéncia so-
cial sobre problemas sociais como as fake
news", pontuou Lorens.

Pericia Federal



FAKE NEWS

GRUPO DE TRABALHO

Atento ao que aconteceu durante a cam-
panha americana e as polémicas sobre as
possiveis influéncias de fake news no pro-
cesso eleitoral, a Justica Eleitoral brasileira
tomou alguns cuidados. No final de 2017,
foi criado o Conselho Consultivo sobre
Internet e Eleicdes e em janeiro de 2018,
de iniciativa do Tribunal Superior Eleitoral
(TSE), foi criado um Grupo de Trabalho

com representantes da Policia Federal, da
Agéncia Brasileira de Inteligéncia (Abin),
do Comando de Defesa Cibernética do
Exército, do Comité Gestor da Internet no
Brasil, do Ministério da Justica, do Minis-
tério das Relacdes Exteriores, da Procu-
radoria Geral da Republica, entre outros
6rgaos, com o objetivo de discutir os pos-
siveis impactos e a potencialidade lesiva

Danielle Ramos

das fake news. A discussao contou com a
participacao de peritos criminais federais.
Uma alternativa encontrada
pelo TSE foi a de criar um aplicativo
(Pardal — Denuncias Eleitorais) que
serad disponibilizado para os eleitores
onde serd possivel enviar uma ocor-
réncia de uma noticia falsa e que sera
centralizado na justica eleitoral.

PARDAL:
DENUNCIAS
ELEITORAIS

O aplicativo foi lancado
em 2016 peloTSE e a
ferramenta permite o envio
de denuncias com indicios
de praticas indevidas

ou ilegais no ambito

da Justica Eleitoral. Tais
denuncias devem conter
informacdes e evidéncias
que ajudem a Justica
Eleitoral no combate a

crimes eleitorais.
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APRENDA

A CHECAR
SEUMA | _
INFORMACAO
E VERDADEIRA

Evite a superexposicao

na rede. Isso reduz

a probabilidade de que
suas informacdes pessoais
sejam usadas contra vocé

Nao compartilhe
imediatamente

uma noticia, imagem
ou video recebido
pelas redes sociais
ou por e-mail

Pesquise em outras
fontes de imprensa
tradicional e/ou sites
de checagem

de noticias para
validar a informacao
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Procure certificar-se

da origem real, de pessoas
supostamente envolvidas,
de lugares e de datas de
contexto da informacao

\ Recorte mentalmente
as partes da informacao
e avalie criticamente se
apresentam vieses
ideoldgicos e se vale
empenhar seu nome
para atestar a validade
da informacaoao
compartilha-la

Sinta-se um
colaborador leal

a democracia

ao nao compartilhar
fake news
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COMO A LEGISLACAO
TRATA O TEMA?

O advogado Gustavo Arthur Coelho Lobo
de Carvalho elaborou estudos em marco
deste ano sobre o tema. Ele contou que va-
rios paises, temerosos dos danos potenciais
das fake news, tém tomado providéncias
legais no sentido de combater essa pratica.
Em entrevista a Pericia Federal, Gustavo fala
dos aspectos legais da tematica.

O senhor tem um estudo sobre como
sao tratadas as noticias falsas no Brasil e
no mundo. O que foi possivel observar?
No Brasil, a Lei de Imprensa criminalizava a
publicagao ou divulgacdo de noticias falsas,
ou fatos verdadeiros truncados ou deturpa-
dos que viessem a provocar uma perturba-
¢ao da ordem publica. Porém o Supremo
Tribunal Federal declarou essa Lei como
nao recepcionada pela Constituicdo Fede-
ral, ndo tendo ela mais aplicabilidade no
direito brasileiro. Apesar disso, o Marco Civil
da Internet (Lei n.2 12.965/14), sem abordar

diretamente a questdo das noticias falsas,
deixou claro que um juiz pode determinar
a retirada de um conteuldo ilicito da rede,
considerando o interesse da coletividade
e o receio de dano irreparavel ou de dificil
reparacdo. De 2014 para c3, a Lei Eleito-
ral sofreu diversas reformas no sentido de
acompanhar a evolucdo tecnolégica e os
diversos problemas originados, inclusive a
criacao e divulgacao de fake news. Néo ve-
mos nenhum problema para que essas leis,
de natureza eleitoral, sejam também apli-
cadas analogamente, nos casos civeis, por
exemplo.

A Unido Europeia criou o Grupo
Especial de Compreensdo de Midia e o
Roadmap: Fake news and online disinfor-
mation (em traducao livre, "Mapa de Cami-
nhos: Fake news e desinformacao online”).
A Alemanha fez entrar em vigor o Ato para
Cumprimento da Lei nas Redes Sociais
(Netzwerkdurchsetzungsgesetz). De igual

maneira, alguns estados dos Estados Uni-
dos ja possuem leis que visam o combate a
criagdo e disseminagdo de noticias falsas.

O que o senhor acha que pode ser feito
juridicamente para combater as fake
news?

Nossa realidade constitucional, de uma ma-
neira bem coerente e salutar, impede que
haja qualquer tipo de censura prévia. Por
outro lado, o Principio da Inércia da Juris-
dicdo impede que um juiz atue por conta
propria.Temos entao uma realidade que de-
manda que qualquer acao seja posterior e
mediante impulso (seja do ofendido ou do
Ministério Publico).

Nesse sentido, o combate a cria-
¢ao e disseminacao de fake news é ab-
solutamente possivel dentro de nosso
ordenamento juridico. No entanto, é impor-
tantissimo que a populacéo tenha também
consciéncia de que o combate é, além de
possivel, eficaz. Com a certeza de eficécia,
as vitimas de noticias falsas submeterdo ao
Judicidrio seus pedidos, que, por sua vez,
deverd atendé-los com rapidez e eficacia.
Como a multiplicacdo de noticias falsas
obedece a um modelo viral de replicacao,
o desafio reside exatamente na entrega da
prestacao judicial de forma répida e efetiva.

Existem ferramentas juridicas em vigor
para combater as noticias falsas?

Sim, existem. Com absoluto respeito aos
que tém opinides diferentes, penso que o
Marco Civil da Internet e a nossa legislacao
eleitoral, aliados as ferramentas processuais
ja capituladas no nosso Codigo de Processo
Civil, j& séo suficientes a promover o com-
bate a criacdo e disseminacao de noticias
falsas. Além do mais, a Policia Federal, o
Ministério Publico e o Poder Judicidrio em
geral vém demonstrando uma grande pre-
ocupacao com a potencialidade lesiva da
pratica.

Em termos mais concretos, o arti-
go 19 do Marco Civil da Internet deixa claro
que um juiz pode determinar a retirada de
conteudo ofensivo da Internet. Porém res-
ta a duvida: e se o site (ou aplicativo) nao
retirar o conteldo do ar? Neste caso o juiz
poderd responsabilizar o proprio site. E pos-
sivel, inclusive, que 0 acesso a todo o conte-
udo do aplicativo seja suspenso.

Nesta ultima hipotese, a Lei Elei-
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toral (Lei 9.504/97) previu especificamente,
ainda que de forma um pouco confusa, em
seu artigo 57-1, que, no caso de descumpri-
mento, 0 acesso a todo o contelido do sitio
sera suspenso por tempo determinado. A
minirreforma eleitoral de 2013 criminalizou
a contratacao de “ciborgues sociais” (grupo
de pessoas com a finalidade especifica de
emitir mensagens ou comentarios na in-
ternet com o intuito de ofender a honra ou
denegrir imagem de candidato, partido ou
coligagao) por meio do §12°, art. 57-H. No
ambito criminal, o senador Ciro Nogueira
apresentou o projeto de Lei (n.2 473/2017),
para acrescentar artigo ao Cédigo Penal, cri-
minalizando a divulgacdo de noticias falsas.

O nosso ordenamento juridico esta
avancado em relacao a outros paises?
Nosso sistema legal é menos especifico do
que os demais paises em que ja vigoram leis
préprias para 0 combate as noticias falsas.
Nesse ponto ha vantagens e desvantagens:
se de um lado a amplitude de nossa legis-
lacdo transfere ao Poder Judiciério a repon-
sabilidade para interpretar a extensao da
norma e por isso se adequa melhor as rapi-
das inovacoes tecnoldgicas, por outro lado
também ficamos mais vulneraveis a abusos.
A preocupacao ainda é maior no sentido de
que tais abusos, se ocorrerem, possam ferir
importantes direitos consagrados em nos-
sa Constituicao, tais como a liberdade de
manifestacao do pensamento (art. 521V eV,
CF), liberdade de comunicagao (art. 52, IX e
X, CF), liberdade de informacao (art. 5.0, XIV
e XXXIIl, CF).

Um exemplo disso é que alguns
sites (como o“Sensacionalista”e o0 “The Piauf
Herald") veiculam noticias propositalmente
falsas, com o intuito cémico ou satirico. Este
objetivo é, segundo 0 Nosso ordenamento,
totalmente legal e qualquer determinacao
de retirada do ar de sites humoristicos viola-
rd a Lei e a Constituicao.

A CF/88 garante a liberdade de mani-
festacao do pensamento, liberdade de
informacao e de imprensa. Sabendo
que nenhum direito é absoluto, como
é possivel compreender a autorregula-
¢ao sem entrar na seara da censura?

A autorregulacdo ja é praticada nas redes
sociais mais utilizadas. Em praticamente
todas € possivel “denunciar” uma postagem

ofensiva, porém o Facebook recentemente
disponibilizou aos usuarios a possibilidade
de denunciarem uma publicacéo como
sendo ofensiva ou falsa. O recurso funciona
da seguinte maneira: apds uma quantida-
de de “denuncias’, a postagem ¢é analisada
por uma pessoa que decide por exclui-la
ou nao. Veja que todo esse processo ocorre
sem a intervencao do Judiciario. Estarfamos
diante de supressao da liberdade de mani-
festacdo e informacao? Em principio, néo.
Qualquer usuario de uma rede social mani-
festa sua concordancia com os chamados
Termos de Uso e de Servico, e entre as inu-
meras clausulas o provedor de servico (no
caso, a rede social) tem o direito de excluir
qualquer postagem que julgue indevida,
segundos suas proprias condigdes. Penso,
no entanto, que mesmo esse direito ndo
seja absoluto e cede diante de nossa Cons-
tituicdo, em razéo do Principio da Eficicia
Horizontal dos Direitos Fundamentais, pelo
qual tais direitos devem ser observados in-
clusive nas relacdes entre particulares.

Um outro problema grave séo os
“perfis fantasmas’, criados para disseminar
ofensas e fake news. Esta hipdtese possui
duas faces: uma porque, de maneira geral,
os Termos de Uso e de Servico ndo admi-
tem contas desvinculadas de um usudrio
devidamente identificado; e outra porque
nossa Constituicao é clara ao proibir o ano-
nimato na manifestacdo do pensamento
(art. 59, inciso V).

Por ultimo, entendo que a autor-
regulacéo se implementa de forma real e
eficaz quando as redes sociais mais popula-
res estabelecem parcerias e compromissos
com o Ministério Publico e as Policias, o que
vem ocorrendo progressivamente, como é
o caso do Conselho Consultivo Sobre In-
ternet e Eleicées, criado pelo TSE no final
de 2017 com a atribuicdo de desenvolver
pesquisas e estudos sobre as regras eleito-
rais e a influéncia da Internet nas eleicdes,
em especial o risco das fake news e o uso
de robds na disseminagao das informacoes.
Tal Conselho é composto por representan-
tes do Tribunal, Ministério Publico Eleitoral,
Ministério da Defesa, Ministério da Justica,
Policia Federal, ABIN, SaferNet Brasil e Fun-
dagao Getulio Vargas.

Danielle Ramos

Existe algum caso concreto?

Como a questao é nova, ainda temos pou-
cas informagdes, principalmente judiciais.
Mas podemos lembrar que a Policia Fede-
ral ja fez o primeiro indiciamento em razéo
de compartilhamento de fake news, caso
em que um empresario do Espirito Santo
compartilhou uma falsa pesquisa eleitoral,
mediante engenhoso mecanismo em que
o endereco eletrbnico onde se encontrava
a enquete era bastante semelhante a um
jornal local de elevada credibilidade, que in-
clusive divulgava frequentemente pesqui-
sas oficiais e registradas junto ao TSE. Mais
recentemente, presenciamos a viralizagao
de uma quantidade enorme de noticias
falsas sobre a Vereadora Marielle Franco,
brutalmente assassinada em marco deste
ano. O caso ganhou especial notoriedade,
do ponto de vista do sistema viral de disse-
minacdo de noticias, quando uma Desem-
bargadora do Estado de Sao Paulo compar-
tilhou material falso.

Gostaria de fazer alguma outra consi-
deracgao sobre o tema?

E inegavel que o Direito e a Tecnologia tém
entre si diferenca abismal em relacdo as ve-
locidades de renovacdo e capacidades de
lidar com as inovagdes, porém, nosso orde-
namento juridico tem alicerces e ferramen-
tas para coibir e punir a disseminacao de
noticias falsas. A questdo encontra-se, pois,
focada ndo em novas leis, mas na adequa-
cao técnica daquelas j& existentes, atribuin-
do as ordens judiciais eficacia maxima, sem
a qual o combate ao contetdo ilicito sem
duvidas havera de fracassar. Os provedores
de conteudo devem, por outro lado, esta-
belecer-se como parceiros das autoridades,
de maneira a poderem conferir, sendo o
meio de propagacao de noticias falsas, ma-
xima eficicia e celeridade as emanacgdes do
Poder Judicidrio.

Avizinha-se 0 momento mais no-
dal de uma democracia. A preservagao da
vontade da maioria € dever de todos, tanto
dos governantes, quanto da sociedade civil
organizada, e até mesmo de cada individuo,
sendo que se deseja a preservacao do Prin-
cipio Democratico, porém sem que sejam
sacrificados os sagrados direitos e garantias
fundamentais, inerentes ao Estado de Direito.
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O USO DA

ESPECTROSCOPIA DO
INFRAVERMELHO

PROXIMO

(NIRS - NEAR INFRARED
SPECTROSCOPY)

PARA DISCRIMINAR
ESPECIES DE MADEIRA
E DETERMINAR

SUAS ORIGENS

O desmatamento e o comércio ilegal de
madeiras sdo problemas enfrentados ha
tempos pelos érgdos de controle e gestao
ambiental e de repreenséo a condutas ile-
gais contra 0 meio ambiente. A atividade
causa prejuizos aos ecossistemas, danos a
biodiversidade da flora e fauna, prejudica
servicos ambientais prestados pelo meio
ambiente, além de contribuir, sobremanei-
ra, para o aumento da emissao de gases de
efeito estufa. Além disso, do ponto de vis-
ta econébmico, a atividade ilegal prejudica
aqueles que trabalham de acordo com as
leis ambientais, pois a atividade ilegal ndo
arca com os custos de mitigacdo/compen-
sacdo dos danos ambientais provocados
pela atividade de exploracao florestal, cau-
sando grandes prejuizos ao patrimdnio am-
biental da Unido.

Entretanto, o comércio ilegal de
madeiras, muitas das vezes, é travestido de
legalidade. A cadeia de custddia da madeira
nem sempre é fidedigna, pois, depois que a
madeira ja se encontra beneficiada, na ser-
raria, torna-se dificil estabelecer a conexdo
com sua regido de origem, ou seja, a madei-
ra pode ser declarada com origem de um
plano de manejo florestal licenciado, en-
quanto, na verdade, pode vir de unidades
de conservacao, terras indigenas ou outras
terras publicas.

Reside, ainda, um problema mais
simples e corriqueiro relacionado a identi-

ficacdo de madeiras de espécies discrimina-

das em Documentos de Origem Florestal'
(DOF). Frequentemente tais espécies nao

sao as efetivamente transportadas. Muitas

1 Documento obrigatério para ao transporte de
produtos florestais

Trabalho aceito para a sessao de posters do 69th Annual Scienti

vezes a conduta ilegal passa incolume, pois
a identificacdo e distincdo de espécies por
meio da andlise anatdmica de sua madeira
demanda conhecimento técnico e treina-
mento pratico para a eficicia do método.
O agente fiscalizador pode nao estar capa-
citado o suficiente para distinguir espécies
que, a primeira vista, apresentem cores,
tonalidades e densidades semelhantes en-
tre si, mas que, ainda assim, apresentem
diferencas anatémicas macroscopicas? que
permitem diferenciar uma espécie de outra
aparentemente semelhante. Entretanto, até
mesmo para identificadores experientes, a
semelhanca da anatomia macroscopica de
certos grupos de espécies torna dificil, tam-
bém, o trabalho de identificacdo e/ou dife-
renciacao realizado em campo.

2 Aumento otico de 10 vezes.
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Em certas condicdes, ainda que
amostras possam ser levadas a laboratério,
quando seria possivel a contabilizacdo de
elementos anatdémicos e um pds-proces-
samento estatistico para se distinguir espé-
cies de um mesmo género, as identificacoes
nem sempre sdo precisas e demandam de-
masiado trabalho (Bernal et al, 2011;Gas-
sonet al, 2010). Tal dificuldade ocorre, por
exemplo, com espécies que apresentam
algum nivel de protecdo na lista CITES (do
inglés“Convention on International Trade in
Endangered Species of Wild Fauna and Flo-
ra”) ou na Lista Brasileira de Flora ameacada
de extingdo. Nesses casos é requerida uma
identificacdo a nivel especifico, o que se
torna mais dificil ou questionével, mesmo
quando utilizadas técnicas mais avangadas
e dispendiosas de tempo e recursos como

Perito criminal federal Marcelo Garcia de Barros e professor Jez Willian Batista Braga

fic Meeting — American Academy of Forensic Sciences, New Orleans, LA, February, 13-18,2017

a microscopia (Gasson, 2011). Nestes casos,
as espécies questionadas podem apresen-
tar semelhancas anatdmicas e de caracteres
gerais quando comparadas a outras espé-
cies ndo protegidas, o que dificulta as agdes
de fiscalizacdo ou de coercdo que tem
como objetivo, a preservacdo de espécies
ameacadas.

Como exemplo da dificuldade na
identificacdo, tem-se o registro das espécies
do género Dalbergia, tais como a espécie
Dalbergianigra (Vell.) AlleméaoexBenth,,
conhecida pela denominacgao popular de
Jacaranda da Bahia, que se encontra na ca-
tegoria de espécie protegida (Portaria MMA,
No 443, DE 17/12/2014, CITES). No entanto,
a espécie é muito semelhante a Dalbergias-
pruceana (espécie nao protegida), sendo di-
ficil distinguir uma da outra, mesmo quando

Foto: André Zimmerer

utilizada a anélise anatdbmica macroscopica
com aumento de 10 X, demandando outras
analises fisicas, quimicas e anatémicas para
distingui-las, tal como demonstrado em al-
guns trabalhos (Gassonet al, 2010; Miller &
Wiemann, 20063).

Da mesma forma, 4 espécies na-
tivas brasileiras pertencentes a familia das
Anarcadiaceaes, consideradas muito no-
bres em razdo de sua elevada densidade
e durabilidade natural, apresentam seme-
lhancas anatomicas entre si, que dificultam
sua diferenciacdo. Uma dessas espécies, a
SchinopsisbalansaeEngl.  (nome  popular:
quebracho) estd na lista de espécies da
flora brasileira ameacada de extincao, na

condicao“"Em Perigo” (Portaria MMA, N 443,

3 Disponivel em http://www.planalto.gov.br/cci-
vil_03/_ato2004-2006/2006/decreto/d5975.htm.
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DE 17/12/2014). As outras trés, Schinopsis
brasiliensisEngl. (nome popular: baraina),
Astroniumfraxinifolium Schott. (nome po-
pular: goncalo-alves) e Myracrodruonurun-
deuva Alemao (nome popular: aroeira), em
parte, ja foram consideradas vulneraveis
mas, atualmente, ndo estdo enquadradas
em quaisquer categorias de protecdo. Ain-
da abordando a mesma problemaética, a
espécie Bertholletia excelsaBonpl, da fa-
milia Lecythidaceae, conhecida pelo nome
popular de Castanheira (Braziliannut) é pro-
tegida por normatizacdo nacional (Decreto
Ne 5.975 de 30 de novembro de 2006 ), mas
apresenta semelhancas anatémicas com
outros géneros da mesma familia botanica,
tais como os géneros Cariniana, Couratari,
Allantoma (Bernal et al., 2011), Eschweilera
e o Lecythis, que, contudo, sao espécies co-
merciais e ndo apresentam a condicédo de
“protegidas’, de acordo com as leis e norma-
tizagdes atuais.

Os problemas envolvendo a ex-
ploracdo e comercializacdo de madeiras
sao amplos e vém sendo discutidos em ni-
vel global, no sentido de dar continuidade
aos esforcos de melhorar as metodologias
técnico-cientificas para o efetivo comba-
te a exploracdo ilegal de madeiras. Como
exemplo desta iniciativa foi publicado, no
ano de 2016, o guia de “Boas Praticas para a
Identificacdo Forense de Madeiras”da UNO-
DC (do inglés “Best PracticeGuide for Foren-
sicTimberldentification’), no qual “a anélise
forense pode contribuir significativamente
para o comércio legal, sustentdvel e rastrea-
vel de produtos florestais ndo madeireiros e
madeireiros, fornecendo resultados robus-
tos, incluindo a identificacdo das espécies
e proveniéncia geografica da amostra de
madeira, quando utilizados métodos am-
plamente validados. Estes métodos podem
ser aplicados para verificar ou refutar decla-
racdes de espécies e/ou origem feitas por

comerciantes de madeira, dando suporte
para enfrentar o problema de exploracédo
madeireira ilegal, designacao errbnea em
documentos de transporte de espécies, as-
sim como em atividades de contrabando”.

Frente as dificuldades, outras téc-
nicas de identificacdo, além daquela ba-
seada na anatomia da madeira, tém sido
utilizadas para discriminar madeiras de es-
pécies semelhantes, como o “nariz eletré-
nico” (Fapesp, 2015), a razdo isotépica (Ka-
gawa&leavitt, 2010), os marcadores de DNA
(Lowe& Cross, 2011), e a espectroscopia na
regido do infravermelho préximo (Pastore
etal, 2011).

No caso da espectroscopia na re-
gido do infravermelho préximo, a técnica é
considerada rapida, limpa (livre de reagen-
tes) e nao destrutiva. Trabalhos cientificos
tém demonstrado o quéo versétil pode
ser a técnica para o estudo de madeiras e
outras estruturas botanicas dos vegetais,
como ocorre na andlise fisico-quimica em
madeiras, na classificacdo da qualidade da
madeira, na determinacao do nivel de ma-
cronutrientes foliares, e na determinacao de
presenca e concentracao agentes preserva-
tivos, entre outros usos possiveis.

A técnica do infravermelho pro-
ximo ou do NIRS* também vem sendo uti-
lizada para discriminacdo da madeira de
espécies lenhosas (Tsuchikawaet al. 2003;
Pastore et al. 2011; Soares et al. 2017), e para
determinacdo de sua origem (Schimlecket
al. 1996; Brunneret al. 1996; Antti, 1999; Fu-
romotoet al., 1999;Sandaket al, 2009;
e D.C Silva et al. 2018 ), demonstrando
bons resultados na anéalise de madeiras
secas (apresentando teor de umidade
inferiores a 15 %(m/m)), o que pode ser
promissor em acdes de monitoramento
e controle do comércio de madeiras,

4 NearlnfraredSpectroscopy — termo em inglés que
se significa espectroscopia do infravermelho proximo.

bem como na deteccédo de fraudes.

O uso de equipamentos de NIR de
bancada (espectrometro Tensor 37 FT-IR —
marca Bruker), em condicées de laboratério,
j& se mostrou muito eficiente na analise dis-
criminante de madeiras e determinacao de
origem (Bergoet al. 2016), mesmo que, para
fins forenses, as anélises de madeiras base-
adas em DNA e isétopos estaveis represen-
tem o padréao a ser atingido (Loweand Cross,
2011; Johnson &Laestadius, 2011). Todavia, a
existéncia de instrumentos portateis de es-
pectroscopia de NIR contribui no aprimora-
mento de métodos e ferramentas utilizaveis
em campo (planos de manejo florestal, ser-
rarias, depdsitos ou portos), quando deci-
sdes rapidas devem ser tomadas com base
em andlises preliminares (Johnson &Laesta-
dius, 2011). Ainda que seja esperada menor
resolucdo e acuracia em detrimento da por-
tabilidade, esta Ultima caracteristica, deseja-
vel em acdes de 6rgdos de gestdo e contro-
le de atividades potencialmente ilegais em
que sejam necessarias acdes imediatas, ins-
trumentos de NIR portatil j& apresentaram
bons resultados na diferenciacao de espé-
cies aparentemente similares (Soares et. al,,
2017), e na diferenciacdo de origem de uma
mesma espécie (D.C Silva et al, 2018) Nesse
sentido, tendo em vista que o NIR portatil
apresenta potencial para ser utilizado nas
fraudes que envolvem designacdo de es-
pécie, assim como da origem da madeira,
o presente trabalho visa o desenvolvimento
de métodos de discriminagao abrangendo
algumas espécies da familia Lecythidacea
e visando sua aplicacdo no controle de sua
exploracéo ilegal dessas espécies. O desen-
volvimento do método pretendido, aliado a
outras metodologias ja utilizadas na crimi-
nalistica da Policia Federal, pode represen-
tar uma forma mais eficiente de apurar cri-
mes que envolvam a exploracéo, transporte
e comércio de madeiras.
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Figura 1: Espectrometro portatil de infravermelho préximo modelo MicroPhazir, marca Thermoscientifics, e espectro obtido de

uma amostra de Bertholletia excelsaBonpl. (castanheira).

Figura 2: Esquema de emissao e captacao da energia no espectroinfravermelho préximo, realizada pelo espectrometro (A);

absorbancias das amostras do conjunto de treinamento (B).

Figura 3: Passo a passo da aquisicdo de informagdo espectral das amostras de madeira, concepgao do modelo de discriminagéo
e classificagdo de amostras questionadas a partir do modelo concebido.
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MATERIAIS
E METODOS

As amostras foram coletadas em madeirei-
ras de Vilhena-RO e, in situ, nos municipios
de Cabixi/RO, Porto Acre/AC e Xapuri/AC, e
identificadas por meio de andlise anatémi-
ca macroscopica, com aumento otico de 10
X pelos peritos criminais federais Marcelo
Garcia de Barros e Marcus Holanda, e pos-
teriormente confirmadas pelo analista am-
biental do Escritério Regional do IBAMA em
Vilhena/RO, Hugo de Alencar Coelho, e pelo
anatomista José Arlete Alves Camargos, do
setor de Anatomia da Madeira/Laboraté-
rio de Servicos Florestais/ Servico Florestal
Brasileiro. As madeiras coletadas nas madei-
reiras de Vilhena apresentam procedéncias
declaradas de Rondolandia/MT, Cujubim/
RO, Machadinho do Oeste/RO e do Estado
do Amazonas, além das regides proximas a
Vilhena/RO.

Foram obtidos de 343 amostras de
6 espécies B. excelsa, C. micranta, C. rubra,
A. decandra, A.lineata e Eschweilerasp, 1715
espectros entre 6.270 e 4.172 cm-1, utilizan-
do-se o espectrébmetro portatil marca/mo-
delo microPhazir /Thermoscientifics (Figura
01). O aparelho emite um feixe de energia
na regiado do infravermelho préximo e cap-
ta a energia resultante da interacdo dessa
energia com o material lenhoso analisado
(Figura 02). As amostras estavam acondicio-
nadas em caixas plasticas, em laboratério
climatizado, e apresentavam teor de umida-
de variando entre 8 e 12%. A superficie das
amostras foi preparada com plaina elétrica
e posteriormente com lixa grana 220. Os
espectros foram tomados nas faces radial e
tangencial, de forma aleatdria.

Os espectros das madeiras foram
processados por meio de ferramentas de
analise multivariada com o objetivo de dis-

Pericia Federal



ESPECIES DE MADEIRAS

Perito criminal federal Marcelo Garcia de Barros e professor Jez Willian Batista Braga

criminar espécies comerciais nao protegi-
das da familia Lecythidaceae da espécie B.
excelsa(espécie protegida), assim como de-
terminar origens distintas de uma mesma
espécie, mais especificamente por meio da
regressao por minimos quadrados parciais
—analise discriminante (PLS-DA). As analises
foram realizadas com o auxilio do software
MethodGenerator, versao 4.0 r2, que é for-
necido junto ao espectrofotémetro.

Foram construfdos 6 modelos de
discriminacdo para cada uma das espécies
analisadas (Figura 04). Também foi constru-
ido um modelo especifico com o objetivo
de verificar origens distintas para.B. excel-
sa(Figura 05).

Primeiramente, o conjunto de
amostras foi divido em trés partes, sendo 2
partes utilizadas para o treinamento ou tes-
te do modelo de discriminacao e uma outra
parte utilizada para validacdo do modelo.
A anélise basicamente consiste em atribuir
diferentes valores aos vetores que repre-
sentam cada espécie ou grupo de espécies
a ser identificada/discriminada, sendo o
valor “um’, atribuido a espécie que se de-
seja identificar, e “zero’, as demais espécies
presentes no modelo de descriminacéo.
Durante a concepcao do modelo, visando
a minimizacdo dos erros de discriminacao,
sao utilizados, na fase de treinamento do
modelo,alguns pré-processamentos (S.Go-
lay, Baseline Offset, Normalize range, e SNV).
Sao também testados os melhores interva-
los espectrais com o objetivo de minorar
os erros de validacao cruzada (RMSECV, do
inglés root mean square error of cross vali-
dation”) e os menores nimeros de variaveis
latentes, até que se tenha um modelo con-
siderado adequado, que por consequéncia
deve apresentar baixos erros de previséo
em termos de RMSEP (do inglés “root mean
square error of prediction’). Procede-se, em
seguida, o célculo do limite de discrimina-
cao entre classes, sendo que amostras con-
tabilizadas acima do limite devem repre-

Figura 4: Distribuicao dos valores de classe estimados para as amostras de treinamento
e validagao para os 6 modelos construidos.

Tabela 1: Resultados dos parametros dos modelos PLS-DA e das figuras de mérito calculadas a partir da validacédo dos modelos.
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Parametros
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Espécie

Bertholletia excelsa

Procedéncia

NUmero de amostras

Neo de espectros (5/amostra)

No de espectros de treinamento
No de espectros de validacao
Ne de Varidveis Latentes

Limite de discriminacao

TFP Validacao (%)

TEN Validacao (%)

Taxa de Eficiéncia - TEF (%)

ACRE RONDONIA
20 /5
100 375
65 250
35 125

10
0,36
0
0
100

Tabela 2: Resultados dos parametros dos modelos PLS-DA e das figuras de mérito calculadas a partir da validagédo dos modelos.

Figura 5: Distribuicao dos valores de classe estimados para as amostras de treinamento e valida-
¢do para os 2 modelos construidos para duas espécies, cada uma com duas origens distintas.
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sentar a espécie que se deseja determinar,
e amostras classificadas abaixo do limite,
as demais espécies presentes no modelo.
Posteriormente, sdo analisadas as amostras
a serem validadas que passam a ser classifi-
cadas de acordo com o0 modelo concebido
(Figura 03).

Para validacdo do modelo foram
avaliadas figuras de mérito relacionadas a
proporcao entre o nimero de amostras ava-
liadas e o nimero de falsos negativos e po-
sitivos, conforme a sequir: a) a sensitividade
(SEN), que é definida como a percentagem
das amostras que pertencem corretamente
a classe da espécie a ser determinada (So-
ares et al, 2017); b) a especificidade (SPEC),
definida como a percentagem das amos-
tras corretamente classificadas como espé-
cies de classe diferente daquela a ser deter-

minada (Soares et al, 2017); ¢) taxa de falsos
positivos (TFP) e de falsos negativos (TFN);
d) taxa de eficiéncia (TEF%), calculado pela
férmula: TEF = 100 - (TEN+TFP) , conforme
citado por D.CSilva et al.(2018).

RESULTADOS
E DISCUSSAO

Os modelos PLS-DA para 6 espécies anali-
sadas em conjunto apresentaram taxas de
eficiéncia variando entre 99 e 100%, na fase
de treinamento dos modelos. Dentre as es-
pécies avaliadas, as que apresentaram 0s
melhores valores para as figuras de mérito
avaliadas foram as espécies Eschweilerasp,
C. Micranta e B. Excelsa, nessa ordem. Para
tais espécies, 0 modelo foi validado com

eficiéncias variando entre 99 e 100% (Fi-
gura 04; Tabela 01). Também foram as trés
espécies que apresentaram 0s menores
numero de varidveis latentes, os menores
coeficientes de erro (RMSECV, e RMSEP),
assim como os maiores valores de r2.
Isso significou que os modelos concebi-
dos para essas espécies foram eficientes
na identificacdo correta das respectivas
amostras, a0 mesmo tempo em que se
constatou pequeno numero de falsos po-
sitivos e negativos nessa analise. Para as
demais espécies (C. rubra, A. lineattaeA.
decandra) a eficiéncia detreinamento va-
riou de 93,4 a 97,9%, embora a eficicia de
validacao tenha variado entre 54,4 e 90,6%
(Figura 04; Tabela 01), indicando que hou-
ve certo sobre ajuste, ou seja, o modelo
foi eficiente na identificacdo das amostras
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do modelo, mas, quando submetido a vali-
dacéo, ndo obteve tdo boa classificacao, ou
ocorreram valores relativamente altos de
falsos positivos ou falsos negativos. O desta-
que negativo desse conjunto foi para 0 mo-
delo de discriminacéo da espécie A. decan-
dra, que obteve eficiéncia de validacdo de
apenas 54,4%. Entretanto, de maneira geral,
considerando que o modelo tem também
como objetivo ndo classificar erroneamen-
te espécies como sendo A. decandra, o erro
relativo é menor, uma vez que o percentual
de falsos positivos foi de apenas 5,3%. Tal
afirmativa também se respalda no valor da
especificidade, que foi de 94,7% (Tabela 01)

O modelo de determinacdo de
origem para a espécie B. excelsase mos-
trou eficiente, tanto na fase de treinamento
quanto na fase de validacéo, apresentando

Perito criminal federal Marcelo Garcia de Barros e professor Jez Willian Batista Braga

taxa de eficiéncia de 100% (Figura 05, Tabe-
la 02). Ainda que a amplitude entre amos-
tras de classes distintas tenha sido muito
pequena (algumas amostras estavam mui-
to préximas do limite de deteccdo entre
classes), nenhuma foi classificada como
falso positivo ou negativo, tanto na fase de
treinamento quanto na fase de validagao.
Comparativamente, utilizando o mesmo
espectrofotdbmetro e 0 mesmo método es-
tatistico (PLS-DA), D.C. Silva et al. (2018)con-
seguiram taxas de eficiéncia que variaram
entre 89,6 e 99,6%. As origens da espécie
avaliada naquele estudo (mogno), eram de
diferentes pafses, ou seja, geograficamente
mais distantes entre si do que as conside-
radas nesse estudo, que avaliou origens
diferentes em municipios de dois estados
brasileiros (Acre e Ronddnia).

Foto: André Zimmerer

Ainda deve-se analisar a causa das
pequenas diferencas que permitem deter-
minar origens distintas de amostras de uma
mesma espécie. Como o espectro reflete a
natureza quimica e ffsica das madeiras, con-
dicbes ecoldgicas da espécie (modo de dis-
perséo e reproducédo) e do meio fisico (tipo
de solo, relevo e clima), devem, em tese,
representar a fonte dessas peculiaridades
que permitem individualizar a origem. En-
tretanto alguns estudos devem ser condu-
zidos no sentido de melhor esclarecer, por
exemplo, qual a distancia geogréfica que
dois individuos de uma mesma espécie de-
vem estar um do outro para que se possa
estabelecer suas origens geograficas distin-
tas e, em consequéncia, detectar fraudes de

origem na exploracao de madeiras.
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CONCLUSOES

A espectroscopia do infravermelho pro-
ximo e o modelo quimiométrico PLS-DA
mostraram-se Uteis na discriminacao de es-
pécies e determinacao de origens distintas
de uma mesma espécie, apresentando, as-
sim, potencial de uso na deteccao de frau-
des na exploracdo e comércio de madeiras.

Entretanto, alguns desafios ainda
estdo pela frente. A técnica ja se mostrou
eficiente para se discriminar/identificar es-
pécies por meio de amostras de madeira
seca. Por outro lado, para determinacéo
de origem seria ideal a producéao de infor-
macao espectral das espécies protegidas e
comerciais com o objetivo de formacao de
bibliotecas em condicdes padronizadas, de
diferentes regides brasileiras onde ocorre a
exploracao florestal.

Quanto a metodologia, algumas
caracteristicas do estado da amostra, tais
como o percentual de umidade, o modo
de preparo de sua superficie e o plano
de corte podem ser padronizados para
diminuicdo de fontes de variacdo néo re-
lacionadas a espécie em si. Os trabalhos
j& publicados levam a crer que ao menos
a umidade é um fator determinante que
deve ser padronizado (D.C. Silva et al. 2018;
Liz et al. 2017; Bergoet al,, 2016).

Considerando que ainda nao sao
bem entendidas as causas das pequenas
diferencas que permitem determinar ori-
gens distintas de amostras de uma mesma
espécie, vale ainda avaliar se a diferencia-
¢do se da em funcao da natureza de cada
espécie ou das condicdes do sitio onde se
encontram (condi¢ées do meio fisico e bi-
otico), ou ambas as condi¢des. Outras téc-

Foto: André Zimmerer

nicas relatadas na publicacao “Boas Praticas
para a Identificacdo Forense de Madeiras”
(do inglés: Best Practice Guide for Forensic
Timber Identification - UNODC) podem ser
auxiliares na determinacéo de origem, que
é questao fundamental na apuragdo de po-
tenciais fraudes envolvendo a exploracao,
transporte e comércio ilegal de madeiras.

A espectroscopia do infraverme-
lho préximo ja se mostrou prontamente
usual para identificacdo/discriminacdo de
espécies em alguns trabalhos cientificos,
mesmo com uso de aparelhos portateis.
Para determinacao de origem, considera-
-se que a técnica, aliada a outros exames
periciais (sensoriamento remoto e analise
documental), pode apresentar bons subsi-
dios para a formacéo da convicgao pericial
no que diz respeito a fraude de origem.

Pericia Federal
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DE RESSONANCIA MAGNETICA NUCLEAR




COOPERAGAO UNIVERSIDADES

“A RMN define o que os
outros equipamentos ndo
conseguem. Ele fornece a
ultima informacado que falta’”.

Professora da UnB Aline Lima Oliveira e o0 aluno do doutorado Luiz Eduardo Benedito

A Ressonancia Magnética Nuclear (RMN) é
uma das principais ferramentas de investi-
gacdo cientifica da atualidade, amplamen-
te utilizada em diversas dreas das ciéncias
forenses, como quimica, medicina legal,
geologia e ciéncia dos materiais. Por meio
da RMN ja é possivel, por exemplo, realizar a
necropsia de cadaveres sem a necessidade
de abrir o corpo e remover érgaos. Segun-
do os especialistas que utilizam a técnica,
entre as principais vantagens da ferramenta
analftica na investigacao forense é possivel
citar a identificacdo inequivoca de quais-
quer substancias, tais como drogas de abu-
so, independentemente de suas formas de
apresentacdo. Além da identificacdo, tam-
bém é possivel quantificar substancias dire-
tamente na amostra sob investigagdo, mes-
mo sem padrdes ou materiais de referéncia.

Desde 2008, a Policia Federal tem
um acordo de cooperacdo com a Universi-

dade de Brasilia (UnB) e, a0 menos héa cinco
anos, a UnB tem colaborado com a pericia
por meio da RMN. Os equipamentos insta-
lados na Central Analitica do Instituto de
Quimica da UnB tém sido utilizados para
complementar exames feitos no labora-
tério de quimica do Instituto Nacional de
Criminalistica e de Setores Técnico-Cienti-
ficos. Segundo o coordenador do acordo
de cooperacéao na area de quimica, o perito
criminal federal Adriano Maldaner, o equi-
pamento trabalha de forma semelhante
ao aparelho de ressonancia usado na me-
dicina. “Por meio de um campo magnético
muito intenso, a RMN usa radiacéo elec-
tromagnética para extrair informagdes das
amostras. Ela prové informacoes acerca da
estrutura molecular e permite a andlise do
ambiente quimico de diferentes atomos da
molécula, além de quantificar a substancia’,
explicou Maldaner.

Taynara Figueiredo

Os resultados, de acordo com o
perito criminal, sdo normalmente rdpidos
de serem obtidos. As andlises levam 15 mi-
nutos para um processo de quantificacéo e
até 24 horas para se realizar todos experi-
mentos voltados a de-
terminacao da estru-
tura de uma molécula.
A partir dos resultados
sao obtidas amostras
de referéncias, que,
mais tarde, sdo usadas
na comparacao com
outras amostras recebidas pela Policia Fe-
deral. Esses padrées sao também encami-
nhados para os outros laboratérios do Pafs.

Para a professora de quimica da
UnB, Aline Lima Oliveira, a parceria com
a Pericia Federal beneficiou os dois lados.
“Eles precisavam do aparelho para desen-
volver anédlises mais precisas e, nos, tinha-
mos o interesse em desenvolver o méto-
do. Queriamos também formar alunos de
mestrado e doutorado. Hoje temos dois
alunos de mestrado e um de doutorado
nessa area” afirmou Aline.

A Universidade de Brasilia pos-
sui dois equipamentos de Ressonancia
Magnética Nuclear. Um, com um campo
magnético de 300 mega-hertz e, o outro,
adquirido ha quatro anos, com o dobro de
poténcia, 600 mega-hertz. De acordo com
a professora, o aparelho mais novo custou
600 mil euros, valor equivalente a dois mi-
Ihdes e meio de reais. A manutencao nao
sai por menos de 35 mil reais por ano. “A
PF tem colaborado com recursos para a
manutencdo e com 0s iNsUMos para as
analises”, destaca a professora.

O aluno de doutorado,Luiz Edu-
ardo Benedito, é o responsavel por operar
e cuidar dos RMNs, cujos magnetos sao
mantidos a baixas temperaturas, de -269
graus Celsius por meio de nitrogénio e hé-
lio liquidos.

O pesquisador estd prestes a de-
fender uma tese sobre a quantificacdo
de cocaina, sem a necessidade de um
padrdo para comparacdo. O estudo foi,
inclusive, publicado por uma importan-
te revista internacional. “A parceira com
os peritos federais foi importante para
todos ndés, para mim, em especial.A PF
chegou com um problema para resolver
e nés pudemos ajudar de forma que nos
beneficiasse também” finalizou.
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NA
PRATICA

Em meados de 2016, comegaram a
aparecer apreensoes de selos usados
como suporte para drogas do tipo alu-
cinégenas, como o LSD, mas que nao
continham este tdo tradicional prin-
cipio ativo. Nos anos anteriores esse
tipo de situacao tinha se tornado uma
rotina, uma vez que uma enxurrada
de novas drogas psicoativas vinham
sendo apreendidas pela PF em diver-
sas situacoes de trafico utilizando os
selos como forma de apresentacao. Os
principais novos principios ativos, uti-
lizados no lugar do LSD, eram normal-
mente substancias altamente psicoati-
vas, conhecidas como NBOMe (familia
das fenil-etilaminas, como 25|-NBOMe,
25C-NBOMe).

Essetipo de principio ativo, ape-
sar de novo, foi absorvido prontamente
pela rotina de andlises do laboratdrio,
uma vez que era possivel detecta-lo com
certa facilidade utilizando as técnicas de
cromatografia gasosa, acoplada a detec-
tores de massas (CG-EM) em uso no INC.

Porém, os novos selos, ao invés
de apresentar LSD ou NBOMe’s, gera-
vam resultados indicando a presenca de

outra droga (também da familia das fenil-e-
tilaminas),0 2C-l, porém em sinais analiticos
largos e pouco intensos no CG-EM. O com-
portamento chamou atencdo dos peritos
federais que trabalham com estas substan-
cias, pois o mais ordinario para esta familia
de substancia era se obter sinais intensos
e com tempos de retencdo bem definidos
(picos finos) no CG-EM.

Como a metodologia de analise
usada pelos peritos da PF pressupde o uso
de ao menos duas técnicas independentes
para determinacao definitiva de uma droga
de abuso apreendida, outras analises foram
tentadas, mas cada vez mais os resultados
se mostravam poucos Usuais e Nndo se con-
firmava a identificacdo preliminar do 2C-1.

O uso de outra técnica de espec-
trometria de massas (ESI), mas desta vez
com cromatografia liquida (CLAE-EM), trou-
Xe uma surpresa: o analito em maior abun-
dancia ndo tinha massa e caracteristicas do
2C-l, e sim de outra substancia desta familia
das fenil-etilaminas que nunca havia sido
detectada no INC: o 25I-NBOH. Ao contra-
rio do seu andlogo 25I-NBOMe, o 25|-NBOH
se degradava totalmente nas altas tempe-
raturas do injetor da cromatografia gasosa,

gerando justamente o 2C-| como um ar-
tefato da analise. Somente em condicoes
mais brandas (como na CLAE-EM-ESI)
era que o 25I-NBOH se mantinha integro
para ser detectado. Porém, para a deter-
minagao definitiva, era necessdria, mais
uma vez, outra analise para confirmacao
do 25I-NBOH. A alternativa utilizada foi a
Ressonancia Magnética Nuclear (RMN),
em uma parceria com o 1Q/UnB, possi-
bilitando que porcdes extraidas e puri-
ficadas dos principios ativos dos selos
apreendidos fossem inequivocamente
caracterizados por esta técnica.

Ao final, as amostras obtidas
para analise por RMN se converteram em
padrées de trabalho para uso no labora-
torio do INC e, gracas ao minucioso traba-
Iho dos peritos criminais do laboratério e
do poder de discriminacdo das técnicas
de ressonancia magnética nuclear, este
tipo de situacao deixou de ser um desafio
analitico e passou a integrar as rotinas da
Pericia Federal.

Adriano Maldaner
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OUTROS ESTADOS

No Centro-Oeste existem quatro equipa-
mentos de RMN: na Universidade Federal
de Goiania, na Universidade Federal do
Mato Grosso do Sul, além dos dois da UnB.
No Sul, sdo 28 espectrémetros de RMN
ao todo, cinco somente na Universida-
de Federal do Parana. Em Curitiba, desde
2015,também ha a parceria com os peritos
federais, iniciada com o professor Anders-
son Barison.

De acordo com o perito federal
Fernando Comparsi, a parceria colaborou
com um dos principais desafios do Setor
Técnico-Cientifico da Superintendéncia
Regional no estado (SETEC/PR), o cresci-
mento acelerado de apreensdes (diarias)
de Novas Substancias Psicoativas — NSP,
que sao provenientes, principalmente, do
Centro Nacional de Distribuicdo de enco-
mendas internacionais dos Correios. “Ao
longo dos ultimos dois anos, com a ajuda
da técnica, foram identificadas 15 substan-
cias cujas analises ndo eram conclusivas
com 0s equipamentos e técnicas disponi-
veis no SETEC/PR’, destacou Comparsi.

Para a UFPR, segundo o professor
Anderson Barison, a cooperacao com a PF
tem possibilitado o surgimento de novos
temas/demandas que tém instigado o de-
senvolvimento de projetos de pesquisa e
temas também para teses de doutorado e
dissertacdes de mestrado voltadas a reso-
lucdo de problemas forenses. Possibilitan-
do assim o desenvolvimento de novas tec-
nologias e a insercao de novas estratégias
de andlises nas ciéncias forenses.

“Atualmente, existe uma pods-
-doutoranda desenvolvendo um projeto
que visa o desenvolvimento da técnica de
RMN MOUSE para determinar a autentici-
dade de obras de arte e outros objetos de
heranca cultural e de valor histérico como
documentos e livros antigos. Outro projeto
tem como objetivo o desenvolvimento de
método simples e de baixo custo para de-
teccao in loco de adulteracdes de medica-
mentos. Também podemos citar, em fase
final de elaboracdo,um artigo que mostra
como a RMN j& vem sendo utilizada ao
redor do mundo na investigacao forense
e prospectando novas tendéncias de uso
desta ferramenta’, destacou o professor.

Taynara Figueiredo

PROIBICAO

Um grupo de trabalho formado
em 2015 tem acelerado o
processo de reconhecimento de
novas drogas. De acordo com

a perita federal Ménica Paulo

de Souza, hoje sdo necessarios
apenas quatro meses para

que uma nova substancia seja
inserida na lista de proibicées da
Anvisa.

“No Brasil, em um passado
recente, a burocracia abria
brechas para o consumo e
comércio ‘legal’ de drogas
sintéticas. O tempo médio desde
a identificacdo pela policia e

o reconhecimento por parte

da agéncia era de mais de um
ano. Com a criacao do grupo de
trabalho, o Brasil passou a frente
de vérios paises estrangeiros,
onde a demora é muito maior.
Em alguns é necessario até a
alteracao de uma lei’, explicou
Monica.

As reuniées do grupo de
trabalho sao mensais. Participam
peritos criminais, delegados das
Policias Civis e Federal, além da
equipe da Anvisa. “No grupo
vocé tem quem apreende a
droga, quem analisa e quem
regula e proibe. Todos juntos.

E isso é muito importante’,
completou.
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SEGURANCA PUBLICA

Perito criminal federal Marcos de Almeida Camargo

BRASIL DEVE FORTALECER
INVESTIGACAO PARA
DERROTAR O CRIME

O Estado brasileiro estd perdendo a luta
contra o crime. Isso fica evidente pela cres-
cente taxa de criminalidade e permanente
sensacao de insegurancga vivenciada pela
populacdo. Os dados consolidados mais
recentes sobre a drea de seguranga, pu-
blicados no 11° anudrio brasileiro de se-
guranga publica em 2017, mostram que
2016 foi 0 ano com o maior nUmero de
mortes violentas da série histérica, com
61.283 casos — uma taxa de 29,7 mortes
violentas a cada 100 mil habitantes. Na
comparacado com 2015, houve um cresci-
mento de 4% nesse nimero. J4 o numero
de estupros por hora passou a 5, registran-
do um crescimento de 3,5% em relacéo ao
ano anterior.

Esses dados mostram que, apesar
do alto nimero de presos (sdo cerca de
700 mil, sendo 40% provisérios), a impu-
nidade prevalece no pafs. O ministro do
Supremo Tribunal Federal (STF) Alexandre
de Moraes, quando ainda exercia o cargo
de ministro da Justica e Segurancga Publi-
ca, abordou o tema com bastante proprie-
dade ao concluir que o Estado brasileiro
“orende muito, mas prende mal’”.

Os crimes que ndo podem ser
pegos em flagrante, que dependem de
investigagdo para serem solucionados -
como os homicidios, ataques sexuais e
corrupgao — possuem insatisfatorias taxas

B MORTES VIOLENTAS INTENCIONAIS

oBrsiteve I PESSOAS
assassinadas por
hora em2016

GEXE) mortes violentas

intencionais, maior nimero ja
registrado no Brasil

X

Crescimento de 4,0% ' Tax:
em relacdoa 2015

Maiores taxas (por 100 mil habitantes):

64,0

a
de

Sergipe

Rio Grande do Norte

Alagoas

de resolucao e, consequentemente, sdo
pouco punidos. O indice de resolucéo de
homicidios, por exemplo, ndo supera a
casa dos 8%.

Essa situacao é uma mola propul-
sora do crime. Nao é o tamanho da pena
que inibe o crime, mas sim, a certeza de
punicédo. A ideia de que existe um “DNA da
criminalidade’, que explicaria o compor-
tamento criminoso dos bandidos, j& caiu

Fonte: Anuério Brasileiro de Seguranga Publica 2017

por terra hd muito tempo. O que explica
a situacdo é a incapacidade do poder pu-
blico de solucionar os crimes e punir os
infratores. Esse afastamento do Estado em
relacdo as suas responsabilidades éticas,
morais e legais que abre espaco para o
poder paralelo das fac¢des organizadas e
para a corrupgdo endémica que assola o
Brasil.

A forma adequada e eficiente de

Pericia Federal
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l ESTUPROS

49.497

ocorréncias

E FEMINICIDIOS

1 mulher assassinada

a cada 2 horasem 2016

deestuproem2016 5]  Crescimento de 3,5%

B HOMICiDIQS DE MULHERES

4.606

mulheres

Mas, apenas 621 casos foram classificados
como Feminicidios, demonstrando as dificuldades
no primeiro ano de implementacao da lei.

Fonte: Anudrio Brasileiro de Seguranga Publica 2017

combater a impunidade é a elevacdo da
taxa de resolucdo de crimes. E necessario,
para isso, uma producéo célere, qualifica-
da e isenta das provas materiais, oriunda
do desenvolvimento cientifico focado na
andlise dos vestigios. E o emprego da ci-
éncia na busca da verdade dos fatos que
permite desvendar crimes, apontar os cul-
pados e os inocentes.

Tal medida, entretanto, sé sera
obtida com o aprimoramento dos mo-
delos vigentes de seguranca publica e de
persecucao penal adotados no Brasil. E
necessario reduzir a burocracia, potencia-
lizar a investigacao e a producao da prova,
integrar as forcas de seguranca publica,
investir em agdes de inteligéncia e na pro-
ducéo da prova material.

Apesar disso, a proposta de refor-
ma do Coédigo de Processo Penal, em cur-
so na Camara dos Deputados, flexibiliza o
exame de corpo de delito realizado pela
pericia oficial, deixando a auséncia de ser
causa de nulidade processual a auséncia

de exame pericial. Ha grande risco de que
a producédo da prova figue em segundo
plano, caminhando na direcdo contréria
do que deveria ser prioridade para au-
mentar a taxa de resolucdo de crimes e
combater a impunidade.

Por outro lado, o projeto de lei n°
3.734/2012, que institui o Sistema Unico
de Seguranca Publica (Susp), surge como
promessa de modernizacdo da seguranca
publica brasileira. A proposta aprovada
em abril deste ano na Camara estabelece
mais integracdo entre as forcas policiais,
adocao de praticas de inteligéncia policial,
promocao do intercambio de informacoes
e de qualificacdo técnico-cientifica. Mas,
sobretudo, o texto valoriza a pericia oficial
por meio da necessaria autonomia técni-
co-cientifica e funcional dos peritos crimi-
nais, garantindo plenas condicées para o
exercicio de suas fungoes. Além disso, o
texto aprovado contempla os institutos
oficiais de criminalistica, medicina legal
e identificacdo como integrantes opera-

Perito criminal federal Marcos de Almeida Camargo

1%

6%

M sen condenacéo

. Sentenciados regime fechado
Sentenciados regime semiaberto

I sentenciados regime aberto

B Medida de Seguranga - Internagao

Os crimes relacionados ao trafico de
drogas sao a maior incidéncia que leva
pessoas as prisdes, com 28% da populacdo
carcerdria total. Roubos e furtos somados
chegam a 37%. Homicidios representam
11% dos crimes que causaram a prisao.
Fonte: Infopen

cionais do Sistema Unico de Seguranca. A
proposta reserva espago para a discussao
técnico-cientifica no Conselho de Segu-
ranca Publica e Defesa Social, permitindo
que ciéncia e seguranca publica finalmen-
te possam se unir no combate a criminali-
dade.

A proposta do Susp passa, agora,
a tramitar no Senado como PLC 19/2018.
Se for aprovada, ird a sansdo do presidente
da Republica. Sua entrada em vigor seria
um passo concreto na ado¢ao de medidas
verdadeiramente estruturantes de apri-
moramento e fortalecimento da seguran-
ca publica brasileira, fundamentais para o
combate a criminalidade.
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PERFIL
DITEC

NOME:
Amaury Alan Martins
de Souza Junior

NATURAL DE:

Caxambu /Minas Gerais

FORMADO EM:

bacharel em quimica pela UnB,
com mestrado em administracao
publica pela Fundacao Getulio

Vargas

PORQUE DECIDIU

FAZER O CONCURSO:

eu conhecia uma professora de quimica da
UnB que fazia pesquisa comigo no laborato-
rio de quimica organica. O marido dela era
Delegado de Policia Federal e ela acabou
por me incentivar a fazer o concurso. Fiz a
Academia de Policia pensando em traba-
Ihar com quimica, mas |4 acabei mudando
o foco e despertando o interesse também
pela drea operacional policial. Felizmmente
nesses anos todos consegui atuar nas duas

Foto: Divulgagao

areas. Nos meus primeiros anos foram mui-
tas viagens para operagdes envolvendo
missdes da drea de drogas, oportunidade
que conheci varios locais pelo interior do
pais. Hoje me sinto quase que totalmente
realizado. Amo ser perito, ser policial fede-
ral, e ainda ndo passou pela minha cabeca a
questdo de aposentadoria.

EM ALGUM MOMENTO SE
IMAGINOU DITEC:

nunca. Eu sempre me vi como apoio a

gestdo, nunca a frente. Foi uma surpresa
quando recebi o convite do Dr. Fernando
Segovia. De inicio, eu neguei, mas ele
insistiu em funcdo da nossa amizade. Disse
que queria trabalhar comigo e que tinha
boas referéncias. Em uma missdo para
o Chile referente a area de laboratério,
que aconteceu logo apds o convite, apds
conversar muito com minha familia e ter
o seu aval, decidi assumir o desafio. E a
primeira coisa que eu fiz foi escolher os
meus assistentes diretos para preencher
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as lacunas que sempre considerei que me
faltavam. E por isso escolhi como assistente
a perita criminal federal Joseane, uma
pessoa muito proxima, profissional de
alta qualidade e com quem trabalhei por
muitos anos na DPER; como diretor do
Instituto Nacional de Criminalistica, o perito
criminal federal Hélvio Peixoto, com quem
trabalhei em 2009, admiro demais sua
capacidade e é uma referéncia para toda a
criminalistica; e como Chefe da DPCRIM, o
PCF Adriano Maldaner, profissional e amigo
fantastico, que conheco desde os tempos
de faculdade, e por quem tenho respeito e
admiracao em excesso.

QUAIS SAO OS PRINCIPAIS
DESAFIOS E ESTRATEGIAS:

efetivo, sem duvidas, € o maior problema. O
sistema apresenta um certo desequilibrio, ja
que peritos criminais federais estao pulveri-
zados por todo o Brasil. Ou seja, excelentes
profissionais estao lotados nas varias loca-
lidades e acabamos por nao aproveitar o
potencial dessas pessoas. O nosso principal
desafio é de alguma forma trazer essas pes-
soas e utilizar a expertise delas para a oti-
mizacao da administracao da criminalistica.
Os mecanismos de movimentacdo de servi-
dores sdo de aplicacdo bastante complexa
para a pericia, em funcdo da formacao dos
profissionais, do quantitativo e dos locais de
dificil provimento. E por isso, dentre outras
alternativas, estamos fazendo uma revisao
de lotacdo de pessoal das unidades de cri-
minalistica distribufdas por todo o pais. Essa
é uma das discussdes que a atual direcéo
trouxe a tona.

Também pretendemos estudar a
criacdo de centros de exceléncia em algu-
mas localidades. Por exemplo, se pensar-
mos em meio ambiente, temos que pensar
em um centro de exceléncia na regido nor-
te ou centro-oeste. Em contabilidade, talvez
Brasilia, Sdo Paulo ou Rio de Janeiro. Dro-
gas? Nas fronteiras com paises produtores.
Sao desafios que precisamos encarar para
recursos humanos e materiais.

Outra prioridade dessa gestao é
trazer as unidades descentralizadas para
perto do érgao central. Precisamos forne-
cer mais produtos para as unidades, algo
que realmente seja para a melhoria de suas
atividades periciais. Atualmente, por inicia-
tiva do INC, realizamos reunides mensais
com os chefes dos SETECs, NUTEcs e UTECs.
Sao reunides presenciais de dois dias com
algo em torno de cinco chefes de unidades.
Nestes dias também é feito um perfodo
para reunido com todos os chefes via web
conferéncia. Acreditamos que dessa forma,
facilitamos a comunicacédo e a solucéo de
problemas.

COMO AVALIA O MOMENTO
ATUAL DA PERICIA:

se olharmos os histéricos das redes sociais,
de jornais, revistas e televisao, 0 nosso tra-
balho sempre estd sendo mencionado com
muito louvor. N6s, por meio dos laudos e
exames, temos uma atuagao muito impor-
tante, muito louvavel dentro do processo
de persecucao penal. O trabalho tem sido
elevado com as operacdes, principalmente
a Lava Jato. O trabalho da APCF nas redes
sociais também tem ajudado a mostrar
quem é, e o que faz o perito criminal federal.
Isso possibilita mostrar que dentro da Poli-
cia Federal, ocupando os cargos de delega-
do, perito, agente, escrivao e papiloscopista,
somos um corpo de policiais com atribui-
¢oes e habilidades diferenciadas.

QUAL A IMPORTANCIA

DA PERICIA FRENTE A
COLABORACAO PREMIADA:

a prova testemunhal é importante, mas
depende de vérios fatores como memoria,
momento, situacdo de estresse e pressao
do depoente. A prova material independe
desses fatores. Ela estd associada a inova-
cao, tecnologia, estudo e capacitacdo. Por
exemplo, no laboratério, a identificacédo de
uma determinada droga é comprovada
utilizando método cientifico, equipamen-
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tos de Ultima geracdo e com as analises
sendo feitas por peritos criminais federais
capacitados. A prova material na Policia
Federal vem sendo bem construida, com
robustez e que se sustenta até o final do
processo.

O que espera para 0S pProximos
anos: estamos proximos de um concurso
publico, que evidentemente ndo vai aten-
der a nossa demanda por pessoal. Nao é
O que esperavamos, mas vamos buscar
construir alguma coisa nova com esse
efetivo que vem somar ao existente. No
entanto, a0 mesmo tempo, cCom a criacao
do Ministério Extraordinério da Seguranca
Publica, temos boas perspectivas para a
pericia criminal. O novo ministério possi-
bilitard focarmos o trabalho em seguranca
publica e a pericia tem muito a oferecer.
Temos trabalhos de exceléncia sendo rea-
lizados na drea de DNA com o banco de
perfis genéticos, na drea de audiovisual e
eletrénicos, na drea de drogas, principal-
mente relacionados com as novas subs-
tancias psicoativas, na area de informatica,
com as fakes news, na area de engenharia
e contabilidade, no combate a corrupcédo
e desvio de recursos publicos e na area de
meio ambiente, que sempre é pauta de
destaque.

QUAL MENSAGEM QUER DEl-
XAR COMO NOVO DIRETOR
TECNICO-CIENTIFICO:

vim para trabalhar e tenho forca de von-
tade para fazer algo diferente. Espero ter
a conflanca dos peritos criminais federais.
Desejo que eles facam suas criticas para
que possamos trabalhar em cooperacao e
sempre juntos. Tenho esperanca que nossa
gestao possa atuar bem e trazer coisas ino-
vadoras. Cada diretor que passou por aqui
deu sua contribuicdo e foi muito impor-
tante para a criminalistica. Espero também
dara minha contribuicdo, juntamente com
minha equipe. Ninguém chega mudando
tudo, hd sempre uma continuidade, acres-
centando coisas novas. E é dessa forma,
com toda humildade, que pretendemos
trabalhar, sempre com os pés no chao.
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PERFIL
DIRETOR
INC

NOME:
Hélvio Pereira Peixoto

NATURAL DE:
Uberlandia /Minas Gerais

FORMADO EM:

bacharel em Ciéncia da Computa-
cao pela Universidade Federal de
Uberlandia, Especialista em Segu-
ranca Publica, Mestre em Ciéncia
da Computacao pela Unicamp

e PhD em Engenharia Elétrica e
Computacao pela University of
Texas at Austin
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QUANTO TEMPO
DE PERICIA:

12 anos. Ingressei na PF em 2006.

PORQUE DECIDIU FAZER

O CONCURSO:

inspirado em um professor fantastico que
tive na graduagao, meu sonho era ser pes-
quisador e professor. Muito provavelmente
pela curiosidade que sempre tive em enten-
der processos e como as coisas funcionam.
Entretanto, durante a minha experiéncia
profissional pés doutorado, numa grande
empresa, tomei ciéncia de que na verdade
eu me realizava ndo apenas em sala de aula
ou em um laboratério universitario, mas sim
em ambientes desafiadores e dinamicos. E
foi entdo que, ao conhecer o trabalho dos
peritos criminais, me interessei pela carrei-
ra. Aqui encontrei realizacao profissional e
pessoal. Atuar como perito criminal federal
é muito mais que um trabalho, um ganha
pao. Foi encontrar outra face da minha
vocacgao. Tenho orgulho de trabalhar, jun-
tamente com meus pares, na aplicagao do
método cientifico para elucidacao de fatos
de interesse do sistema de justica criminal.

COMO ENCAROU O CONVITE
PARA ASSUMIR A DIRECAO
DO INC:

o DITEC me convidou para compor a equi-

pe dele e ajudé-lo a trazer um maior prota-
gonismo ao INGC, seja em projetos estrutu-
rantes para a criminalistica nacional, seja na
relacéo com as unidades descentralizadas.
Ao mesmo tempo que fiquei bastante hon-
rado, senti o desafio que temos pela frente
de imprimir uma nova dinamica para a cri-
minalistica em um prazo a principio curto.

QUAIS SAO OS PRINCIPAIS

DESAFIOS E ESTRATEGIAS:

os planos séo muitos, mas os desafios tam-
bém. Gostaria de contribuir com a evolucdo
dos nossos processos de gestao e pericia,
principalmente no que tange a indicado-
res fidedignos e implantacao da cultura de
melhoria continua da qualidade, seja dos
nossos produtos ou dos NossOS Servigos.
E fundamental que a pericia avance, com
transparéncia, a um novo modelo organiza-
cional que seja otimizado, mais eficaz, pa-
dronizado e que fortaleca ainda mais a qua-
lidade da prova material. Precisamos fazer
a coisa certa, da forma certa, sem, contudo
esquecer do desenvolvimento profissional
e humano dos peritos criminais federais.
Outra frente que precisamos inovar é no
campo de ferramentas de apoio ao trabalho
pericial. Devido a crescente complexidade
e volume de dados e informagdes a que os
peritos hoje sdo submetidos, é imperioso
inovar com ferramentas periciais que con-
tribuam com nossa capacidade de alcancar
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novos patamares de qualidade e celeri-
dade. O maior desafio de todos é criar as
condi¢cbes minimas e necessarias para que
as iniciativas florescam e se desenvolvam
de forma continuada para as préoximas ge-
racoes de peritos criminais federais.

COMO AVALIA O MOMENTO
ATUAL DA PERICIA:

todo momento de crise é também um
momento de oportunidade. Todos temos
consciéncia da necessidade da mudanca e

minha perspectiva e esperanca sao de um
movimento continuo de desenvolvimen-
to e inovacdo que contribua com a nossa
missao para com a sociedade. Estamos num
periodo em que teremos um ingresso Mo-
desto de novos profissionais, de modo que
sera exigida eficiéncia ainda maior nas nos-
sas respostas ao sistema, induzindo assim a
mudancas nos atuais modelos de trabalho.
Aproveitaremos deste desafio para nos tor-
narmos melhores.

QUAL MENSAGEM QUER
DEIXAR COMO NOVO DIRETOR
DO INSTITUTO NACIONAL DE
CRIMINALISTICA:

Nos temos uma oportunidade Unica de
contribuir com o sistema de justica criminal
- que o método cientifico e a busca cons-
tante pela verdade nos guie neste processo.
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INTERFORENSICS 2019

CONFERENCIA INTERNACIONAL DE CIENCIAS FORENSES

A segunda edicao do malor evento
integrado de Ciéncias Forenses da
Ameérica Latina ja tem aata e Jocal
aefinidos. Fm maio de 2019, sera a
vez da cidade de Sao Paulo receber
a InterFORENSICS, conferéncia rea-
lizada pela Academia Brasileira de
Ciéncias Forenses e que conta com
0 apoio da Associacao Nacional dos
Peritos Criminais Federals e da Poll-
cia Federal.

Entre os dias 21 e 23 de maio de 2019, em
Sao Paulo, serd realizada a segunda edicao
da InterFORENSICS. A primeira edicdo, que
aconteceu em maio de 2017 na capital fe-
deral, contou com um publico de cerca de
1.300 pessoas, entre profissionais peritos
criminais, médicos-legistas, policiais civis e
federais, juizes, membros do Ministério Pu-
blico, defensores publicos, advogados, pes-
quisadores e estudantes das diversas areas
das ciéncias forenses. Para a edicdo de 2019,
a expectativa é de um publico ainda maior.
“J4 temos o apoio institucional da Policia
Federal confirmado para a préxima edicdo
e avalio que escolher a cidade de Séo Paulo
como sede do evento pode atrair um publi-

co ainda maior, levando em consideracéo a
facilidade de acesso’, destacou o vice-pre-
sidente da Academia Brasileira de Ciéncias
Forenses e organizador do evento, Evandro
Lorens.

PARCERIAS
Uma forte parceria para a edicdo de 2019
é com a Academia Americana de Ciéncias
Forenses (AAFS). “A Academia Americana
de Ciéncias Forenses possui um programa
de intercambio entre seus membros, que
anualmente fazem visitas a diferentes pai-
ses para participar de um evento e realizar
visitas técnicas com o objetivo de trocar
experiéncias e informacdes. Essa oportu-
nidade reforca ainda mais a parceria que
temos com eles’, explicou Lorens. Segundo
0 perito, o programa tem duracao de duas
semanas e a participacado dos membros da
AAFS ja estd confirmada no evento.

Outro programa em parceria com
a Academia Americana é o Jovens Cientis-
tas Forenses, em que séo selecionados tra-
balhos cientificos produzidos por membros
da Academia Americana com idade de até
35 anos. "Em 2017, em parceria com a Fre-
dricRieders Family Foundation oferecemos
duas bolsas (inscricao, passagens, hospe-
dagem no hotel do evento, translados e
alimentacdo) para jovens cientistas ame-

ricanos da AAFS que quisessem submeter
trabalhos cientificos a InterFORENSICS. V&-
rios foram submetidos a avaliacdo da AAFS,
que selecionou os dez melhores, e em se-
guida a ABCF selecionou dois deles, que
foram apresentados dentro das trilhas da
conferéncia.. Para 2019, a Fundacdo AAFSa-
deriu a iniciativa, e assim pudemos ampliar
a oferta para trés bolsas’, destacou Lorens.

Outra parceria que foi um suces-
so na primeira edicdo do evento foi com a
empresa de tecnologia Cellebrite. Segun-
do Frederico Bonincontro, diretor geral da
Cellebrite para a América Latina e Caribe, a
InterFORENSICS é uma boa oportunidade
de interacdo entre os profissionais da area.
‘A InterFORENSICSé um evento de grande
importancia para o setor, pois torna tangi-
vel para varios profissionais da drea os ca-
minhos que estamos seguindo no que diz
respeito a tecnologia e pericia, além de ob-
viamente ajudar a estreitar os lagos entre os
responsaveis que desenvolvem essa tecno-
logia e os que as utilizam, tudo em prol da
segurancga publica. Participamos em 2017 e
estamos bastante otimistas sobre a edicdo
de 2019" destacou.

O evento seguira os moldes da pri-
meira edicdo: dividido em trilhas tematicas
e receberd eventos paralelos e minicursos.
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