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PREZADOS (AS) LEITORES (AS),

2020 foi desafiador. Chegamos ao final do ano
com varios projetos concluidos e outros em estagio
bastante avancado, como o tema da capa desta edicao:
o Sistema Nacional Balistico, coordenado por peritos
criminais federais e que em breve saird do papel, como
delineia a reportagem, e trard importantes avangos para
a seguranga publica. O entrevistado da edi¢do de n° 46 é
o Diretor de Politicas de Seguranga Publica do Ministério
da Justica, Marcelo Aparecido Moreno. Na oportunidade,
Moreno conta sobre os projetos da diretoria e fala sobre
a importancia dos peritos criminais federais a frente das
coordenacoes.

Entre os artigos, destaque para o0 que aponta
os impactos da pandemia sobre a produtividade da
pericia criminal federal, do colega Odair Junior e o que
fala da eficiéncia na investigacdo criminal e seguranca
probatéria na instrucdo processual, do perito Adilson
carvalho. A edicéo traz ainda um artigo redigido por
professores da Universidade Federal do Pard, que versa
sobre a antropologia forense e a importancia para
investigagao policial.

Em reportagem especial, detalhes do Curso
de Especializacdo em Criminalistica Aplicada a Locais de
Crime. Na segunda edi¢édo de nosso encarte cientffico,
informatica forense e contabilidade s&o os temas da vez.
Ainda, as a¢des da APCF podem ser conferidas na coluna
APCF em Acéo.

Celebramos mais um prémio para a Pericia
Federal: a reportagem de capa da edicdo n © 45 “Atomos
no rastro do crime’, levou o titulo como Melhor trabalho
de divulgacéo na drea de Ciéncias Forenses no IV Prémio
Destaque Forense, promovido pela Sociedade Brasileira
de Ciéncias Forenses (SBCF).

Desejo a todos uma boa leitural

Marcos de Almeida Camargo
Presidente da APCF
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Corrigindo...
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publicacéo cientifica de Sena-
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(mapas) presentes na pagina 43
foram extraidas da publicagédo
cientifica de Sena-Souza et al,,
2019.
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JUSTICA :
SEGURANCA
PUBLICA

ENIRE

/\/IARCELO APARECIDO MORENO '

Marcelo Moreno foi diretor-geral substituto da Policia Rodoviéria
Federal (PRF) por nove anos; esteve a frente da drea de gestéo e
logistica, atualmente Diretoria de Administracao da PRF por 14 anos
e, desde 2019, ocupa o cargo de diretor de Politicas de Seguranca
Publica da Secretaria Nacional de Seguranca Publica (Senasp).
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Neste momento em que vivemos uma
grande politizacao em torno da ciéncia,
sabe-se que o senhor é um defensor
enfatico do uso da ciéncia para melhoria
da seguranca publica em geral. Tendo essa
visdo, como o senhor enxerga o trabalho
realizado pelos peritos criminais?

E Pericia Fede

Sou um grande entusiasta do trabalho da policia cientifica
como um todo. Assim que assumi a Diretoria de Politicas de
Seguranca Publica, foi prioritério avangar com os projetos
nesse sentido, envolvendo, principalmente, a Diretoria
Técnico-Cientifica (Ditec) da Policia Federal. Tivemos a
sensibilidade de poder contar com peritos criminais federais
na coordenacdo da Rede Integrada de Perfis Genéticos
(RIBPG), bem como na Coordenacdo-Geral de Pesquisa e
Inovacao (CGPES), que sdo areas fundamentais de atuacdo da
ciéncia para a seguranca publica.




Um dos projetos de grande destaque que estiao sob sua gestio e que conta com a
participacao ativa dos peritos criminais federais é a implementacao do Sistema

Nacional de Analise Balistica (Sinab). E possivel dimensionar os ganhos para a
seguranca publica no Brasil com a implantacao do Sinab? Quais sao eles?

Na Diretoria de Politicas de Se-
guranga Publica temos uma preocupa-
¢do muito grande com a anélise do fe-
némeno criminal de politicas territoriais
e da identificacdo das causas que afetam
a questdo da violéncia, principalmente
nos grandes centros urbanos. Nesse sen-
tido, dotar as unidades da Federacdo de
um Sistema Nacional de Andlise Balistica,
sem duvida, haverd ganhos significati-
vos. Percebemos claramente durante as
viagens e reunides feitas com dirigentes
das policias cientificas dos estados que
ha muita expectativa quanto a implan-
tacdo do Sinab, levando-se em conside-
racado os projetos que ora estdo sendo
desenvolvidos nesta diretoria.

A demanda existente por uma
solucdo que nado sé dé vazdo ao passivo,
mas que permita, em ambito nacional,
um panorama melhor dessa questao
criminal, envolvendo a tecnologia do
Sinab, que, certamente, contribuird para
Uelhorar e aprimorar as investigagoes.

O projeto foi estruturado nédo
apenas na perspectiva da compra da
solucdo e aquisicao da ferramenta, mas
dentro de um modelo logico de forma-
tacdo de politicas publicas, que envolve
infraestrutura e capacitacdo. Muitas ve-
zes temos solugdes tecnoldgicas de for-
ma isolada, discrepancias e assimetrias
entre unidades da Federacdo e institutos
de pericia; o Sinab terd como objetivo
equalizar essa situacdo ao atender esse
tipo de demanda e, mais do que isso,
enquadrar-se ao conceito de gestdo e
governanca.

Muitas vezes dentro da segu-
ranca publica, somos tendentes a tratar
a questdo de uma forma da perspectiva
do Estado e ndo nacional. O que o Sinab
se propde, assim como o banco de DNA,
é pensar a questdao em ambito nacional,
ja que a criminalidade esta estabelecida
também dessa forma.

Apesar de nao ser especialista
na area, mas tendo como referéncia o

Banco de Perfis Genéticos — ainda que
tenham caracteristicas diferentes — o
Banco Nacional Balistico, traz uma espe-
cificidade daqueles eventos criminosos
que se pretende atender, de armamen-
tos especificos e elementos de municao
para se direcionar a andlise e investiga-
cao. Sem duvida nenhuma, em ambos
os modelos, entre os ganhos, (que a
gente ja experimenta na rede de DNA)
por meio do Banco de Perfis Genéticos,
é possivel destacar a troca entre unida-
des da Federacdo e a possibilidade de
acesso de um estado ao conhecimento
de realidades diferentes, j& que o crime
perpassa as regides e estados do Pais,
isso € o maior diferencial. Além disso, o
Sinab vai permitir o tratamento do pas-
sivo, j& que sdo poucos os estados que
dispdem dessa tecnologia, e é assim que
o Ministério da Justica e Seguranga Pu-
blica e a Senasp podem contribuir: com
treinamento e com o desenvolvimento

do conceito de governanca e gestao. )

Ainda sobre os projetos, outro destaque foi
ainauguracao do Centro Multiusuario de
Processamento Automatizado de Vestigios

Sexuais, no primeiro semestre deste ano, um

acordo de cooperacao entre a Policia Federal
e a Secretaria Nacional de Seguranca Publica

(Senasp). O senhor avalia que esse tipo de

E importante entender o papel da Senasp que trabalha a po-
litica em ambito nacional, e, nada melhor, alinhada ao con-
texto do Sistema Unico de Seguranca Publica (Susp), tendo,
em sua missdo, a incumbéncia de transportar para as demais
unidades da Federacdo solucdes de boas praticas. Nesse con-
texto, partirmos para projetos, sistemas e solu¢des que sao
estruturantes para o Pais.

~

investimento em tecnologia deve ser aplicado
nas mais diversas areas da seguranca publica?
Como atender o Pais de forma mais igualitaria,
ja que falamos em dimensoes continentais e
realidades distintas entre os estados?

Especialmente no ambito da Policia federal, nés identificamos
projetos que tinham esse potencial, porém, isoladamente, tal-
vez uma unidade da Federacdo néo conseguiria alcangar esse

J
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patamar. A Senasp entdo deve identificar essas questdes
que podem atender a todos e potencializa-las. No ambito

da RIBPG, desde 2019, passamos a contar com uma coor-
denacéo especifica para essa estruturacao, tendo a frente
o perito criminal federal Guilherme Jacques.

Sabemos que fazer um investimento desse nivel impor-
ta insumos, capacitacdao e uma série de questdes. Esse
conceito sistémico e o suporte aos estados é o papel da
Senasp, ou seja, investir e apoiar solu¢des que tenham
potencial de atender a todos. Nesse sentido, nds perce-
bemos, na RIBPG, principalmente na estruturacao das ca-
maras técnicas; de estatisticas ligadas a questdes legais,
a qualidade, o Governo Federal, por meio do Susp, con-

nado estado possa ser mais ampla, mais abrangente e a
perspectiva ndo so territorial, mas que contribua para uma
solugdo em ambito nacional e é isso que a gente precisa
na seguranga publica: eliminar essa fragmentacdo em re-
lacdo ao estado, a partir de uma tecnologia. A pericia con-
segue atingir isso, o que é um grande diferencial. Quando
se fala em integracdo na seguranca publica, ¢ um grande
desafio que, as vezes, fica apenas no papel. Pretendemos
estender o modelo da RIBPG para outras solucées que
possam, atendendo a identidade e demanda comum e
reciproca dos estados, ser estabelecidas em ambito nacio-
nal e que consigam realmente um alinhamento de con-
senso e entendimento de atuacgéo, além de um discurso
alinhado e qualificado.

segue fazer com que a perspectiva do perito de determi-

A nova Lei 13.964/19 (Lei Anticrime) e a consequente alteracdo no Cédigo de Processo Penal (CPP)
descrevem, pela primeira vez, a definicao formal e legal de cadeia de custédia. No texto, sdo elencados
detalhes sobre a coleta, acondicionamento, processamento, armazenamento, entre outros. O senhor
pode comentar sobre esse cendrio e se existem iniciativas com essa atencio aos vestigios?

Essa pergunta é muito relevante para que se possa enten-  No que diz respeito a Lei Anticrime, temos um projeto no
deraimportancia e a relevancia da policia cientifica no am-
bito da Diretoria de Politicas de Seguranca Publica. Digo
isso porque ja destacamos projetos como o Sinab, que
estd se materializando e efetivamente saindo do papel, a

expansao em mais de dez vezes, do ano passado para este

qual foi feita a modelagem da cadeia de custédia, que re-
sultou em uma producéo, ja documentada, com mais de
50 paginas , do que se pretende estruturar com a nova le-
gislacdo e ja a submetemos ao Colégio Nacional dos Diri-
gentes de Policias Cientificas. Recebemos contribuicdes e
ano, do numero de perfis genéticos no Banco Nacional indicagbes de membros para designagao de uma equipe
da RIBPG. Contudo, havia uma preocupacao, e a linha do  que vai ser responsavel por desenvolver esse projeto. O
secretario Nacional de Seguranca Publica , coronel Paim, que deve ser feito j& estd desenhado, agora o desafio é a
era que a instituicdo fosse vista, ndo sé a partir de alguns

projetos de muito éxito, mas em uma andlise 360°, que

implementacao. Estamos falando de acdes de curto, médio
e longo prazos que demandam recursos e estrutura sig-
permitissem o fortalecimento das pericias, assim como as  nificativa. Contamos com a colaboragao da Senasp, tanto
demais instituicdes. Nesse olhar, vamos trabalhar a policia com a viséo global da politica que devera ser estabelecida,
cientifica em todos os aspectos: legislacao, efetivo, gestdo, como para reunir os principais atores para essa constru¢ao

governanga, tecnologia, capacitagao. e permitir a busca de caminhos para avancar nesse sentido.

Dados divulgados pelo Anuario Brasileiro de Seguranca Publica deste
ano apontam que o Brasil perde mais profissionais por suicidio do que
por enfrentamento ao crime e a criminalidade. Em 2020, em parceria

com a Coordenacio-Geral de Ensino da Diretoria de Ensino e Pesquisa
da Segen/MJSP, a Diretoria de Politicas de Seguranca Publica realizou
um curso voltado a saiide mental do profissional de seguranca publica.
Existem outras iniciativas e projetos nesse sentido?

Pericia Federal




A Diretoria de Politicas de Seguranca Publica pode con-
tribuir bastante nesse sentido. Podemos avaliar uma
iniciativa de 2019, que elencava os critérios de rateio
orcamentdrio do Susp, em que propusemos que 0s
estados que alimentassem e cumprissem as metas do
Banco Nacional de Perfis Genético teriam um percen-
tual maior.

Em relacdo a valorizacdo dos profissionais, o Susp pre-
vé que de 10% a 15% dos recursos, no minimo, sejam
destinados a essa questdao. No ano passado, elabora-
mos portaria relativa a politica de valorizagdo dos pro-
fissionais, orientando o plano de aplicacdo nos estados
em relacdo a esses recursos. No campo do Programa
Nacional de Qualidade de Vida para Profissionais de Se-
guranca (Pr6-Vida), que é um programa prioritario do
Ministério da Justica, que trata da valorizacdo do pro-
fissional e do atendimento biopsicossocial, o diagndsti-
Co precoce é uma questdo basica e fundamental. Com
isso, fizemos uma parceria com a Universidade de Bra-

sflia (UnB) e repassamos recursos para a realizacao de
uma grande pesquisa que ja estd em andamento, que
tem como piloto o estado de Goias e o Distrito Federal,
mas que vai alcancar todos os policiais e profissionais
de seguranca publica. N6s ja demandamos as institui-
¢oes para o fornecimento desse canal de contato para
que os pesquisadores da UnB possam fazer um amplo
diagnéstico das principais questdes que afligem a rea-
lidade do profissional de seguranca publica. Em para-
lelo, além do curso que trata do tema de prevencao ao
suicidio e do workshop que ja realizamos, editamos o
Guia de Orientacdo de Prevencao ao Estresse Pds-Trau-
matico, e temos realizado lives denominadas Pré-Vida
talks com a rede de profissionais que atua nessa area de
tensao biopsicossocial. A par disso, adquirimos veiculos
para dar suporte aos profissionais nas corporacoes e re-
digimos uma minuta de portaria fortalecendo a rede
do Pro-Vida, assim como aqueles que desenvolvem
projetos e que tenham iniciativas e auxiliam a formular
politicas nesse sentido possam ser institucionalizados
dentro do Sinesp, ou seja, ter quadro técnico institu-
cionalizado e legitimado para que as agdes possam ser
estimuladas e incentivadas.

Deixe uma mensagem para os
peritos criminais federais.

Sao pecas fundamentais para o avanco significativo do
que se pretende com o Susp e que a Senasp tem como
contribuir e apoiar, ndo sé na questao de recursos, mas
na formulacdo da politica e no imenso desafio que é a
gestdo e a governanca. A Diretoria de Politicas de Segu-
ranca Publica conta hoje com 13 peritos criminais dos
estados na equipe, 0 que nos dd o contexto e a visao
das diferentes unidades da Federacao; e outros tantos
peritos criminais federais, por meio dos quais vemos o
alto nivel de engajamento e comprometimento com
respostas técnicas e qualificadas.

E necessério ter a visdo de que a seguranca publica,
nesse conceito de sistema, requer ciéncia, tecnologia,
qualificacao, definicdo de objetivos, metas e indicado-
res. Dentro da perspectiva de institucionalizar procedi-
mentos e tirar a carga de pessoalidade da gestao, que
sao dois pilares fundamentais, consigo um esteio muito
forte no trabalho da pericia criminal, possibilitando al-
cancar a tdo sonhada integracao, a fim de mudarmos o
patamar do contexto da seguranca publica.
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CURSO DE
ESPECIALIZAGAO
EM CRIMINALISTICA
APLICADA A LOCAIS
DE CRIME

O objetivo do curso é o ensino baseado em pratica. Cerca
de dois anos foram necessarios para construcao de um
formato de aprendizagem mais apropriado, culminando
como iniciativa inédita no Brasil. O curso envolveu
peritos criminais federais, estaduais e do Distrito
Federal, tornando-se a especializacao mais procurada
da histéria da Escola Superior de Policia (Cesp), com
mais de 600 pré-inscritos disputando 30 vagas

“O local de crime é o berco dos vestigios”, destaca o
perito criminal federal, Jesus Antonio Velho. Tendo em é‘;ifn‘;;‘a‘;ifgc‘;‘g:ﬁg:;ffoi'a';s N
mente essa premissa, é possivel entender o sucesso = :

do curso de especializacdo mais procurado da Escola
Superior de Policia. A iniciativa, que tem a frente os
peritos criminais federais Carlos Eduardo Palhares
Machado e Jesus Antonio Velho como coordenadores,
é resultado da parceria com a Escola Superior de
Policia (Cesp) da Academia Nacional de Policia (ANP) e
a Diretoria Técnico-Cientifica (Ditec) da Policia Federal,
com apoio da Secretaria Nacional de Seguranca Publica
(Senasp).

Segundo Palhares, ndo se trata apenas de
um curso de instru¢des para processamento de local,
mas uma formacao ampla, que engloba diversas areas
das ciéncias forenses. A ementa foi dividida em oito
modulos (presenciais e a distancia) e tem duracéo até o
més de outubro de 2021. Sao eles:

Etapa 1 - Presencial remota via Teams de
1°a 16 de outubro de 2020

Etapa 2 - Presencial de 19 a 30 de outubro de 2020

Etapa 3 - EAD - Plataforma ANP.cidada de
02 a 13 de novembro de 2020

Etapa 4 - Presencial de 30 de novembro a
11 de dezembro de 2020

Etapa 5 - EAD - Plataforma ANP.cidada de
14 a 24 de dezembro de 2020

Etapa 6 — Presencial de 22 de fevereiro a 5 de marco de 2021

Etapa 7 - Orientacdo de TCC - remota de
5 de marco a 30 e junho de 2021

Etapa 8 — Defesa de oral de TCC em banca
examinadora — de 1°a 20 de outubro de 2021

Pericia Federal
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A selecao

Os peritos criminais participaram de algumas etapas
para concorrer as vagas disponiveis. Inicialmente, cada
perito deveria enviar um memorial com toda a sua
trajetéria profissional. Trés critérios foram levados em
consideracdo na analise: experiéncia em local de crime,
inclinacdo para o campo académico e experiéncia em
gestdo. Em sequida, cada candidato deveria redigir um
artigo sobre as fases de processamento de local de crime.
Foram escolhidos 30 participantes por meio do processo
seletivo.

“Apesar da forma de selecao ter sido atipica pelo
nivel de exigéncia e pelo curto prazo, foi uma decisdo
acertada manter assim. A turma é bem balanceada em
relacdo aos critérios de experiéncia e docéncia, ja que um
dos objetivos é formar multiplicadores de conhecimento”,
ressalta Palhares.

Com a questdo da Covid-19, a primeira etapa
presencial do curso sé foi possivel ser realizada com uma
autorizagao especial do ministro da Justica. “Ainda pela
questao da pandemia, uma das dificuldades adicionais
que tivemos, apesar da autorizacao para ministrar a
parte presencial, foi um tempo muito curto para executar
o orcamento que foi destinado para o curso ainda neste
ano, e, com isso, os moédulos ficaram bem apertados.
Foi uma grande quantidade de disciplinas em um curto
espaco de tempo. Apenas para se ter uma ideia, entre os
meses de outubro e dezembro, os alunos cursaram mais
de 50% das disciplinas *, detalha Jesus.

Segundo os coordenadores, existem algumas
dificuldades em montar um curso desse porte, como, por
exemplo, reunir um nucleo de professores especialistas,
além de levantar recursos. Ao longo das disciplinas, os
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“Esta sendo uma experiéncia incrivel. Ter aulas com as maiores referéncias da area é
empolgante. Nao tenho duvidas que, ao final do curso, teremos uma pericia criminal brasileira
de maior exceléncia. Ndo pensamos sé nos 30 peritos que participam, mas no todo. Os
conhecimentos daqui serdo repassados, pesquisas serao realizadas e novos procedimentos
serdo idealizados. Teremos uma pericia renovada”

Perita criminal Amanda Melo, da Policia Civil da Paraiba (PC-PB)

conhecimentos e discussdes sao criados a partir de
casos praticos e, dessa forma, demandam uma logistica
grandiosa: cada disciplina conta com, no minimo, cinco
professores. “Os professores da capacitacao sao todos
peritos criminais federais especialistas, mestres ou
doutores, sendo a maior parte deles doutores; entdo
temos um corpo técnico diferenciado e preparado’,
destaca Palhares.

De acordo com o coordenador, o curso foi
pensado especialmente levando-se em consideracao as
estratégias de servicos dos Setores Técnicos-Cientificos
(SETECs). “A ideia é que os alunos possam desenvolver
e pensar em iniciativas para aplicagdes praticas. Hoje
na Policia Federal temos os equipamentos, doutrina e
a teoria, e em conjunto com os peritos estaduais, que
possuem os casos cotidianamente, teremos essa troca.

Com isso, a pericia criminal e a seguranca publica
como um todo ganham muito”, completa Palhares.

Entre os ganhos, além da intensa troca de experiéncias
entre os peritos federais e estaduais, o curso tem como
objetivo consolidar linhas de pesquisas. “Com essas
linhas de pesquisa consolidadas, daremos o primeiro

passo para montarmos o mestrado em Criminalistica,
que foi uma das metas estabelecidas desde do inicio do
planejamento. Destaca-se, entre elas: “Inovagdo, novas
metodologias e tecnologias aplicadas ao processamento
de locais de crime, Inteligéncia geografica, Avaliacao
qualitativa e quantitativa de laudos periciais: andlise do
alcance e contribuicdo dos laudos para ecisdo judicial’,
revela o PCF Jesus.

O processo de selecdo para a segunda turma ja tem data
prevista: setembro de 2021!

Pericia Federal
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IMPACTOS DA PANDEMIA

SOBRE A PRODUTIVIDADE
DA PERICIA CRIMINAL

Pericia Federal



WIMTA I

RESUMO: No Brasil a pandemia do novo corona virus (SARS-Cov-2) atingiu um numero significativo de casos confirmados a
partir de marco de 2020. A emergéncia sanitaria exigiu medidas de protecao, entre as quais o isolamento social e o regime de
teletrabalho parcial e temporario nas unidades de pericia da Policia Federal. A partir de abril, o trabalho remoto excepcional se
tornou uma realidade para uma parcela dos peritos criminais federais. O presente ensaio se propde a avaliar em que medida o
teletrabalho impactou a produtividade da pericia criminal federal. Para isso, avalia-se as dreas de pericia que, pela sua natureza,
produzem numericamente mais laudos, e compara-se, posteriormente, esse resultado com os laudos produzidos entre abril e
julho de 2020 (auge da pandemia) versus aqueles produzidos no mesmo perfiodo de 2019. Além disso, a partir do recorte das
iniciativas implementadas no Setor Técnico-Cientifico do Estado do Rio Grande do Norte (Setec/RN), investiga-se a relevancia

da equalizacdo das demandas sobre essa produtividade.

METODOLOGIA

A partir de dados extraidos do Sistema Nacional de Crimina-
listica (SisCrim), por meio do Relatério Nacional de Producao,
Comparativo Nacional e de Relatérios Anuais de Criminalistica,
obteve-se a evolucao histérica da producado nacional e local de
laudos de pericia criminal federal. Nesse sentido, as areas de peri-
Cia que mais impactaram na producao de laudos foram confron-
tadas com o total de laudos de Pericia Criminal produzidos entre
os meses de abril e julho de 2020 (auge da pandemia) versus
aqueles produzidos no mesmo periodo de 2019.

CRONOLOGIA

Em dezembro de 2019, o novo corona virus (SARS-Cov-2) foi
identificado em Wuhan na China. Cerca de trés meses depois
foi confirmado o primeiro caso de corona virus no Brasil e em
21 de marco o presidente da Republica, Jair Bolsonaro, incluiu
a seguranca publica entre os servicos essenciais para o pais
que ndo poderiam ser paralisados em meio a pandemia do co-
rona virus. Naquele momento, o Ministério da Saude (MS) indi-
cava pouco mais de 1.100 casos de covid-19 e o governo fede-
ral disciplinou medidas de protecédo para o enfrentamento da
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pandemia. No ambito da Policia Federal,
foram publicados alguns normativos in-
ternos, dentre os quais a Instrugcao Nor-
mativa n° 159-DG/PF, de 16 de marco de
2020, que estabeleceu orientacdes quan-
to as medidas de protecao para enfrenta-
mento da emergéncia de saude publica
de importancia internacional decorrente
do corona virus (Covid-19). Esse normati-
vo delegou aos dirigentes a possibilida-
de de instituir o regime de teletrabalho
parcial e/ou temporario nas unidades,
assegurando a preservacao e o funcio-
namento dos servicos, o atendimento
ao publico e a seguranca organica. Nes-
se contexto, muitas unidades de pericia
criminal federal passaram a ter parte
de seu efetivo submetido ao regime de
trabalho remoto, excepcionalmente. En-
tre os meses de abril e julho de 2020, a
pericia criminal manteve a prestacdo de
servicos, parte do efetivo continuou tra-
balhando presencialmente, ao passo que
outra parte passou a laborar parcialmen-
te, a distancia.

PANDEMIA E SERVICO PUBLICO
A pandemia do corona virus exigiu novos
protocolos no ambiente de trabalho. No
contexto do servico publico, os 6rgdos
que prestam servigos essenciais man-
tiveram suas atividades e necessitaram
adequar suas rotinas. Entre as medidas
adotadas pela Policia Federal pode-se
citar: aquisicdo emergencial de 4lcool
em gel, disponibilizacdao de alcool em
gel para higienizacao das maos em areas
estratégicas, alteracdo da rotina de lim-
peza em locais especificos, disponibili-
zacao de EPIs, reducao do atendimento
ao publico, divisdo de equipes em turnos
para reduzir a circulacao de pessoas, sus-
pensdo do uso da biometria para acessos
as unidades, liberacao dos servidores do
grupo de risco para realizacdo do tele-
trabalho extraordinario, autorizacdo —
mediante justificativa — para realizacao
de teletrabalho por parte dos servidores.
Essas medidas foram plenamente justifi-

cdveis para minimizar os riscos de conta-
minacdo dos servidores. Apesar de todas
essas medidas, um velho dilema veio a
tona: em que medida a continuidade e
a eficiéncia da prestacdo do servico pu-
blico seriam impactadas pela insercao
do teletrabalho / distanciamento social
no contexto dos 6rgaos publicos? Na pe-
ricia criminal federal, o laudo é uma das
entregas, em regra a mais perceptivel e a
mais facilmente mensuravel. A hipétese
de que o trabalho remoto influencia na
produtividade de laudos passou a ser in-
vestigada. Para tanto, foram analisados
os dados contidos no SisCrim.

TELETRABALHO E
PRODUTIVIDADE

Na iniciativa privada, ha mais de duas dé-
cadas, a realizacao de atividades laborais
distantes do espaco fisico da empresa é
uma possibilidade. O desenvolvimento
tecnolégico, a existéncia de métricas de
produtividade, a responsabilidade e con-
fianca mutua entre empresa e funciona-
rio sao fatores que viabilizam o teletraba-
Iho como uma opcao vantajosa e factivel.
O amplo uso das tecnologias de informa-
¢do e comunicacao permite a flexibiliza-
¢do de tempo e lugar para realizacado de
alguns trabalhos. Dentre as vantagens,
merecem destaque: a reducdo de custos
para empresa e o ganho de qualidade de
vida para o funcionario (menos tempo
gasto em deslocamentos).

Cabe aqui registrar que, juridicamente,
ha diferencas entre teletrabalho, homeo-
ffice e trabalho a distancia (remoto). Pa-
rametros como percentual do trabalho
efetuado remotamente, condicées con-
tratuais, disponibilizacdo de estrutura
por parte da empresa, entre outros, irdo
permear essas diferengas. No escopo do
presente trabalho, os termos teletraba-
Iho e trabalho remoto sdo considerados
como sindénimos e reproduzem os mes-
mos termos utilizados pelos normativos
internos da Policia Federal para carac-
terizar a situacao parcial e temporaria

de modalidade de trabalho gerada pela
pandemia do corona virus.

No setor publico brasileiro, o Serpro foi
um dos pioneiros a adotar o teletraba-
Iho. A partir de 2009, foi a vez do Tribunal
de Contas da Uniao aderir ao modelo de
trabalho remoto, sendo seguido poste-
riormente pela Receita Federal, Advo-
cacia-Geral da Unido, Ministério Publico
Federal e 6rgdos ligados ao Poder Judi-
ciario. Em 2015, a discussao chegou ao
Congresso por meio do Projeto de Lei n°
2723/15, que propunha alterar o Regime
Juridico Unico (Lei 8.112/90) de modo a
permitir o teletrabalho. Apesar de apro-
vado na pertinente comissao e do pare-
cer favoravel de constitucionalidade, o
projeto foi arquivado em 2019.

Com a chegada do corona virus, o iso-
lamento social imposto pelas restricoes
sanitarias impulsionou o teletrabalho
como uma alternativa emergente para
manter a prestacao dos servicos essen-
ciais e minimizar os riscos de exposicao
dos servidores a doenca. Nesse cendrio,
o Ministério da Economia (ME) publicou
a Instrucao Normativa n° 65, de 30 de ju-
Iho de 2020, que estabelece orientagdes,
critérios e procedimentos gerais a serem
observados pelos 6rgdos integrantes
do Sistema de Pessoal Civil da Adminis-
tracdo Federal relativos ao programa de
gestao que implementa o teletrabalho.
Dados da Secretaria Especial de Desbu-
rocratizacao, Gestao e Governo Digital
do ME indicam que o trabalho remoto
durante a pandemia proporcionou uma
economia superior a RS 691,9 milhdes
(entre abril e julho de 2020). Além de
expressivas redugdes nas despesas de
custeio, bem como transporte, viagens
/ diarias, observou-se entdo que muitas
atividades podem ser realizadas sem pre-
juizo ao atendimento aos cidadéos e, ain-
da, com ganho de producao.

No momento sdo escassos os dados so-
bre produtividade e servico publico no
pos-pandemia. Uma pesquisa nacional
conduzida pelo Instituto Data Senado,
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feita entre 11 a 18 de setembro de 2020,
registrou a opinido de cinco mil brasi-
leiros sobre teletrabalho. Essa pesquisa
identificou que na percepcao da maio-

ria dos trabalhadores remotos, houve
aumento de produtividade com o tele-
trabalho, tanto em relacdo ao préprio
desempenho (41%) quanto em relacao

Com o teletrabalho, vocé acha que a sua

produtividade:

Aumentou

Permaneceu igual

Diminuiu 19%

N3ao sei/Prefiro 1%

nao responder

N% Aumentou

38%

Permaneceu igual

Diminuiu

N3o sei/Prefiro
nao responder

* Questdo respondida por quem afirmou que trabalhava

presencialmente antes de iniciar o teletrabalho.

Figura 1 - Percepcao de evolucdo da produtividade do
trabalhador extraida da pesquisa Data Senado.

Importante mencionar que o teletra-
balho ndo deve ser uma realidade para
todos os funcionarios. O préprio ME
disciplinou como optativa a adesao dos
6rgaos ao modelo de teletrabalho. O
contexto/ logistica familiar e a prépria
natureza do trabalho podem tornar in-
vidveis a realizacdo do trabalho remoto
para alguns servidores.

No contexto da pericia criminal federal,
entendemos que — para alguns tipos
de pericia — o trabalho remoto pode se
aplicar sem prejuizo da qualidade e efi-
ciéncia do servico prestado. Em regra, as
etapas de processamento de vestigios,
uso de equipamentos, medicoes e regis-
tros necessitam ser realizadas dentro das
dependéncias fisicas do 6rgao. No en-
tanto, a etapa de analise dos resultados
e elaboracdo do texto do laudo podem
ser efetuadas a distancia. O percentual

_3

PANDEMIA X PRODUTIVIDADE:

Perito criminal federal Odair de Souza Gloria Junior

a empresa ou organiza¢ao empregadora
(37%), conforme consta nas figuras 1 e 2.

E com o teletrabalho, vocé acha que a
produtividade da empresa ou organizacao em
que vocé trabalhava/trabalha

37%

4%

_ 260/0

3%

* Questdo respondida por quem afirmou que trabalhava
presencialmente antes de iniciar o teletrabalho.

Figura 2 - Percepcao de evolucédo da produtividade de

empresa extraida da pesquisa Data Senado.

de peritos criminais que aderiu ao mode-
lo de trabalho remoto parcial foi variavel
entre as unidades.

No Setec/RN, no periodo entre abril e ju-
lho de 2020, em média, oito dos vinte ex-
perts (40%) mantiveram o trabalho 100%
presencial. Em todo o Sistema de Crimi-
nalistica ndo temos um dado preciso,
mas a emergéncia sanitaria que ensejou
lockdown em algumas capitais do Brasil
corroboram a hipétese de que menos de
60% do efetivo de peritos mantiveram-se
trabalhando 100% de modo presencial.
O SisCrim contém o registro fiel da quan-
tidade de laudos produzidos, de maneira
que é possivel avaliar o impacto da fle-
xibilizacdo das modalidades de trabalho
na producao desses pareceres nas unida-
des de pericia criminal federal durante o
periodo da pandemia.

TIPOS DE PERICIA QUE

MAIS IMPACTAM NA
PRODUTIVIDADE

Quais seriam as areas de pericia que mais
impactam na quantidade total de laudos
de pericia criminal federal produzidos no
Brasil? A resposta foi obtida a partir de
dados extraidos do Relatério Nacional
de Producdo e de Relatérios Anuais de
Criminalistica, os quais indicaram que
nos ultimos dezessete anos, 60% do total
de laudos de pericia criminal produzidos
foram de trés areas de pericia: quimica
forense, documentoscopia e informatica.
Essa ultima teve um significativo aumen-
to da producéo de laudos, ao passo que
os laudos de documentoscopia experi-
mentam uma queda histérica, por fim
os laudos de quimica se mantiveram es-
tabilizados em torno de 20% do total da
producao (tabela 1).

Disponivel no endereco eletrénico: https://www12.senado.leg.br/institucional/datasenado/publicacaodatasenado?id=pandemia-
aumenta-o-numero-de-brasileiros-com-experiencia-em-teletrabalho
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Apesar de os dados da tabela 1 indicarem
gue as demandas de quimica forense
sdo significativas na producdo nacional,
esse tipo de exame sofreu uma queda
histérica no estado do RN. Saiu de um

2004 28341 35,9% 20,7% 4,1% 60,7% patamar de 25% do total (em 2006) para
2005 32028 35,1% 21,5% 4,4% 61,0% 5% do total (em 2017). Essa reducao
2006 34496 33,7% 19,3% 8,29% 61,2% d.elxouﬂequamentos ociosos e gerou
distor¢des no volume de trabalho entre
0, 0, 0, 0,
2007 42004 SO1% 162k 15,6% Ga.0% as unidades de pericia. Foi naquele
2008 47109 25,4% 17,9% 19,2% 62,5% momento que a gestdo do Setec/RN
2009 49331 25,9% 20,5% 16,4% 62,8% passou a atender exames de quimica
5T E5555 25,0% 20,2% 16,8% 62,0% forense ~orlundos de~ outras t.Jr'wldades da
Federacdo. Essa acao permitiu reverter
2011 50925 234% 19,2% 18,0% 60,6% a curva descendente de produtividade
2012 43846 24,4% 19,2% 18,0% 61,6% (igura 3). Os dados consolidados de
2013 44130 21,7% 19,0% 15,5% 56,2% 2020 (até 30/1 0/2020) indicam que os
laudos de quimica forense representam
2014 41546 22,2% 18,8% 16,4% 57,4% B
23% da producdo total do Setec/RN.
2015 48821 20,9% 18,0% 19,5% 58,3% Essa iniciativa de absorver demandas
2016 51465 19,9% 17,4% 22,1% 59,4% de quimica forense nao foi exclusiva do
2017 51755 19,1% 16,7% 25,3% 61,2% Setec/RN; outros estados como Bahia
e Minas Gerais também conseguiram
2018 49838 18,4% 18,1% 25,3% 61,9% A -
contribuir com a produtividade do
2019 45709 18,7% 18,4% 25,7% 62,9% Siscrim ao atenderem solicitacdes de
2020 34646 16,5% 18,0% 26,7% 61,2% exame pendentes oriundas do Parand e

. L 4 , o de Sao Paulo. O grafico da figura 3 revela
Relatério (R 15.07) Disponivel no Sistema Nacional de Criminalistica - Siscrim

Disponiveis na Biblioteca Digital da Criminalistica - BDCRIM/DPCRIM/INC/Dite que o SETEC/RN e o SETEC/BA exibiam
uma tendéncia histérica de reducao

de demanda e producdo de laudos de
guimica forense, mas ao absorverem a
demanda de outras unidades de pericia
aumentaram significativamente a sua
produtividade relativa.

Tabela 1 - Participagao relativa da produgao nacional de laudos. Os dados de 2020
contemplam a quantidade total de laudos contabilizados até 30/10/2020.

Evolucdo da Producdo de Laudos de Quimica Forense

25,9%
25,0% 23,1%
S 20,0% 21,6%
X
S
0,
T 150% a3
=]
=
F 10,0%
5,0%
O ~ (<] (o2} o i o (92] < wn O ~ 0 (0} o —
o o o o b b b} b - b I b b i [} (o)
o o o o o o o o o o o o o o o o

—@— SETEC/RN —o— SETEC/BA

Figura 3 - Evolugao de produgao relativa de laudos de quimica forense no Rio Grande do Norte e Bahia.
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DADOS DE PRODUCAO

DE LAUDOS

Inicialmente é importante reforcar que
os resultados de produtividade se con-
centram no periodo quadrimestral, que
compreende os meses de abril a julho de
2020, comparados com 0 mesmo perio-
do de 2019. A partir de dados extraidos
do SisCrim, é possivel obter a variacao
da quantidade total absoluta de laudos
produzidos em cada uma das unidades
da Federacao, bem como, o resultado

médio obtido por todas as unidades
que compdem o Sistema Nacional de
Criminalistica. Em numeros absolutos, a
quantidade de laudos entregue em 2020
foi quase dez por cento (9,4%) menor do
que em 2019. No entanto, a quantidade
total de laudos produzidos em tese pos-
sui relacao direta com a quantidade total
de peritos disponiveis na unidade. Nes-
se sentido, para conferir maior precisao
na analise, na tabela 2, os resultados sao
apresentados no formato de produtivi-

2019
UF Laudos Peritos Laudo/PCF Laudos
1 RR 112 6,12 18,3 232
2 INC 675 151,6 4.5 1116
3 RN 239 14,46 16,5 305
4 BA 389 23,02 16,9 419
5 RS 868 45,35 191 980
6 AC 219 7,63 28,7 278
7 AL 109 10,09 10,8 122
8 RO 276 10,17 27,1 306
9 PR 1858 53,92 34,5 2004
10 AM 324 14,18 22,8 406
11 MG 1217 | 62,8 19,4 1124
72 MS 1028 21,62 47,5 1000
13 SE 125 6,08 20,6 113
14 ES 389 16,37 23,8 318
15 Pl 204 11,19 18,2 164
16 MT 308 16,55 18,6 312
17 PA 184 10,35 17,8 195
18 DF 437 23,83 18,3 291
19 MA 124 8,14 15,2 96
20 CE 514 25,51 20,1 348
21 TO 151 5,24 28,8 157
22 GO 463 20,69 22,4 335
23 PE 425 21,92 19,4 279
24 SP 2804 95,13 29,5 1967
25 PB 423 16,31 25,8 264
26 RJ 1116 48,12 232 593
27 SC 590 | 23,39 25,2 314
28 AP 130 1,49 87,2 187
SISCRIM 15701 771,3 20,4 14225

2020

Peritos Laudo/PCF Variagdo absoluta PCF
7,85 29,6 107,1% 61,5%
164,7 6,8 65,3% 52,1%
16,21 18,8 27,6% 13,8%
22,83 18,4 7.7% 8,6%
47,87 20,5 12,9% 7.0%
9,46 29,4 26,9% 2,4%
12,2 10,0 11,9% -7,4%
12,42 246 10,9% -9.2%
65,12 30,8 7,9% -10,7%
20,33 20,0 25,3% -12,6%
67,22 16,7 -7,6% -13,7%
25875 38,8 2,7% -18,3%
6,93 16,3 -9,6% -20,7%
17,4 18,3 -18,3% 23.1%
12,1 13,6 -19,6% -25,7%
22,96 13,6 1,3% -27,0%
15,12 12,9 6,0% -27.5%
23,46 12,4 -33,4% -32,4%
9,69 9,9 -22,6% -35,0%
27,69 12,6 -32,3% -37,6%
8,8 17,8 4,0% -38,1%
24,34 13,8 -27,6% -38,5%
23,93 11,7 -34,4% -39,9%
112,4 175 -29,9% -40,6%
17,77 14,9 -37,6% 42, 7%
S5/ 5185 -46,9% -50,4%
25,2 12:5 -46,8% -50,6%
5,84 3280 43,8% -63,3%
878 16,2 -9,4% -20,4%

Tabela 2: Variacao relativa da produgéo total de laudos pés pandemia. Comparativo
do quadrimestre (abril, maio, junho e julho) 2020 x 2019

Fonte: Relatdrio 15.01. Comparativo nacional - Siscrim. Dados extraidos do periodo de 01/04/2019 a
31/07/2019 para o quadrimestre Abril-Julho de 2019; e periodo de 01/04/2020 a 31/07/2020 para o
quadrimestre abril-julho de 2020.

PANDEMIA X PRODUTIVIDADE:

Perito criminal federal Odair de Souza Gloria Junior

dade relativa (ora denominada per capi-
ta), na qual a producado total de cada es-
tado foi dividida pelo nimero médio de
PCFs disponiveis no periodo. Esse nime-
ro médio de PCFs disponiveis foi obtido
pela subtracdo do total de PCFs lotados
na unidade federativa pela quantidade
média de PCFs ausentes (férias, licencas,
viagens etc). Na tabela 2, os estados es-
tdo ordenados a partir do percentual de
variacdo de producdo comparando-se o
quadrimestre 2020 versus 2019.

Importante mencionar que a tabela 2
compara cada estado com ele mesmo.
Trata-se de um recorte pontual no
periodo quadrimestral de 2020 x
2019. Esse recorte possui limitacoes,
alguns estados, por exemplo, possuem
sazonalidade na sua demanda, de
maneira que o periodo de quatro meses
naoreflete arealidade anual de producao,
tampouco a tendéncia histérica ao longo
dos anos. Outra limitacdo é que existem
diferentes niveis de complexidade nos
documentos cientificos. Nesse sentido,
exames periciais mais complexos, em
regra, exigem mais tempo para os laudos
serem produzidos.

Outro aspecto a ser considerado, na
quantidade total de laudos produzidos,
sdo aqueles estados com mais de uma
unidade de pericia; cujas variacdes de
producao das unidades isoladas contidas
naquele estado sdao muito distintas.
Em Sao Paulo, por exemplo, além do
Setec/SP situado na capital, existem
Nucleos Técnicos Cientificos Nutecs)
em oito cidades (Santos, Ribeirao Preto,
Marilia, Campinas, Presidente Prudente,
Sdo José dos Campos, Aracatuba e
Sorocaba). Isoladamente essas unidades
obtiveram resultados de produtividade
bem distintos. A titulo de ilustracado,
no quadrimestre ora analisado, a Utec/
Marilia obteve aumento absoluto de
20%, ao passo que a Utec/Santos obteve
reducdo de 40% no total de laudos
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produzidos. Por fim, cumpre destacar que
a producdo per capita de alguns estados
é muito acima da média do SisCrim, no
entanto, no recorte de tempo proposto,
essa unidade teve reducao do total de
laudos em 2020; é o caso, por exemplo,
do estado do Mato Grosso do Sul.

Sem a pretensdo de esgotar as ressalvas
e os eventuais vieses embutidos na
forma de ordenacao da tabela 2, pode-se
afirmar que: no quadrimestre posterior
ao inicio do teletrabalho, as unidades de
pericia entregaram uma quantidade de
laudos por perito vinte por cento (20%)
inferior ao mesmo periodo de 2019. Na
contramao dessa queda nacional de
producdo de laudos, iremos apresentar
iniciativas de gestdo que - na realidade
do Setec/RN - viabilizam aumentar a
produgdo nesse mesmo periodo.

O CASO DO SETEC/RN

No periodo compreendido entre abril
e julho de 2020, observou-se o pico da
pandemia da covid, o endurecimento
das restricbes sanitarias e o inicio do
teletrabalho nas unidades de pericia.
As investigagbes da Policia Federal
continuaram, mas notadamente o
isolamento social limitou a deflagracao
de ac¢des de investigacdo e de novas
operagdes. Consequentemente, o0s
pedidos de pericia sofreram reducao.
Essa pode ser uma das causas para a
queda nacional da producao de laudos.
Na pratica, o Setec/RN conseguiu
reverter essa tendéncia de queda.
Em 2019, o Setec/RN estava abaixo
da média nacional de 20,4 laudos
produzidos por PCF. Esse valor reflete a

Pendéncias Correntes

Pericias Merceoldgicas
Pericias Documentoscopicas
Pericias de Veiculos

Pericias de Quimica Forense
Pericias de Meio Ambiente
Pericias de Local de Crime
Pericias de Informatica
Pericias de Engenharia
Pericias de Balistica

Pericias Contabeis e...

35

16

10 20 30 40

Figura 3: Quantidade de pendéncias por area em 30/10/2020 no Setec/RN.

Fonte: Relatorio 12.06. Relatorio de pendéncias por areas por ano - Sis-

crim. Dados extraidos em 30/10/2020.

menor demanda de exames da unidade
naquela oportunidade. No ano de 2020,
o Setec/RN passou a integrar o grupo
de unidades de Pericia que produziram
acima da média nacional, destacadas
na cor azul (tabela 2). Duas acdes foram
primordiais para gerar o crescimento
da produtividade: redistribuicdo de
solicitagcbes de exames pendentes (ainda
nao atendidos) e recepcdo (importacao)
de demandas de exames de outras
unidades de Pericia.

Com relagdo as pendéncias, no semestre
que antecedeu o inicio do teletrabalho,
a quantidade média de pendéncias
(solicitacdes nao atendidas) do Setec/
RN era de cerca de 130, no inicio de abril,
o SisCrim atingiu 107 pendéncias no
RN. Os dados do Siscrim indicam que as
pericias de engenharia legal, as pericias
contabeis e as pericias de informatica
representam 56% das pendéncias do RN
(figura 3).

Com relagao a importacao de demandas,
o Setec/RN absorveu exames de quimica
forense do Parana e demandas de
exame de informatica de Minas Gerais.
Esse incremento da demanda viabilizou
reduzir a ociosidade de equipamentos e
forca de trabalho, com um consequente
aumento de producao de laudos.
Afigura 4 exibe o impacto da importacao
de demandas sobre o total das
pendéncias no Setec/RN nos ultimos 12
meses.

Nos exames de quimica forense, por
exemplo, o tempo gasto para analisar
dez amostras, em regra, é menor que
o tempo gasto para analisar dez vezes
apenas uma amostra similar. Realizar
exames similares em sequéncia permite
elevar a produtividade. Com isso, em
alguns contextos, uma maior demanda
permite um ganho de producéo.
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CONSIDERACOES FINAIS

A andlise da evolucao histérica da pro-
ducdo de laudos revelou que as pericias
de quimica forense, documentoscopia
e informatica representam 60% do total
da producdo desses documentos cienti-
ficos, portanto, sdo as dreas que possuem
maior impacto sobre a quantidade total
de laudos da pericia criminal federal. Os
resultados numéricos apresentados pela
tabela 2 indicam uma reducao total de
vinte por cento (20%) na produtividade
de laudos do SisCrim no quadrimestre
posterior ao inicio do teletrabalho (pds-
-pandemia). Contraditoriamente, seis
estados (um deles o RN) conseguiram
melhorar sua produtividade relativa.
Compreender que tipo de realidade, ini-
ciativas e contextos permeavam essas
seis unidades; é uma informacdo que
pode indicar boas solucbes para elevar o
numero de laudos produzidos por perito
em determinado intervalo de tempo.

No caso do Setec/RN, a diminuicao
de solicitacdes de pericia, no periodo
pos-pandemia, motivou os gestores
a redistribuir entre os peritos,
prioritariamente, os exames pendentes
de informatica. Paralelamente, o Setec/
RN absorveu demandas de exame de
quimica forense do estado do Parana
e demandas de exame de informatica
de Minas Gerais. Aplicou-se o conceito
de que unidades que estdo com menos
carga de exames podem absorver a
demanda das unidades que estdo com
muitas solicitacdes nao atendidas, ou
seja, a equalizacdo das demandas entre
as unidades de Pericia. Essa iniciativa ja
vinha sendo realizada nos exames de
quimica forense por alguns Setecs como
MG, RN e BA, os dois ultimos com ganhos
significativos em sua produtividade.

Os resultados alcancados sugerem
que um dos fatores mais relevantes
para determinar a produtividade de
uma unidade pericial é a presenca de
demanda. Dessa maneira, partimos
da premissa de que a equalizacdo de
demandas (absorcdo de exames de

PANDEMIA X PRODUTIVIDADE:
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Fonte: Relatorio 12.07. Relatorio de pendéncias por carga - SISCRIM.
Relatorio 12.19 - Relatério geral de pendéncia por carga.
Dados extraidos no dia 01 de cada més ao longo de outubro/2019 até setembro/2020.

outras unidades) tornou a pandemia
do corona virus e a realizacdo de
teletrabalho irrelevantes para os
resultados de produtividade do Setec/RN.
A distribuicdo mais racional e eficiente
das demandas entre as unidades de
Pericia pode ser o atalho para elevacées
consistentes de produtividade.

No escopo do presente ensaio nao temos
a pretensao de esgotar o tema. Os dados
do SisCrim possibilitam gerar iniUmeras
tabelas e gréficos, mas esses numeros
podem nado refletir com fidelidade
as peculiaridades e nuances de cada
unidade de pericia, motivo pelo qual
devem ser analisados com cautela e em
conjunto com outras fontes de dados
externas ao SisCrim.

Ha parametros de logistica, cadeia de
custédia, disponibilidade de efetivo
e vocacdo regional que limitam
a equalizacdo indiscriminada das
demandas. Mas nos parece muito
razodvel considerar que com o atual
efetivo de peritos criminais federais é
factivel elevar a produtividade através de
uma melhor distribuicdo das pendéncias
entre as unidades. A experiéncia
vivenciada no Setec/RN nos faz
pensar que seja igualmente coerente
considerar que o teletrabalho — ini-
cialmente motivado pelas restricoes
sanitarias de isolamento social - pode
ser parcialmente implementado na
pericia criminal federal, sem prejuizo da
produtividade.
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- SISTEMA
N ACION AL PR
DE ANALISE |
BALISTICA (SINAB)

SERA IMPLEMENTADO
COM 37 EQUIPAMENTOS
NO PAIS

O sistema que busca fornecer informagées estratégicas para auxiliar a seguranga
publica e que tem a frente uma equipe gerenciada por peritos criminais federais estd
muito préximo de se tornar realidade. Em fase de contratacao, a ferramenta vai auxiliar
as investigagoes e correlacionar crimes em todo o Pais.

O cenédrio: 33 homicidios
ligados a uma mesma arma de fogo.
Esse é o numero de correlacoes
feitas em um, de centenas de casos
sob a responsabilidade pericial do
Departamento de Policia Técnica (DPT)
da Bahia, que utiliza um sistema de
identificacdo balistica e possui um
banco de dados de perfis balisticos no
estado. Foi a coordenacao de balistica,

com uso do sistema de identificacdo
balistica, que conseguiu correlacionar
todos os crimes a uma mesma arma,
uma informacdo fundamental para a
investigacao e solugcao destes crimes.
A ferramenta, ja utilizada pelo DPT
daquele estado ha 10 anos, e que
ja resultou em cerca de 1.600 hits
(correlagdes positivas obtidas a partir
do sistema), ganhard proporcoes

nacionais em breve e podera dar
maior celeridade as investigacoes
de crimes de homicidios.

Serdo cerca de RS 130 milhoes
investidos nesta primeira etapa para
aquisicao de 37 equipamentos que serao
distribuidos para para todos os estados
e para a Policia Federal pela Secretaria
Nacional de Seguranca Publica (Senasp).
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POTENCIAL DA FERRAMENTA

A cada 10 minutos, uma pessoa foi
assassinada no Brasil ao longo do primeiro
semestre de 2020. No total, foram 25.712
assassinatos entre janeiro e junho deste
ano, o que representa um aumento de 7%
quando comparado ao mesmo periodo
do ano passado, de acordo com o Anuério
Brasileiro de Seguranca Publica, produzido
pelo Férum Brasileiro de Seguranca Publica
(FBSP).

O Brasil estda mais proximo de ter
uma ferramenta que poderd auxiliar na
queda dessas taxas: a criacdo do Banco
Nacional de Perfis Balisticos (BNPB),
instituido pela Lei 13.964 de 24/12/2010.
O BNPB serd implementado utilizando
sistemas de identificacdo  balistica
instalados em cada laboratério das
policias técnicas, civis e da Policia Federal,
interligados em uma rede centralizada no
Ministério da Justica e Seguranca Publica
(MJSP), o que possibilitard o cadastro e
a correlagao entre padrées de armas de
fogo (projéteis e estojos) e elementos de
municdes coletados em locais de crimes
ou em vitimas de disparo. “O objetivo é
auxiliar e aumentar a taxa de solucdo de
homicidios cometidos com arma de fogo’,
destaca o perito criminal federal e chefe
do Setor de Pericias Balisticas (SEPBAL)
do Instituto Nacional de Criminalistica
(INC), Lehi Sudy. O especialista integra a
equipe de planejamento e contratacdo do
Ministério da Justica e Seguranca Publica
(MJSP), responsavel pela parte técnica do
projeto.

Lehi Sudy explica que cada arma
de fogo € individualizada pelas marcas que

deixam em projéteis e estojos e que podem
ser identificada por meio dessas marcas
em elementos de municdo disparados
(identificacdo indireta). Essa identificacdo é
realizada por exame de microcomparacao
(confronto balistico). Ao utilizar bancos
de dados de perfis balisticos e sistema
de comparacdo, é possivel ndo apenas
vincular a atividade de uma arma de fogo,
mas também coletar informacoes relativas
a outros crimes que possam ter ocorrido
ou a qual o armamento se conecta.

0 rastreamento balfstico
€ imperativo para as investigacoes.
Quando determinados crimes séo ligados
por exames de vestigios balisticos, os
investigadores tém uma chance maior
de identificar ou prender um atirador
antes que ele tenha a chance de atirar
novamente. Mas a efetividade para o
aumento de resolucdo de casos nao
depende unicamente dessa solucao.

“Seria muito ambicioso
estabelecer uma relacdo direta no
impacto do nudmero final de resolucoes
de homicidios, j& que ndo depende
unicamente do uso desta solucao’, afirma
Lehi Sudy. Para ele, a integracao com a
parte investigativa deve ser fundamental
nesse tipo de trabalho.“O que geralmente
se estabelece como meta para este tipo
de sistema é a quantidade de links, de
casos ligados — ou mesmo ligar casos a
arma — e é isso que se busca aumentar,
ja que hoje em dia isso s6 é realizado se
existir uma pista ou ligagédo entre o caso
€ a arma suspeita; sendo o exame de
confronto balistico utilizado, sera possivel

SINAB

Danielle Ramos

provar ou descartar o suspeito. O que a
nova ferramenta traz é, mesmo sem ter
essa informacdo, a possibilidade de hits,
de forma que o resultado que se vislumbra
€ um maior nUmero de armas e de crimes
ligados’, reitera. Para o especialista, esse
é o dado concreto e que pode elevar o
percentual de solucdes de homicidios e
diminuicao da sensacao de impunidade.

Existemn ainda outros fatores,
mas ndo menos importantes, que devem
ser levados em consideracao para o bom
funcionamento do banco, como o material
a ser coletado na cena de local de crime, os
dados colhidos no IML e posteriormente
entregues aos servicos de balistica
dos Institutos de Pericia para serem
processados, segundo os protocolos, cujo
resultado pode levar a identificacdo da
autoria do crime.

“Entdo 0 que se espera com essas
solucbes tecnoldégicas ¢é proporcionar
novos elementos cientificos para a
investigacdo, uma vez que 70% dos
homicidios no Brasil sdo cometidos com
arma de fogo. Com isso, busca-se colocar
o Pais no mesmo patamar de paises que
possuem taxa de resolucdo alta, nos quais
se utilizam diversas ferramentas cientfficas
para a constru¢do de um caso, como
vestigios de DNA, impressdes digitais,
estojos, imagens. E uma construcido e o
vestigio balistico faz parte disso’, detalha o
coordenador-geral de Pesquisa e Inovacao,
Jodo Carlos Laboissiere Ambroésio, que esta
a frente do projeto SINAB.
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DESAFIOS

O projeto foi retomado pelo Ministério da Justica e
Seguranca Publica (MJSP) no inicio de 2019 e incluido como
uma das metas do pacote anticrime. Posteriormente, o
projeto ganhou status de projeto estratégico da Presidéncia
da Republica. “No ano passado retomamos a parte do
planejamento para tirar o projeto do papel. Deparamo-nos com
algumas dificuldades, entre elas, o fato de poucas empresas no
mercado oferecerem esse tipo de solucdo, mas buscamos fazer
reuniées com outros paises que utilizam a solugcdo, como a
Franca, Estados Unidos e Alemanha, para entender um pouco
mais sobre o sistema’, afirma o coordenador-geral.

Experiéncias internacionais apontam a efetividade

GANHOS

Um caso recente no Brasil trouxe a tona a importancia de
se ter uma ferramenta assim. O assassinato da vereadora do Rio de
Janeiro Marielle Franco, em marco de 2018, poderia ter tido uma
informacao determinante, caso o Brasil ja tivesse o banco de dados
balistico. Se estivesse em funcionamento, o sistema poderia indicar
se a arma usada naquele homicidio estava relacionada com outro
crime e sua possivel localizagao. Isso porque no local do crime, a
policia coletou uma série de estojos, sendo nove deles do mesmo
lote de munigdes de uma chacina que aconteceu em 2015 na
regiao de Osasco, Sao Paulo. Contudo, apenas por meio do nimero
de lote se tornou quase impossivel fazer algum tipo de correlacdo.

Em um pais com dimensbes continentais, isso mostra
quao determinante é a busca por alinhamento e comunicacao
entre as pericias. “Hoje a palavra-chave da seguranga publica é
integracao e quanto mais conseguimos integrar, mais sucesso
teremos no combate ao crime, principalmente a criminalidade
violenta. A partir do momento que tivermos o SINAB, serd
necessario a criacdo de um comité gestor, com representantes
de todas as regides do Pais, da Policia Federal e do Ministério da
Justica. A partir do momento que se consegue reunir essas pessoas
e trocar informacoes, serd possivel entender melhor a realidade
de cada uma das localidades e todo mundo saird ganhando com
isso” declara Ana Carolina Ferrari, perita criminal do Instituto Geral
de Pericias de Santa Catarina (IGP/SC), cedida para o Ministério da
Justica e Unica mulher da equipe do projeto.

Hoje, sdo poucos estados que possuem o sistema
automatizado: Goias, Bahia, Minas Gerais, Distrito Federal e a Policia

no uso do banco de dados balisticos. Na rede americana, até
2016, foram realizados mais de 150 mil hits (confirmado no
microscépio), apds 2016 as confirmacdes com microscédpio
passaram a ser feitas somente quando necessarias para 0s
tribunais. Atualmente, os Estados Unidos possuem mais
de 250 mil hits de investigacdo (hits ndo confirmados no
microscopio).

Aquele pais consegue hits dentro das 48 horas
seguintes da aquisicdo de cada amostra, o que permite
procurar os criminosos quando ainda estdo cometendo
crimes e ndo tiverem tempo de fugir.

Federal. Assim, o SINAB sera totalmente inovador para a maioria
dos estados, nao sé por possibilitar o acesso dos estados ao
sistema, mas fazer com que funcione como uma rede integrada.
No IGP de Santa Catarina, por exemplo, as identificacoes
sdo feitas com o comparador 6ptico, mediante demanda da
delegacia, o que se chama de comparacdo um a um: arma
suspeita com o projétil retirado da vitima.

Para o perito criminal Ladislau Brito, da Policia Civil do
Amazonas, o vestigio dos tiros é uma pista importante para o
desenvolvimento da investigagdo. “Teremos uma ferramenta
muito poderosa para elucidacdo desses delitos. Isso pode
contribuir muito para apontar ou descartar a autoria, entender
a dindmica e auxiliar no combate a este tipo de crime de forma
eficiente. Esse é o maior ganho’, enfatiza.

A exemplo do bem-sucedido modelo do Banco de
Perfis Genéticos e da Rede Integrada de Perfis Genéticos, a
prova pericial é fortalecida. “Com o SINAB, podemos pensar na
atuacao como uma pericia investigativa. Digo isso pois a nossa
pericia é muito responsiva, a gente responde a uma demanda
que nos chega, a partir da entrada de um sistema como esse
em gue conseguimos correlacionar crimes de forma a auxiliar a
investigacao, ja que muitas vezes sdo de delegacias e localidades
diferentes, a hora que for possivel fazer esse link, serd de uma
avanco gigantesco para a resolucao de homicidio’, completa
Ana Carolina Ferrari, de Santa Catarina.
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PERFIS
BALISTICOS

O SINAB, como esta configurado hoje em
dia, passou por um processo de construcao.
Esse tipo de solucao teve inicio nos anos 90,
a exemplo da criacao da rede americana; e a
ideia entao foi se espalhando pelo mundo,
visto que a tecnologia foi tornando possivel
a montagem de um banco de dados de
perfis balisticos.

No Brasil, a Lei n° 10.826, de 2003,
o Estatuto do Desarmamento, traz em
seu texto dois artigos que argumentam a
criacdo de um banco de dados. No artigo
29 inciso X, o texto coloca ‘cadastrar
a identificacdo do cano da arma, as
caracteristicas das impressées de raiamento
e de microestriamento de projétil
disparado..” e em seu artigo 4°, paragrafo
30 descreve:”...manter banco de dados com
todas as caracteristicas da arma..” Esses
dois dispositivos estdo no texto da lei, mas
nunca foram cumpridos.

‘A forma como foi colocado no
texto da lei, desobedece as limitacoes
técnicas, ja que é uma grande limitacao
querer cadastrar tudo o que sai de féabrica.
Hoje em dia nao é possivel a diferenciacéao
em um volume tdo grande de armas e

buscar resultados com boa acuracia, pois,
se em um més cadastrarmos 100 mil armas,
quantas delas serdo usadas realmente
em crimes?’, argumenta o perito criminal
federal Lehi Sudy. Em 2005, um grupo de
peritos criminais federais iniciou estudos
para levantar requisitos para esse tipo de
solucéo. O projeto de indexacao balistica,
o Sisbala, tinha como meta criar um banco
de dados responsavel por armazenar as
caracteristicas balfsticas das armas criminais
em imagens 3D, o que resultaria em maior
intercambio de informacdo, modernizacao
dos laboratérios e criagao de uma rede
integrada. O projeto avangou, sob a
coordenacéo da perita criminal federal Sara
Lenharo, mas ndo teve continuidade no
processo de licitacdo.

Com a Lei n® 13.964, de 2019, em
vigor (Lei Anticrime), o texto do Estatuto
do Desarmamento foi alterado e o banco
de dados balistico nacional foi previsto
de forma clara na legislacdo vigente.
“Retomamos o que ja havia sido feito antes
e entendemos que pouquissima coisa
estava documentada, entdo fizemos um
levantamento de informagdes com pessoas

Danielle Ramos

que ja tinham passado pelo projeto nas
primeiras fases e iniciamos um plano de
implementacdo que foi finalizado em
dezembro de 2019 e neste ano entramos
com o termo de referéncia para realizar a
licitacdo’, relata a perita Ana Carolina Ferrari.

O projeto ganhou notoriedade e
prioridade dentro do MJSP e foi planejado
para que, em dois anos, tivesse o avanco e
chegasse até ao ponto que se encontra hoje,
de contratacéo da solucao que ird fornecer
a ferramenta. “Com base no trabalho dos
colegas que ja passaram pelo projeto e
foram construindo um pouco desta histéria
e avaliando erros e acertos do passado,
foi possivel estabelecer um planejamento
muito eficiente, dividido em algumas
etapas. A avaliacao é que, em pouco tempo,
conseguimos realmente avancar com base
em estudos, pesquisas amplas e contatos
com profissionais de diversos paises que
utilizam essas ferramentas. Amadurecemos,
realizamos diversas audiéncias publicas
para que o processo chegasse até a essa
etapa, com muita base técnica e cientifica’,
conta o perito Ladislau Brito, do Amazonas.
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Lei N° 13.964/2019:

"Art. 34-A. Os dados relacionados a coleta
de registros balisticos serdo armazenados
no Banco Nacional de Perfis Balisticos.

§ 1° O Banco Nacional de Perfis Balisticos
tem como objetivo cadastrar armas de
fogo e armazenar caracteristicas de classe
e individualizadoras de projéteis e de
estojos de municao deflagrados por arma
de fogo.

§ 2° O Banco Nacional de Perfis Balisticos
serd constituido pelos registros de
elementos de municao deflagrados por
armas de fogo relacionados a crimes, para
subsidiar acées destinadas as apuracoes
criminais federais, estaduais e distritais.

§ 32 O Banco Nacional de Perfis Balisticos
serd gerido pela unidade oficial de pericia
criminal.

§4°0sdados constantes do Banco Nacional
de Perfis Balisticos terdo cardter sigiloso,
e aquele que permitir ou promover sua
utilizacdo para fins diversos dos previstos
nesta Lei ou em decisao judicial respondera
civil, penal e administrativamente.

§ 5° E vedada a comercializacdo, total
ou parcial, da base de dados do Banco
Nacional de Perfis Balisticos.

§ 6° A formacgdo, a gestdo e o acesso
ao Banco Nacional de Perfis Balisticos
serdo regulamentados em ato do Poder
Executivo federal!

PROVA DE CONCEITO

Oinicio de umadas etapas maisimportantes do processo
aconteceu em Brasilia, no Instituto Nacional de Criminalistica (INC),
no final do més de novembro. Foram quatro dias ininterruptos de
trabalho para realizacdo da Prova de Conceito, em que o sistema
que ficou classificado no pregdo como primeiro colocado para
vender a solugao, o EVOFINDER, de origem russa, foi testado para
assegurar que os requisitos fossem atendidos e garantir a lisura e
transparéncia do processo.

Pela magnitude do projeto, entendeu-se que era
necessaria a realizacao de uma Prova de Conceito, de forma a
avaliar a qualidade e eficiéncia diante do contexto e ao estrito
atendimento a legislacdo brasileira. Foram avaliados quesitos
como eficiéncia, calibres de interesse, automacdo da solucao,
capacidade de correlacdo e de funcionamento em rede,
caracteristicas que podem influenciar na analise - tanto do
ponto de vista da balistica como do ponto de vista tecnologia, de
integragao e comunicacao.

Segundo o coordenador-geral de Pesquisa e Inovacgao,
Jodo Carlos Laboissiére Ambrdsio, buscou-se estudar como outros
paises selecionaram os equipamentos para aquisicdo. “Estamos
em uma etapa crucial. Realizamos a primeira prova de conceito
em que avaliamos a efetividade da solucao que o Ministério da
Justica pretende adquirir. Trata-se de uma prova de conceito
relativamente complexa e que nao hé registro de algo semelhante
no mundo. Estudamos outras provas de conceito para fazer um
comparativo, mas nada se enquadrou ao grau de exigéncia que
elencamos para que a solugao seja aprovada. Estamos testando
em trés calibres distintos, em um cenario com um banco de
oito mil amostras, com projétil integro e fragmentado; estamos
medindo o tempo de escaneamento, tempo de correlacdo, entdo
na pratica é um teste bastante complexo’, relatou Ambrdsio.

Na oportunidade, 246 projéteis e estojos padroes
foram escaneados e em seguida foram adicionados ao Banco.
Posteriormente, foram escaneados 149 projéteis e estojos
questionados. Cada um deles levou entre quatro a sete minutos
para ser processado. Foram escaneados projéteis de 9mm, pistola
40S&W e 38SPL, os calibres de uso mais comuns em crimes de
homicidios no Pafs.“Na pratica, muito do material que é analisado
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nos estados vem deformado, pois séo retirados de corpos ou de
locais de crime, entdo fizemos o teste com o que é mais usual’,
detalha o perito Lehi.

Os resultados do escaneamento foram enviados ao
servidor central, que fez uma correlacdo e em seguida devolveu
a lista de resultados. “Esse € o principal teste: o tempo para esse
envio é cronometrado e a posterior avaliacao da lista de resultados
nos dara a ideia de quéo acurada ela esta. O sistema serd avaliado
a cada calibre, com os projéteis deformados, estojos de pistolas,
cano poligonal etc. Existe uma nota minima para aprovagao de
todos esses itens, que ird mensurar a eficicia dessa solucao e se
ela realmente consegue, com boa qualidade, ligar o que vem da
mesma arma’, relata o perito.

Em seguida, foi realizado o teste de escalabilidade,
que tem como objetivo apontar se a solucdo estéd projetada
para o crescimento do banco, j& que daqui a alguns anos
espera-se que a quantidade de amostras cadastradas
aumente significativamente.”O teste de escalabilidade busca
entender se serd possivel aumentar a carga computacional e

Foto: André Zimmerer

ainda assim atender as correlacdes. Se ela nao foi projetada
para isso, podemos acrescentar mais maquinas que ela ndo
ird atender dentro do prazo, poderd demorar cerca de uma
semana para apresentar o resultado, o que ndo nos serve, ja
que temos como premissa que o resultado deve sair em até
24h" completa.

A empresa teve aprovacao em varios itens do Termo
de Referéncia e a Prova de Conceito foi acompanhada por
representantes da seqgunda colocada no pregdo. No entanto,
a primeira colocada no certame ndo teve aprovacdo em
100% dos requisitos e, com isso, a segunda colocada terd a
oportunidade de realizar o teste.

"Espera-se que seja possivel realizar a nova Prova
de Conceito em breve. Enfrentamos algumas dificuldades,
pois se trata de uma solucdo de origem canadense, mas a
ideia é dar andamento ao processo. Estamos cada dia mais
proximos de alcangar essa ferramenta tdo importante para
auxiliar na seguranca publica do Pais’, finaliza Joao Carlos
Laboissiere Ambrosio.
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ENTENDA COMO VAI

FUNCIONAR O

BANCO NACIONAL

DE PERFI S B Al.iSTlCO: O projétil ou estojo devera ser

coletado no local de crime ou IML

O vestigio sera escaneado
de forma automatizada

" pelaferramenta

O peritos criminais
deverao fazer insercoes

®  diarias nobanco

u Os resultados do
escaneamento sao
enviados parao
servidor central

O servidor central deve
fazer uma correlacao
e devolver a lista de resultados O banco devers apresentar

os resultados de correlacoes
em até 24h
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O perito analisa a lista de
resultados de correlacoes,
disponibilizada em ordem
decrescente de semelhanca
do perfil balistico, e pela
comparacao de imagens
identifica o hit
(estabelecimento de que
duas amostras sao
provenientes da mesma
arma de fogo)

=1

Espera-se que em 4/5 anos,
400 mil pecas sejam inseridas
no banco (1 décimo do Banco

Balistico americano por exemplo)

i

Danielle Ramos

Um laudo pericial é gerado
servindo de prova de qual foi a
arma foi utilizada no crime, ou
um laudo de inteligéncia policial
é emitido para informar aos
investigadores que dois ou mai
crimes foram cometidos
comamesmaarma

Foco do Programa:
elementos balisticos

“ relacionados a homicidios

e armas apreendidas
com criminosos

‘ Previsao de correlacoes: A estimativa é atingir
50 milhoes de correlacoes por diaem 5 anos.
Isso nao quer dizer 50 milhoes de elementos
cadastrados, mas 50 milhoes de interacoes
de analise entre os elementos do banco

de dados a cada dia.
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A ANTROPOLOGIA
FORENSE E SUA
IMPORTANCIA PARA
INVESTIGAGAO POLICIAL
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A Antropologia

Forense no contexto
das disciplinas
antropolodgicas

O termo ‘“Antropologia” refere-se,

em linhas gerais, a uma grande darea
de conhecimentos, cujo interesse
principal é o fendmeno humano (quer
no presente ou no passado), vsuas
diferentes expressées bioldgicas e
socioculturais, e a compreensao de
como tais expressdes interagem em
cada contexto populacional e ecoldgico.
Tal investigacao se da a partir de uma
perspectiva evolutiva, integrada e
transdisciplinar, perspectiva essa que
diferencia a antropologia de outras
ciéncias voltadas para o estudo de
expressoes e/ou aspectos relacionados
aos grupos humanos, como a Historia, o
Direito, a Psicologia, a Medicina etc. [1,2].

Pela sua propria dimensao, ao debru-
gar-se sobre tao complexo objeto de
estudo, a Antropologia é didaticamente
dividida em quatro campos distintos, po-
rém inter-relacionados, a saber: a Antro-
pologia Social e Cultural; a Lingufistica; a
Arqueologia e a Antropologia Fisica/Bio-
|6gica. Cada um desses campos procura
enfatizar um dado conjunto de expres-
sdes do fendmeno humano, sem, entre-
tanto, perder de vista as contribuicoes
dos demais [1,2].

A Antropologia Forense (AF) insere-se no
campo da Antropologia Bioldgica (AB),
area voltada para o estudo da origem,
constituicao e variabilidade bioldgica
humana. Essa variabilidade € o resultado
da combinagdo de dois grandes fatores:
primeiramente, de um longo processo
evolutivo, responsavel pela diversidade
genética humana; e, finalmente, pela
combinacdo dessa diversidade com di-
ferentes fatores ambientais e sociocul-

turais. Compreender essa variabilidade
significa decifrar ou reconstruir o con-
texto biocultural de cada grupo humano
estudado. E com essa perspectiva que a
antropologia biolégica debruca-se sob
0S grupos humanos, sejam eles atuais ou
pretéritos [3].

No caso do estudo de populacdes preté-
ritas, tal abordagem sé é possivel a partir
dos remanescentes bioldgicos humanos
preservados (tecidos moles, dentes, es-
queletos etc.) e o auxilio de outras in-
formacdes sobre o contexto biocultural.
Essa peculiaridade, associada aos estu-
dos anatémicos e osteolégicos em po-
pulacdes vivas, levou ao desenvolvimen-
to de métodos cada vez mais acurados
na identificacdo de caracteristicas indi-
viduais, de informacdes sobre as condi-
¢oes de vida do individuo, de patologias,
traumas, anomalias etc., a partir do es-
tudo de material bioldgico humano. O
esqueleto e a denticédo, por serem os ele-
mentos mais comumente preservados,
foram objeto de especial atencédo, desde
a consolidacdo das praticas bioantropo-
l6gicas, ainda no século XIX [3].

O corpo de conhecimentos adquirido
pela antropologia bioldgica, especial-
mente no campo da osteologia e ana-
tomia humana, vem sendo de especial
auxilio nas mais variadas investigacoes
forenses ao redor do mundo, desde o sé-
culo XIX, permitindo, a partir de 0ssos e
dentes, identificar sexo, idade, época da
morte, estatura, ancestralidade geografi-
ca, caracteristicas peculiares de um dado
individuo ao longo de sua vida (como
doencas, anomalias, traumas, amputa-
cdes etc.), e mesmo eventos relaciona-
dos ao 6bito. Esse conjunto de caracte-
risticas forma o que se chama de perfil
bioldgico do individuo [4].

Determinar o perfil biolégico do indivi-
duo ou conjunto de individuos, fornecer
0 maximo possivel de elementos para a
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A investigacao em
antropologia
forense

identificacdo do morto, e contribuir para elucidar pos-
siveis episddios relacionados a causa da morte sdo os
objetivos principais da Antropologia Forense. Esses
objetivos sdo alcancados por meio de procedimentos
diversos de investigacao osteoldgica/anatdémica, que
vao desde a inspecdo visual, passando pelo uso de téc-
nicas arqueoldgicas para a exumacgao dos restos e ma-
teriais a estes associados, até a utilizacdo de técnicas
sofisticadas como microandlises, difracdo de raios-X,
tomografias etc. [4,5]

A formacao especifica no campo da AF no Brasil ainda
¢é bastante limitada, tendo a maioria dos especialistas
na area, até recentemente, buscado formacéo e prati-
ca em instituicdes internacionais, particularmente nos
Estados Unidos da América e Europa, resultando em
poucos profissionais em atuacdo no pafs. Um dos pri-
meiros cursos de extensdo em AF no pais foi realizado
pelo Setor de Antropologia Biolégica do Museu Nacio-
nal/UFRJ, em parceria com o Instituto Smithsonian, em
2001. Em 2010, foi criado na Universidade Federal do
Pard, o Programa de P&s-Graduacdo em Antropologia
(PPGA), que é o Unico curso strictu sensu no Brasil a
oferecer uma linha de pesquisa em Antropologia Ge-
nética e Forense, dentro da area de concentracdo em
Bioantropologia, tendo formado seu primeiro mestre
nessa linha em 2016. Em 2012, foi criada a Associacdo
Brasileira de Antropologia Forense (Abraf), propician-
do um importante férum para as discussdes sobre esse
tema no pals, e, em 2014, foi criado um dos primei-
ros cursos de especializacdo na Bahia que, juntamente ‘ ‘
com o curso de Especializacdo em Antropologia Foren-

se e Direitos Humanos da Universidade Federal de Séo
Paulo, criado em 2017, tém fortalecido os estudos e a
formacédo na area no pais [5,6,7,8].

"As policias mais bem
equipadas e sofisticadas

do mundo hoje se apoiam
constantemente nos recursos
da AF, de forma independente

A investigacao em ou em associacio com ovios
antrOPOIOgia forense métodos e técnicas de ponta

A AF aplica métodos e técnicas bioantropoldgicas
e bioarqueoldgicas na identificacdo de individuos e
eventos relacionados a morte. Tais métodos e técnicas
se baseiam em padrdes de desenvolvimento, consti-
tuicdo e resposta 6ssea e dental, relacionados a sexo,
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idade, ancestralidade, estilo de vida, condicdes de saude,
eventos traumaticos etc. [4,5].

As estimativas de sexo, por exemplo, baseiam-se nas dife-
rengas estruturais entre os corpos feminino e masculino,
evidenciadas em caracteristicas morfoldgicas especificas
do cranio, da pelve, nas dimensdes de alguns 0ssos e
dentes, sempre se levando em conta as peculiaridades do
grupo a que o individuo pertence. Caracteristicas morfo-
l6égicas métricas e ndo métricas, sobretudo do cranio e
face, também sdo utilizadas para estimar a ancestralidade
geogréfica de um individuo. O padrao de erupgéo dental,
de crescimento, desenvolvimento e degeneragdo &ssea
é utilizado nas estimativas de idade a época da morte. A
identificacdo de condigdes patoldgicas, traumas antigos,
intervengdes cirdrgicas e odontoldgicas, anomalias con-
génitas, amputacgdes etc., fornece elementos Unicos de
identificacao pessoal, assim como a verificacdo de marcas
de estresse ocupacional e outras alteracdes ésseas que
podem informar sobre o estilo e préticas de vida do in-
dividuo. A identificacdo de traumas e/ou outras marcas
perimortem pode fornecer elementos significativos para
o entendimento dos eventos relacionados ao ébito e
mesmo a causa mortis, quando esta envolve diretamente
dano ao esqueleto [4].

|

|

ANTROPOLOGIA:

A qualidade de tais anélises depende, todavia, do estado
de conservacdo do material, das informacoes relaciona-
das ao descobrimento dos cadéveres e dos procedimen-
tos periciais de exumacdo, o que torna a investigacdo
sobre os processos ocorridos apds a morte e a observan-
cia de técnicas e protocolos especificos para a coleta de
campo, elementos fundamentais para que o estudo deta-
Ihado do material possa ser realizado.

A antropologia
forense no contexto
das ciéncias forenses
e da policia técnica

Um dos maiores desafios das policias técnicas hoje é o
de prover identificacao definitiva de cadaveres extrema-
mente modificados por acbes ambientais ou por atos cri-
minosos. Os recentes avancos das ciéncias forenses, es-
pecialmente das técnicas de investigagdao molecular, tém
aparecido, principalmente para o publico leigo, como
uma paneceia, capaz de elucidar todos os casos usando
desde fragmentos diminutos de papel contaminado por
material organico humano até fios de cabelos e fragmen-
tos de 0ssos. No entanto, os cientistas forenses e os peri-
tos mais atualizados na area reconhecem que mesmo as
mais avancadas técnicas de andlise de DNA ndo obscure-
ceram a pericia da AF nos casos mais complexos [9].

Nos ultimos anos a demanda por especialistas na area
tem crescido geometricamente, e a interagao entre a AF
e outras areas das ciéncias forenses tem proporcionado
resultados muito superiores aqueles obtidos com o uso
das diferentes técnicas separadamente. Os casos da mo-
bilizacdo de equipes transdisciplinares para o resgate e
a identificacdo das vitimas do World Trade Center e do
Pentdgono nos Estados Unidos da América do Norte, em
2011, e do desastre de Brumadinho no Brasil, em 2018,
entre outros, atestam a importancia da AF no contexto
médico-legal. Especialmente em casos nos quais a cor-
reta e a rapida identificagdo de materiais bioldgicos de
muitas vitimas sao fundamentais para o procedimento de
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analises mais detalhadas para identificacao civil - a neces-
sidade de competéncia em AF é inegavel [3,9,11].

Um exemplo emblematico de atuacdo da AF é o caso do
jornalista Tim Lopes, no qual os materiais encontrados
foram impropriamente resgatados, estavam muito frag-
mentados, misturados a outros elementos organicos e
inorganicos, extremamente danificados, e precisaram ser
propriamente identificados por um antropélogo forense
antes de sofrer uma analise por métodos moleculares.
Outra situacdo em que a necessidade do conhecimento
de métodos e técnicas em AF tem também sido recor-
rente sdo os casos de enterramentos multiplos como em
massacres de guerra, acidentes industriais e cemitérios
clandestinos. Os trabalhos de especialistas nos campos
de massacre dos conflitos étnicos no leste europeu e a
atuacdo dos grupos forenses brasileiros e estrangeiros no
resgate dos mortos do conflito do Araguaia, no Para, e
em Brumadinho, Minas Gerais, sdo exemplos classicos da
atuacdo da antropologia forense em casos extremamente
complexos fisica, legal e politicamente [5,10,11].

Existem ainda momentos em que apenas a analise antro-
poldgica é factivel, como no encontro fortuito de cadave-
res e ossadas, sem associacdo com alguma investigacdo
especifica. Em casos dessa natureza, a descricdo das ca-
racteristicas do individuo pode permitir sua identificacéo,
a partir de bases de dados de desaparecidos (quando
estas existem), ou sua remogao para uma instituicdo de
pesquisa, ou re-enterramento, em se tratando de mate-
rial arqueoldgico [10].

No entanto, permanece no Brasil o grande desafio da
formacdo adequada de peritos, da insercao destes nos
institutos e centros de pericia e da presenca da AF nos
locais de crime, para que todas as evidéncias sejam ade-
quadamente coletadas. Com frequéncia, os materiais/
provas sdo coletados na cena por policiais militares, bom-
beiros ou outros profissionais sem a necessaria experién-
Cia, € muitas vezes sdo levados ao laboratério forense em
condicbes precarias e inadequadas de transporte, o que
compromete sensivelmente o seu potencial para andli-
se criminalistica. J& estd amplamente demonstrado que
uma analise detalhada do local do achado, realizada por
um perito com formacao em AF, pode significar a dife-
renca entre a solucdo ou ndo de um caso de homicidio
[4,7,9].

As policias mais bem equipadas e sofisticadas do mundo
hoje se apoiam constantemente nos recursos da AF, de
forma independente ou em associacao com outros mé-

todos e técnicas de ponta, para corroborar na solucao de
casos do cotidiano e, também, naqueles mais complexos,
em que 0s métodos hipotético-dedutivos sao empurra-
dos até os limites no confronto entre a justica e a crimi-
nalidade. Felizmente, com a pericia e a técnica ao lado da
lei hd pouca esperanca de sucesso para 0s que tentam
ocultar seus crimes.
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Resumo

As comunidades forenses e de seguranca da informacao
identificam um numero crescente de a¢des criminosas ori-
ginadas dentro das empresas, tanto por ataques ciberné-
ticos as informacdes causando enormes prejuizos mone-
tarios, quanto também as imagens das organiza¢des. Em
muitos casos, tais crimes ndo chegam aos tribunais para as
devidas a¢oes legais por ineficiéncia das préprias organiza-
¢des em produzirem evidéncias digitais nao refutaveis, sob
o ponto de vista juridico. Nesse contexto, considerando-se
a irreversivel dependéncia tecnolégica das empresas e a
necessidade de se prepararem para processos judiciais que
podem surgir em decorréncia de pericias digitais realizadas
apos a ocorréncia de eventos considerados criminosos, nas-

ce a ideia de se criar mecanismos que possam dar suporte
a producao de provas digitais pelas organizacdes, de forma
metddica e aderente as legislacdes a que se sujeitam. Fo-
rensic Readiness é um conceito introduzido por Tan (2001),
visando preparar as organizacdes para futuros processos ju-
diciais, que impliquem na apresentacao de provas digitais.
Neste trabalho buscou-se apresentar esse conceito sob di-
versas abordagens, a fim de demonstrar o estado atual das
pesquisas, bem como sua abrangéncia e correlacao com
outras areas de conhecimento. Na conclusdo, apontam-se
beneficios de sua adocao e linhas de pesquisa que podem
ser derivadas desse conceito.

Palavras-chave: Analise forense digital. Digital forensic readiness. Forensic readiness.

Governanga. Pericia digital.
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1 - Introducao

A analise forense digital (AFD) trata da aplicacdo do
conhecimento cientifico combinado com elementos legais
para coletar e analisar dados de sistemas de computadores,
redes, comunicag¢des e dispositivos de armazenamento, de
forma metddica, para que essas informacbes sejam preser-
vadas e, posteriormente, admissiveis como provas em um
tribunal (US-CERT, 2008).

Geralmente, nas organizagdes, a AFD faz parte da
aptidao para responder aos incidentes de seguranca (FREI-
LING e SCHWITTAY, 2007). Enquanto o principal objetivo da
resposta aos incidentes (RI) é restaurar os servicos compu-
tacionais o mais rapido possivel e aprender sobre um inci-
dente de seguranca, a AFD da énfase especial ao tratamento
correto de possiveis vestigios digitais, que podem ser usados
como provas no tribunal, para evitar de serem alterados ou
adulterados (FREILING; SCHWITTAY, 2007).

Embora haja convergéncia técnica e operacional en-
tre as disciplinas Rl e AFD, ambas investiguem incidentes di-
gitais, utilizem, em varias situacdes, as mesmas ferramentas
e métodos, e compartilhem as principais fases do processo
investigativo, ha diferencas significativas nos resultados pro-
duzidos por essas disciplinas.

Estratégias como a recuperacdo de incidentes, o
treinamento de conscientizacdo, a recuperacao de desastres
e o planejamento de continuidade de negdcios tornaram-se
componentes basicos da estrutura operacional das organi-
zagbes. Diante da ocorréncia de um evento indesejado ou
imprevisto que paralise ou comprometa os negécios de uma
organizagao, essas estratégias permitirao recuperar o mais
rapidamente os servicos afetados (SULE, 2014).

Porém, eventos indesejados e imprevistos podem
gerar outros problemas, além da recuperacao dos servicos,
como, por exemplo, reclamacgdes de seguro, ensejo a indeni-
zagOes, ocorréncia de crimes, entre outras questdes legais e
regulatérias. Pode haver processos judiciais contra colabora-
dores, terceiros prestadores de servigos ou contra a propria
organizacao, referentes ao que ocasionou o incidente, bem
como suas consequéncias. Nesse contexto, surge a impor-
tancia do vestigio digital para as organizacdes que usam a
infraestrutura de Tl em seus negdcios (SULE, 2014).

Tradicionalmente, a coleta e a andlise dos dados que

subsidiardo um processo forense sao realizados apds a ocor-
réncia de um incidente. No entanto, Rowlingson (2004) argu-
menta que, no cenario da AFD e na maioria das discussoes
forenses, as organizacdes tendem a ignorar o que acontece
com seus sistemas antes da decisdo de empreender uma
investigacao. O vestigio podera existir e ser encontrado, ou
nao existir e impossibilitar a investigacao eficaz do inciden-
te. Em geral, uma AFD é reativa, inicia quando um crime foi
cometido ou descoberto e os investigadores comparecem a
cena do crime.

Tais preocupagdes levaram a producao de recomen-
dacdes para adogao, pelas organizacdes, de uma postura
mais proativa em relacdo a analise forense digital, prepa-
rando seus sistemas, procedimentos e funcionarios antes
que um incidente ocorra, viabilizando a identificacéo, pre-
servacdo e armazenamento dos vestigios digitais para as
investigacdes. Essa abordagem tem sido referenciada por
estudiosos do assunto e profissionais forenses como “digital
forensic readiness” (DFR) (TAN, 2001). Os pesquisadores tém
desenvolvido diversas propostas para sua implementacao,
alinhando politicas, sistemas e treinamentos de funcionarios
aos objetivos forenses.

Pretende-se demonstrar, neste trabalho, a impor-
tancia da implementacgédo da producao de informacéo foren-
se proativa nas organizacdes, quer sejam governamentais
ou privadas. Partindo-se de uma extensa analise da literatu-
ra, pretende-se, ainda, apresentar a evolucao desse conceito,
tanto no meio académico como empresarial.

Este trabalho divide-se em cinco se¢des. A secdo
atual introduziu os conceitos e estabeleceu as diferencas
entre analise forense digital e recuperacao de incidentes,
sobretudo para ressaltar a necessidade de as organizacdes
adotarem uma postura forense digital mais proativa.

I Neste trabalho, a despeito de todas as referéncias de pesquisas
terem sido disponibilizadas em idioma inglés, optou-se por utili-
zar o termo “Vestigio Digital” em vez de “Evidéncia Digital”, pelo
fato de ser o termo reconhecido pela legislacdo e meio juridico
brasileiro para se referir ao objeto a ser periciado.
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A segunda secdo apresenta o surgimento do con-
ceito de“digital forensic readiness” e faz consideracdes sobre
as possibilidades para a traducao da expressdo para a lingua
portuguesa.

A terceira secao apresenta diversas abordagens so-

bre o tema, responsaveis por sua evolucdo e ado¢ao xnos
meios académicos e organizacionais.
A quarta secao apresenta os beneficios decorrentes da ado-
cdo da “digital forensic readiness” pelas organizacdes em
geral e a necessidade de amparo legal para sua instituicao
como ferramenta de suporte aos processos legais que envol-
vam investigac¢oes digitais.

A quinta secdo conclui e propde outros trabalhos
praticos a serem realizados.

2- Historico

Ha o reconhecimento, entre os pesquisadores e a
comunidade forense digital, que o termo e o conceito ori-
ginal de “digital forensic readiness” (DFR) foram cunhados
por Tan (2001), em um relatério em que foram apresentadas
medidas a serem incorporadas aos procedimentos de segu-
ranca existentes, com o objetivo de projetar redes e imple-
mentar sistemas com a finalidade de incrementar a “forensic
readiness” (FR) de uma organizagao.

Nesse relatério, Tan (2001) definiu como elementos
de DFR: a capacidade de um ambiente para produzir provas
crediveis, a preservacao dos vestigios e o tempo necessario
para realizar uma andlise forense, ap6s a ocorréncia um in-
cidente, propondo técnicas de monitoramento de sistemas
para maximizar a utilidade dos dados dos vestigios de inci-
dentes e minimizar o custo da analise forense durante uma
resposta a incidentes.

Desde entédo, o termo “digital forensic readiness” e
seu conceito basico - “maximizar a habilidade de uma orga-
nizagao para coleta e uso do vestigio digital (admissivel em
tribunal) e minimizar o custo da analise forense nas respos-
tas aos incidentes” — tém sido amplamente aceitos e adota-
dos pela comunidade forense digital.

Embora seja desejavel a traducao de termos técni-
cos para o portugués, o termo original em inglés foi mantido
neste trabalho, por duas razdes: a primeira, pelo fato de nao

ter sido encontrado nenhum artigo em lingua portuguesa
tratando sobre o assunto; a segunda, por mais 6bvia que
possa parecer a traducao do termo “forensic readiness” para
“prontidao forense”, é duvidosa a adequacdo dessa traducao
para uma compreensdo abrangente e imediata de seu signi-
ficado.

Seguramente, novos trabalhos surgirdo abordando
o tema e a consagracdo da melhor traducéo se dara pelo uso.

3 - Abordagens de DFR

Diversos estudos tém sido conduzidos abordando a
DFR sob diferentes perspectivas.

Sob a perspectiva governamental e académica,
Mouhtaropoulos, Grobler e Li (2011) estenderam o conceito
basico de DFR, considerando a necessidade de preparacao
dos sistemas, procedimentos, processos e colaboradores an-
tes da ocorréncia de um incidente, o que envolve a identifi-
cacao, preservacao e armazenamento do vestigio digital.

O Governo do Reino Unido - Her Majesty’s Govern-
ment (HMG) - destaca-se pela producao de padrdes técnicos,
leis, normas, politicas e guias, muitos dos quais servem de
base para a formulacdo de padrdes e normas internacionais.
No ambito governamental, a producao de uma politica de
FR é um requisito mandatério definido no HMG, Security Po-
licy Framework (SPF: reference [c]).

Em 2015, foram publicados pelo CESG, o Good Prac-
tice Guide n° 18, Forensic Readiness (GPG 18), o qual cobre
a formulacao da politica de FR e prové recomendacdes para
sua implementacao, e o IA Implementation Guide Forensic
Readiness Planning, enderecado aos profissionais envolvi-
dos na implementacao de politicas e atividades de planeja-
mento de FR.

Um recente estudo foi apresentado por Park et. al.
(2018), no DFRWS 2018 Europe - Proceedings of the Fifth
Annual DFRWS Europe, no qual se analisa o estado atual da
legislacao de protecdo aos dados nos paises: Australia, Reino
Unido, Canada, Estados Unidos, Alemanha e Coreia do Sul. O
trabalho se baseia no estudo de (MOUHTAROPOULOS et al.,
2011) tendo sido especificamente projetado para discutir a
eficacia da atual legislacdo de protecdo de dados, o impacto
que a forense digital tem na seguranca da informacao e se
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ha beneficios na implementacdo da DFR de forma obrigato-
ria, tomando-se como caso de estudo a implementacdo da
DFR no Reino Unido.

Esse estudo, comparando as legislacdes de protecdo
aos dados dos paises selecionados, mostra a necessidade de

2 Digital Forensic Research Workshop.

se desenvolver requisitos de seguranca robustos, nas orga-
nizagcOes publicas e privadas. A tabela abaixo, apresenta, em
resumo, como o conceito de FR estd se desenvolvendo no
setor publico de alguns paises.

+»
PAIS REINO UNIDO ESTADOS UNIDOS ALEMANHA COREIA DO SUL
Obrigatoério Sim N&o Nao Nao
Diretriz / ) ) ! NIST: Guide to Integrating Fo- ) ) Guideline for Incident Re-
Methores | Fesirmciuieeson™ | porsclecmoves omacent [ Recadonort-Forenss - pongeeaginess nranc
P Response (Agosto 2006) Businesses (Dezembro 2016)
Praticas
Estrutura e -Conceitos de forense digital -Estabelecendo Capacidade - Objetivos -Conceito de Incident Response
Contexto Forense (IR) Readiness (focado na
do Guia -Conceitos de Forensic -Referéncias para outros Guias violagdo da Forensic Readiness)
Readiness -Realizando o Processo Forense (para Detecgdo, Gestdo de
(Coleta de dados, Exame, Incidentes, etc.) -Conceito de Forense Digital
-Riscos sem Forensic Readiness Anélise, Relatérios)
-Requisitos Basicos -Necessidade da IR Readiness
-Beneficios com Forensic Readi- -Usando os dados (livro-texto
ness guia estilizado; explanacao detal- -Requisitos padroes -Modelo de IR Readiness
hada, exemplos) (explanando em detalhes sobre
-Custos -Requisitos Avancados ferramentas forenses, artefatos
-Apéndices (Recomendacdes, (ndo estado da arte) forenses, etc)
-Principios comuns (comentado Cenarios)
nos principios, propésito, sug-
estdo para adogdo)
SIM SIM SIM
" (Avaliacdo de Capacidade, (Organizando uma Capacidade = (Checklist para IR em neg6cios
Checklist Contetido da Politica de Forensic Forense, Realizando a Andlise Nao financeiros)
Readiness) Forense, Cenarios)

Tabela 1 - Comparagdo de guias reconhecidos pelo governo para FR Fonte: Adaptado de Park et. al. (2018)

Sob a perspectiva de aumento da eficiéncia das in-
vestigagdes digitais, minimizando esforco na coleta e preser-
vacao de informacbes forenses robustas para posterior uso
pela organizagao nos tribunais, Endicott-Popovsky, Frincke e
Taylor (2007) propuseram uma metodologia para incorporar
capacidades forenses a redes de comunicacéo, operacionali-
zando assim o DFR.

Neste trabalho, propde-se evolucdo para as prati-

cas forenses, para que, de naturalmente reativas, passem a
incorporar algum nivel de proatividade. Aponta-se também
para a necessidade de se planejar a DFR no contexto das po-
liticas de seguranca da informacdo das organizagoes.

Isso pressupde explicitar, incluir entre as politicas de ge-
renciamento de seguranca digital “a disposicdo da organi-
zacgao de triunfar no tribunal’, o que implicara necessidade
de ampliacao das funcées dos administradores de redes de
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comunicacao e de sistemas, bem como no entendimento
de como os requisitos legais para admissibilidade dos ves-
tigios podem ser traduzidos em requisitos para os sistemas
de informacao - por exemplo, onde e quais dados da rede
coletar, como e quais ferramentas e procedimentos utilizar;
quem deve ser treinado e em quais topicos etc. Enfatizando-
-se que a simples adocao de uma ferramenta ou técnica nao
serd suficiente.

Os pesquisadores em ciéncias forenses ao redor do
mundo tém apoiado os esforcos de DFR propondo que as
organizacdes implementem politicas e processos (ROWLIN-
GSON, 2004), gerenciem e monitorem os recursos humanos
e técnicos alinhados aos objetivos forenses, Reddy e Venter
(2013), e promovam o correto treinamento dos funciondarios
(ROWLINGSON, 2004).

Sob a perspectiva de frameworks para DFR, varios
estudos tém sido publicados, como, por exemplo, o fra-
mework definido por Valjarevic e Venter (2011) que propde

Fatores Forenses

Suporte da Alta Suporte da Alta
Gestao Gestao
O 02 1

s1,/

Stakeholders
Nao-Técnicos

\ S2 S6

Stakeholders ;

um modelo e um conjunto de orientacdes e procedimentos
para serem seguidos quando da implementacdao de DFR
para sistemas de infraestrutura de chaves publicas (PKI).
Destaca-se, pela abrangente analise da literatura, desde que
o termo “digital forensic readiness” foi introduzido pela pri-
meira vez por Tan (2001), o estudo conceitual realizado por
Elyas et al. (2015), no qual foram identificados e catalogados
70 artigos publicados entre os anos de 2001 e 2012.

Os autores buscaram compreender e descrever a
forensic readiness organizacional, identificando trés capaci-
dades distintas, objetivos de DFR que uma organizagao deve
ter: demonstracdo de conformidade regulatéria; investiga-
¢Oes internas; e vestigios que podem ser utilizados em pro-
cessos legais (gestdo de vestigios legais).

No framework teérico de DFR proposto por Elvas et
al. (2015), as capacidades forenses sdo sustentadas por dez
fatores principais, elementos identificados que influenciam
e contribuem para a DFR organizacional.

Capacidades
de Forensic
Readiness

Suporte da Alta
Gestao
03/

Gestao de

Vestigios
Legais

Tecnologia —

c1
Investigacoes
Internas

N~

Treinamento

Conformidade
Regulatoria

Figura 1 - Framework Proposto para Digital Forensic Readiness Organizacional
Fonte: Adaptado de “Framework of Organizational Digital Forensic Readiness”, Elvas et al (2015)
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Sete fatores sdo criticos ao elaborar uma estratégia
forense: stakeholders ndo técnicos, stakeholders técnicos,
tecnologia, monitoramento, arquitetura, politica e treina-
mento.

Trés fatores sao organizacionais, externos ao progra-
ma forense, influenciam o desenvolvimento e a implemen-
tacdo da estratégia forense: cultura forense, apoio da alta
administracao e governanca.

Sob a perspectiva das questdes e desafios em torno
da implementacao da DFR nas organiza¢des, Karie e Karu-
me (2017) apresentam diferentes medidas proativas que as
organizacdes podem adotar como forma de aumentar a ca-
pacidade de responder a incidentes de seguranca e criar um
ambiente digital pronto para a analise forense.

Nesse artigo, sao examinados os problemas e desa-
fios relativos a retencao e disposicdo de dados nas organiza-
¢oes, o que também pode ter alguns efeitos sobre a imple-
mentacdo da DFR. Isso é apoiado pelo fato de que, embora
a necessidade de provas forenses digitais nas organizagdes
tenha sido explorada, como a necessidade de DFR dentro
das organizacdes, os tomadores de decisdao ainda precisam
entender o que é, de fato, necessario realizar em suas orga-
nizagdes para garantir sua implementagao.

Sob a perspectiva de como os sistemas de software
implantados nas organizagdes podem ser projetados para
serem eles proéprios forensic readiness (FR), Pasquale et al.
(2018) investigaram requisitos de FR sobre sistemas de sof-
tware e suposicdes sobre a abrangéncia desse ambiente, a
fim de derivar especificacbes de software implementaveis
com vistas a FR.

O estudo é focado na relagdo entre engenharia de
software e FR, partindo da constatacao que o centro da FR
sdo os dados digitais: midias e informagdes de logs de ati-
vidades disponiveis nos sistemas de informacao da rede de
uma organizacao ou nos dispositivos dos usuarios, que po-
dem conter informacoes valiosas, especialmente associadas
a linha de tempo, eventualmente permitindo determinar
como ocorreu um incidente e seu perpetrador, que viabiliza-
rdo a organizacado ser bem-sucedida em um processo admi-
nistrativo ou judicial contra o agressor.

Um conjunto de requisitos centrados em dados e
no processo foi eliciado, visando garantir a disponibilidade,
a relevancia, a minimalidade, as ligagdes entre os dados, a
completude, o ndo repudio, a procedéncia e a conformidade

legal das informagdes mantidas.

Foram identificados, também, desafios da engenha-
ria de open software, enfatizando que é necessario se cons-
truir um consenso em torno das principais caracteristicas de
um sistema de software FR e, no futuro, havera necessidade
de se caracterizar formalmente sistemas FR. Sao feitas consi-
deracdes sobre a necessidade de se adaptar os métodos de
engenharia de software existentes para atenderem aos re-
quisitos de FR, o que gera uma nova questao: Como verificar
se os sistemas de software existentes atendem aos requisitos
de FR?

Como ultima e nao trivial questao, enderecada pelos
autores as pesquisas da engenharia de software, sdo propos-
tos os desafios decorrentes dos préprios desenvolvimentos
tecnoldgicos, citando-se, como exemplo, a crescente disse-
minacao de dispositivos da internet das coisas (IoT) e do sof-
tware embarcado nesses dispositivos.

Ainda na linha de pesquisa da FR na engenharia de
software, pesquisadores tém discutido uma estratégia alter-
nativa denominada forensic-by-design, caracterizada pela
integracdo de requisitos forenses nas principais fases do ci-
clo de vida de desenvolvimento de sistemas.

Um estudo realizado por Grispos et al. (2017) prop0s
examinar até que ponto as organizacées realmente imple-
mentam essa abordagem, forensic-by-design, para obter a
FR, realizando uma pesquisa on-line para analisar a perspec-
tiva da industria.

Sob a perspectiva de servicos em FR, algumas orga-
nizacdes especializadas em seguranca da informacgéao e res-
postas a incidentes ja agregam a implementacdo da FR em
seus portfolios de servicos, oferecendo nédo apenas a imple-
mentacdo légica e fisica, mas também expertise em comba-
te a fraudes e outros crimes digitais para nichos especificos
de mercado (CRAVEN et al.,2016), (PwC Thailand Forensic
Services, 2018), (QUEST, 2018).

Os resultados da pesquisa, juntamente com os re-
sultados da literatura analisada, levaram os autores a reco-
nhecer uma série de desafios de pesquisa para a eliciacao
explicita de requisitos forenses, analise e implementacao de
tais requisitos nos sistemas a serem construidos.

Dada a existéncia de variados estudos sobre DFR,
observa-se que o tema ganha gradativa relevancia, tanto no
contexto académico como no das organizagdes.
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4 - Beneficios da adocao da DFR

Embora a definicdo original de FR: “maximizar a ha-
bilidade de uma organizacdo para coleta e uso do vestigio
digital (admissivel em tribunal) e minimizar o custo da ana-
lise forense nas respostas aos incidentes” (TAN, 2001), seja,
ainda, amplamente utilizada e referenciada nas publica¢ées
sobre o assunto, com a publicacdo do Good Practice Guide
Forensic Readiness No. 18, CESG (2015), instituiu-se a seguin-
te redefinicao, que tem sido também utilizada em diversas
publicacdes: “obtencao, por uma organizacao, de um nivel
adequado de capacidade para que seja apta a coletar, pre-
servar, proteger e analisar os vestigios digitais, para que es-
ses vestigios possam ser efetivamente usados em qualquer
assunto legal, em questdes disciplinares, tribunais de traba-
Iho ou de justica.”

Comparando-se as duas defini¢des, observa-se que
o CESG (2015) desenvolve uma visao mais ampla do que se-
ria essa “habilidade de uma organizacdo”, apontando uma

possivel gradacao dessa “habilidade” quando define “um
nivel adequado de capacidade’, o que leva a crer que orga-
nizacdes diferentes, possuem necessidades diferentes de
FR e que, sua implementacdo deve se dar na medida justa
de suas necessidades negociais, ou seja, podem coexistir na
esfera governamental do Reino Unido diferentes niveis de
FR, contanto que as organizacdes observem as orientacoes
estabelecidas pelos guias, normativo e operacional, que dis-
ciplinam a matéria.

De acordo com o CESG (2015), as organizacdes de-
vem selecionar um nivel de capacidade de FR e requisitos de
politica de acordo com diversos fatores aplicaveis aos seus
ambientes de Tecnologia da Informacdao e Comunicagao
(TIC).

A tabela abaixo apresenta as recomendacdes CESG
(2015) para politicas e capacidades de FR, uma abordagem
escalonada com os niveis de 1 a 5 (colunas) representando
uma escala crescente.

INCREMENTO DA CAPACIDADE

Fator Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
dsengon:!eeTot?;: CONSCIENTE DETER DETER ERESISTIR DEFENDER
- Consciéncia do beneficio Nivel 1mais: Nivel 2 mais: Nivel 3 mais: Nivel 4 mais:
daFR. - Propriedade daFR - Capacidade intrinseca limitada « Caso formal e tratamento de + Colabora-¢do transfron-teirica
formalmente estabelecida. para apoiar investigacdes evidéncias. (anti cyber crime)
-Capacidade construida de internas. "
maneira reativa em resposta a -Plano documentado e sujeito a « Profissionais competentes Operagdes secretas e suporte
eventos. simulages anuais pelo 6rgdo. - Auditorias regulares (investigado-res e de inteligéncia.
especialis-tas).
Orientacdes | -Asfontes de capacidades -Contrato formal de nivel de - Gesto dos registros
para politicas extrinsecas sdo identificadas servigo com provedores de eletrénicos auto-auditavel. « Gestdo dos registros eletrénicos
de Forensic proativamente. servicos extrinsecos. auditados anualmente segundo
Readiness - Treinamento para a equipe de BS10008:2008.
- Ser um assinante WARP ativo. -Primeiros interventores resposta e para aqueles que
treinados. podem precisar apresentar Policia:
- Conformidade com as registros nos tribunais. « Aplicagdes e ordens em
regula-mentagdes sobre as «Existéncia de plano de conformidade com PACE e
praticas comerciais licitas continuidade do negécio. « Equipe de resposta a SOCPA.
(manter informadas as equipes incidentes e inscri¢do no +Busca e aprensdo.
de monitora-mento). +Capaz de instituir demandas GovCERTUK .
RIPA. Justica Criminal
- Capacidade de responder as « Processos criminais
demandas FOIA, DPA e de
divulgacdo.
« Capacidade forense digital
A - Equipe interna de resposta a abrangente. ) .Ampla capacidade de suportar
. Capacu!a'des Nenhuma. -Primeiros a responder. incidentes com capacidade ég;;:;g:(;aezs%ﬁzl ——— gran';les in,\J/estiga-g(')es eioleta
internas tipicas forense digital limitada. 0s tipos de pericia e cenas de de informagdes.
investigacdes criminais.
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« Capacidade forense digital
abrangente.

Apenas para a Policia:

- Capacidade adicional para todos
os tipos de pericia e cenas de
investigacdes criminais.

-Ampla capacidade de suportar
grandes investiga-¢6es e coleta
de informacdes.

- Arquivos das comunicagdes
eletrénicas empresariais.

- Agentes forenses digitais au-
tomatiza-dos nos servidores.

- Laboraté- rios de pesquisas.

- Intercepta-cdo.

. « Equipe interna de resposta a
. Capacu!a'des Nenhuma. -Primeiros a responder. incidentes com capacidade
internas tipicas forense digital limitada.
- Ferramentas de forense
. digital.
Capacidade
deinfraestrutura -Nenhuma. *Nenhuma. - Captura de Log.
técnica tipica
« Intensificar o monitoramento
para suporte a investigagdes.
Capacidades - Fornecedo-res identifica-dos - Fornecedo-res retidos e linha - Fornecedores contratados
externas tipicas de ajuda. com especialistas de plantdo.
- Encaminha-mento de
questdes criminais suspeitas a
aplicacdo da lei (universal a
todos os niveis).

« Capacidade de substituicdo
dos fornecedores intrinseca.

- Confianga na aplicagdo da lei
estrangeira para casos trans-

fron-teiricos.
« Testemunhas peritas indep-
en-dentes.

"WARP (Warning, Advice and Reporting Point) - servigo baseado em uma comunidade em que onde os membros podem receber e compartilhar
conselhos atualizados sobre ameagas, incidentes e solugoes de seguranga da informagao.

2 Lei de Liberdade de Informagao, de 2000, fornece acesso puiblico as informagoes mantidas pelas autoridades pziiblicas.

? Lei de Protegio aos Dados, de 2018, controla como as informagdes pessoais sdo usadas por organizagdes, empresas ou pelo governo.

* Lei de Regulagao dos Poderes Investigativos (RIP ou RIPA), de 2000, regulamenta os poderes dos orgdos ptiblicos para realizar vigilancia e inves-

tigagdo, e cobrir a interceptacdo de comunicagoes.

® Parte do Grupo de Comunicagoes e Seguranga Eletronica (CESG), equipe de resposta a emergéncias informdticas do governo do Reino Unido.
Ajuda as organizagdes do setor puiblico a responderem a incidentes de seguranga informdticos e fornece recomendagdes para reduzir a exposi¢do a

ameacas.

¢ Lei dos crimes organizados graves e da policia, de 2005, (frequentemente abreviado para SOCPA).

Tabela 2 - Niveis de capacidade de FR e requisitos de politica
Fonte: Adaptado de CESG (2015) Apéndice A - Fatores de Capacidade

A definicao original dada por Tan (2001) vincula a
FR a capacidade de reduzir os custos de uma organizagao,
associados as analises digitais forenses, o que nao se pode,
ainda, comprovar na pratica, sobretudo pela necessidade de
novos investimentos que uma implementacao de FR pode
demandar.

Na definicao do CESG (2015), o fator financeiro ndo
foi incluido para justificar a importancia de se estabelecer
esse processo has organizacoes, reforca-se, no entanto, a
importancia de se preparar uma organizagdo para disputas
judiciais que sdo cada vez mais recorrentes, dada a crescen-
te dependéncia das organiza¢des em tecnologias digitais e,
também, a propria democratizacdo e desmitificacdo dessas
tecnologias. Tal popularizacao torna os usudrios corporativos
menos inibidos e mais imprudentes no sentido de explora-
rem falhas e brechas de seguranca em sistemas corporativos,

0 que pode propiciar ilicitos, os quais deverao ser tratados
posteriormente pela organizacgao.

O guia do CESG (2015) tem por objetivo ajudar as or-
ganizagdes governamentais, mas nao se limita a elas, a aten-
der aos requisitos de formulacao de politicas de FR incluidos
na Estrutura de Politica de Seguranca do HMG (SPF: referen-
ce [c]), HGM (2018), orientando o cumprimento normativo e
instituindo a proatividade forense no ambito governamen-
tal.

Vale destacar a introducdo do guia CESG (2015) que
afirma: “nao se pode considerar como FR o investimento in-
devido em software forense digital de alto valor, contratos de
fornecimento de servicos caros ou diversdo para as pessoas
espionarem aleatoriamente informacdes dos usudrios em
discos rigidos (que, se feitos incorretamente, seriam ilegais).
A necessidade de implantar a pericia digital, para muitas or-
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ganizacoes, sera pouco frequente, mas é uma contingéncia
que deve ser planejada.’

A FR é uma resposta a necessidade, cada vez mais
premente, das empresas se prepararem para litigios judiciais
envolvendo tecnologia, analises forenses digitais e vestigios
digitais.

O cendrio econdmico atual aponta para uma grande
demanda de combate as fraudes em todas as sociedades. E
crescente o nimero de empresas, organizacoes e paises que
estdo reconhecendo que a corrupcdo e a fraude estao im-
pedindo-as de competir no cendrio global - essas praticas
simplesmente ficaram muito dispendiosas para serem igno-
radas.

A Pricewaterhouse Coopers (PwC), reconhecida
prestadora de servicos em auditoria e consultoria, realiza
anualmente a pesquisa “Global Economic Crime and Fraud
Survey’, e o relatério de 2018, denominado “Pulling fraud out
of the shadows” apresenta dados significativos de mais de
7.200 respondentes em 123 paises diferentes (PWC, 2018).

Porém, esses numeros foram considerados contro-
versos pelos analistas que realizaram a pesquisa. Por exem-
plo, apenas 49% das organizacdes declararam terem sido
vitimas de fraude ou crime econémico, entretanto, a percep-
¢do dos analistas é de que esse numero deveria ser muito
maior. O que dizer dos 51% que ndo se declararam vitimas?
A realidade é que poucas empresas estao plenamente cons-
cientes dos riscos relacionados a fraudes a que estdo expostas.
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Figura 2 -Uso de Tecnologias alternativas e disruptivas no combate a fraude

Fonte: Adaptado de Global Economic Crime and Fraud Survey (PWC, 2018).

Hoje, a luta contra as fraudes tornou-se uma questao
central para os governos e para os negocios, ndo sendo mais
vista como um incidente isolado de mau comportamento,
um incobmodo caro ou um mero problema de conformida-
de. Isso porque a escala e o impacto das fraudes cresceram
significativamente, 6nus de um mundo digitalmente depen-
dente.

De fato, a fraude quase pode ser vista como um
grande negécio - tecnologicamente habilitado, inovador,
oportunista e abrangente, podendo ser pensado como a
maior concorrente que uma empresa desconhecia ter.

Nesta era de incomparavel escrutinio publico, as or-
ganizacdes enfrentam numerosos riscos relacionados a frau-
des: internos, externos, regulatérios e de reputacéo. Portan-
to, sugere-se que seja 0 momento oportuno para a adogao
de uma visao moderna e mais holistica sobre as fraudes, que
reconhece a verdadeira forma da ameaca e ndo apenas um
custo proéprio de fazer negécios, mas uma industria de som-
bra que pode afetar todos os territorios, todos os setores e
cada funcao.

Ocorrida a fraude, pensa-se em seguida em iden-
tificacdo e responsabilizacdo dos envolvidos, por meios le-
gais, dai a énfase na aceitabilidade legal dos vestigios. As
organizacdes estdao comecando a obter valor de tecnologias
alternativas e disruptivas no combate as fraudes. O grafico
abaixo, mostra a utilizacdo de alguns desses métodos nas
capturas de vestigios.
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A FR é uma maneira das organizacbes se prepara-
rem para embates judiciais, e assim, a implementacdo de
qualquer tecnologia alternativa e disruptiva precisa ser pla-
nejada de modo a garantir a cadeia de custédia, chamada de
“continuidade da evidéncia” no Reino Unido.

A cadeia de custédia garantird que os vestigios digi-
tais sejam coletados, processados, manuseados, armazena-
dos e protegidos, de tal forma que nao sejam alterados ou
destruidos, ou que ndo sejam inferidos. Envolve, também, a
documentacao de quem lidou com os vestigios e por qué -
do ponto de coleta até a apresentacao como uma exibicao,
por exemplo, nos tribunais ou em processos disciplinares in-
ternos as organizagoes.

A forense digital pode também ser usada em pro-
cessos de auditorias e pode ser muito util para investigar
fraudes. Os auditores podem usar ferramentas e técnicas
forenses para monitorar e revisar a conformidade com politi-
cas organizacionais e requisitos regulatérios.

Ter um plano de FR em vigor é um bom caminho
para garantir tais investigagdes, e qualquer descoberta pode
ser tratada e apresentada para que a organizagao tenha su-
Cess0, Caso seja necessario ir aos tribunais.

5 - Conclusao

A crescente frequéncia, sofisticacao e letalidade dos
ataques cibernéticos estao estimulando as empresas a pro-
curar maneiras mais estruturadas para evita-los. A aborda-
gem “forensic readiness” tem o beneficio adicional de permi-
tir um foco mais profundo na prevencao de fraudes.

Embora alguns paises, como os EUA, Reino Unido
e Canad3, entre outros, estejam na vanguarda em relagdo a
“forensic readiness”, ndo se pode afirmar que seja um concei-
to difundido e consolidado na comunidade forense digital
global.

Diversos aspectos da “forensic readiness” sdo, ainda,
suscetiveis a melhores definicdes decorrentes dos avancos
das pesquisas. Pode-se citar, por exemplo, a FR aplicada a
engenharia de software, orientada aos requisitos negociais
passiveis de ataques e fraudes de uma organizacao.

Esse aspecto é especialmente interessante no con-
texto de combate a corrupcdo e malversacao de recursos
publicos. Por exemplo, diversas praticas habituais de agen-
tes publicos sdo conduzidas corriqueiramente de forma a
privilegiar pessoas ou grupos de seus interesses, sem con-
tudo gerarem rastros passiveis de analises que possibilitem
aperfeicoar os controles e a transparéncia dessas acoes, em
muitos casos sem haver registro material da trocas desses
“favores” por pagamento de propinas, possibilitadas sim-
plesmente pela fragilidade dos sistemas informaticos que
nao incorporam requisitos forenses quando de seus desen-
volvimentos.

Assim como é possivel identificar por meio de al-
goritmos, para os mais variados fins, o comportamento das
pessoas que se conectam a internet, analisando os registros
de navegacao, e a partir dessas andlises produzir conteido
de interesses especificos, publicidade e negdcios, as orga-
nizacdes podem igualmente se beneficiar com a adocdo de
mecanismos que lhes permitam identificar comportamen-
tos e acdes maliciosas em suas redes corporativas e no uso
de seus sistemas, para combaté-los proativamente.

No decorrer das pesquisas realizadas, observou-se
que o setor privado e as organiza¢des publicas caminham
para a resposta proativa as ameacas cibernéticas, e a DFR é
um componente importante para atingir essa meta.

No futuro, a politica e os planos de FR, além do his-
térico de implementacao, poderao demonstrar a posicao de
uma organizagao sobre sua governanca corporativa, sobre-
tudo em relacdo as fraudes que envolvem crimes do cola-
rinho branco, de lavagem de dinheiro e de corrupcao. Essa
posicao, também, podera ser vista positivamente pelos tri-
bunais.

A fim de fomentar a adocao da forensic readiness
nas organizacdes que prestam servicos ao governo, as legis-
lacbes que disciplinam os acordos de leniéncia poderiam ser
revistas no sentido de tornar a implementacdo da forensic
readiness um possivel item desses acordos, visando garantir
a intencdo das organizagdes de combaterem internamente
as fraudes, subornos, lavagem de dinheiro e outros crimes
econOdmicos. Dessa forma, esses acordos poderiam ser mais
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flexiveis com as organizacdes que se predisponham a adotar
a FR dentro de prazos determinados.

No ambito governamental, diversos mecanismos de
coleta e de armazenamento de vestigios forenses em siste-
mas desenvolvidos para suportar atividades fins poderao ser
instituidos por meio de regulamentacao, o que expandira a
capacidade de auditoria e controle do Estado. A exemplo da
experiéncia do Reino Unido, a DFR possivelmente deva ser
instituida como requisito obrigatério para o setor governa-
mental.

Embora o conceito apresentado neste trabalho nao
tenha ainda uma normatizacdo internacional prépria, as
normas ISO série 27000, normatizam alguns aspectos con-
cernentes a FR, como, por exemplo, a ISO/IEC 27037 que
diz respeito a captura inicial de vestigios digitais; a ISO/IEC
27041 que oferece orientacdo sobre os aspectos de garantia
da pericia digital, por exemplo, assegurando que os méto-
dos e ferramentas apropriados sejam usados adequadamen-
te; a ISO/IEC 27042 abrange o que acontece apos a coleta de
vestigios digitais, ou seja, sua analise e interpretacao; e a ISO/
IEC 27050 que diz respeito a eletronic discovery.

O conceito de forensic readiness apresenta-se como
abordagem capaz de colaborar significativamente para ele-
var os indices de resolucdo de crimes cibernéticos, para es-
tabelecer um nivel de governanca de dados e informacdes
mais efetivo, para instituir transparéncia de gestdo e para
fortalecer as organizagdes nos embates judiciais relaciona-
dos aos crimes digitais ocorridos no ambito de seus domi-
nios.

A base do conceito é identificar, manter e garantir
que evidéncias digitais, sistematicamente coletadas pelas
organizacdes em processos cotidianos, preventiva e proati-
vamente, sejam reconhecidas e validadas nos tribunais.

Por fim, pode-se inferir a FR como uma tendéncia
no campo da andlise forense digital que, embora tenha um
longo caminho de estruturacao e maturagdo a percorrer,
conceitualmente ja se apresenta razoavelmente justificavel,
dadas especialmente as questdes relacionadas a governan-
¢a, ao desejo de mitigagao de corrupcao e de fraudes nos ne-
gocios globais e a protecao das organizacdes no complexo

contexto das demandas judiciais.
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RESUMO

Este ensaio tedrico propde uma nova abordagem para a Pericia, enquanto 4rea da Ciéncia Contdbil, baseada na aplicacao
da Inteligéncia Forense. A Ciéncia Forense é um conjunto de conhecimentos interdisciplinares que serve como auxiliar na
elucidacao de questoes judiciais na esfera penal, civel ou administrativa. A Contabilidade esta associada a esse conceito pela
abrangéncia de casos que possuem reflexos econdmico-financeiros. Esta iniciativa se deve a constatacdo de que a Ciéncia
Forense passa por um processo de aprimoramento epistémico que tem gerado reflexdes sobre a necessidade de avancos. A
relevancia do trabalho estd em gerar novos campos de estudo para a criacdo de métodos e protocolos cientificos de Pericia
Contabil. O texto é dividido em introducéo, considera¢des gerais, desenvolvimento conceitual, exposicao da situacdo-pro-
blema e proposta de encaminhamento. Apresenta-se ainda, como ilustracdo, o modelo criado pela Pericia Federal do Tocan-
tins. Sugere-se um caminho para o desenvolvimento das Ciéncias Forense e Contéabil por meio da Inteligéncia Forense. Ao
final, sdo propostas linhas de pesquisas futuras a partir dos conceitos explorados ao longo do texto.
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1. INTRODUGCAO

A Ciéncia Forense passa por um
momento de reflexdo sobre a sua capa-
cidade de gerar informacodes Uteis para
0 processo judicial, que tem levado ao
crescente numero de pesquisas relacio-
nadas a Inteligéncia Forense. O conceito
passou a ser empregado como uma nova
abordagem para o desenvolvimento de
uma visdo atual sobre o papel dos cien-
tistas que atuam na area criminal. Tal si-
tuacdo afeta diretamente a atividade do
Perito Contabil, enquanto profissional
de Ciéncia Forense, e pde em evidéncia
o seu papel diante dos desafios atuais,
especialmente relacionado ao combate
dos crimes econdmico-financeiros.

A crise existente vai além do co-
nhecimento cientifico e envolve a lei, a
policia, o governo e a politica. Em uma
pesquisa realizada no Reino Unido, 22%
dos casos em que se utilizaram evidén-
cias produzidas por peritos forenses fo-
ram consideradas como mal interpreta-
das. Esse resultado demonstra que existe
uma distancia entre a ciéncia e a justica,
incluindo a fase de investigacdo, que
causa ma utilizacdo do conhecimento.
Néo basta que os peritos produzam evi-
déncias robustas se esse material nao for
bem compreendido e utilizado pela jus-
tica. A fragmentacao da Ciéncia Forense,
dividida em vérias dreas do conhecimen-
to, leva a apreciacao de forma também
segmentada por autoridades policiais e
por tribunais. Falta uma supervisao estra-
tégica com uma visdo do todo, fazendo
a conexao entre a investigagao e justica
(Morgan, 2020).

No Brasil também se verifica
situacdo parecida em que se discute a
efetividade nao s6 da Ciéncia Forense,
mas de todo o processo penal. Os dados
demonstram que a investigacdo de cri-
mes no pais resulta em uma baixa taxa
de resolucdo (Misse, 2011). Entretanto, é
reconhecido que quando a Pericia é ade-
quadamente utilizada por meio da atu-

acao integrada e complementar, o valor
probatério das investigacdes é robuste-
cido, resultando em uma melhoria nos
processos judiciais).

Tem ganhado relevancia nos tribunais
brasileiros estudos relacionados ao pro-
cesso penal técnico em que a prova pe-
ricial passa a estar sujeita a critérios de
admissibilidade pelo magistrado. Assim,
o desenvolvimento de procedimentos
periciais, baseado em analise integrada
de evidéncias, deve estar suportado pelo
embasamento cientifico e metodoldgico,
além do devido respaldo legal, motivo
pelo qual a presente temética torna-se
relevante de ser disseminada no ambi-
to académico. Matida, Nardelli e Herdy
(2020), defendem que as discussdes em
matéria penal estdo em evidéncia, sen-
do que a prova tem merecido destaque
tendo em vista aos efeitos negativos que
0 seu mau emprego pode causar ao pro-
cesso. Ao tratar do tema, a autora destaca
que é necessdrio que sejam formulados
protocolos especificos para cada meio de
prova por meio da analise de dados de
outras areas de conhecimento.

A Ciéncia Forense reune o co-
nhecimento de vdrias areas cientificas
utilizadas para auxiliar a justica na elu-
cidacao de crimes. Portanto, o emprego
das ciéncias exatas, como Matematica,
Fisica e Quimica, em conjunto com as
Ciéncias Contabeis, por exemplo, produz
um conhecimento abrangente e profi-
cuo para a analise de evidéncias e produ-
¢ao de material probatério. No Brasil, a
profisséo de Perito Contabil, que atua na
esfera criminal, encontra-se prevista na
Lei 12.030/2009, sendo exigida a forma-
Ao superior e aprovagao em CONcurso
publico.

A Pericia Contabil tem papel
relevante na resolucdo de controvérsias
e no esclarecimento de fatos junto aos
tribunais. Sa (2000, p. 14) bem esclare-
ce sobre o tema ao definir que “Pericia
Contabil é a verificacdo de fatos ligados
ao patrimoénio individualizado visando

oferecer opinido, mediante questédo pro-
posta. Para tal opiniao, realizam-se exa-
mes, vistorias, indagagdes, investigacoes,
avaliacbes, arbitramentos, em suma todo
e qualquer procedimento necessario a
opiniao”

O termo Inteligéncia Forense, ainda mui-
to pouco explorado no Brasil, tem na
sua acepcao, aplicada a realidade, o uso
racional e l6gico das evidéncias produzi-
das pelas diversas areas da ciéncia para
dar mais efetividade aos anseios da justi-
¢a penal. Na definicdo de Ribaux e Girod
(2003, p. 50, traducédo nossa): “E o produ-
to preciso, oportuno e util de processar
logicamente os dados de casos forenses”.

Neste ensaio tedrico, é proposta
uma reflexdo sobre as principais ques-
tées que envolvem o desenvolvimento
de um modelo de atuacao da Pericia Con-
tabil no Brasil baseado na abordagem da
Inteligéncia Forense, aplicada a Ciéncia
Contabil, como racional necessario para
atender aos critérios de admissibilidade
dentro de um processo penal técnico e
integrado a investigagdo criminal.

Para a realizacdo deste trabalho,
inicialmente é apresentada uma con-
textualizacdo sobre os crimes econémi-
co-financeiros, seguido de uma revisao
de conceitos aplicados ao tema. Depois
discorre-se sobre os motivos que tém le-
vado a necessidade de ressurgimento da
Ciéncia Forense, sendo desenvolvida a
Inteligéncia Forense como uma das pos-
siveis solucdes para o dilema.

2. SOBRE CRIMES
ECONOMICO-FINANCEIROS
E A ATUAGAO
PERICIAL

Os delitos econémicos sao aqueles que
colocam em risco ou lesionam a ordem
econdmica. O Estado, por meio de le-
gislacao especifica, regula a atividade
econdmico-financeira, legitimando a
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intervencdo penal de forma a prote-
ger o funcionamento legal do processo
de circulacdo do capital. A tematica, na
esfera penal, ganhou relevancia com a
disseminacao dos chamados “crimes de
colarinho branco”tido como aqueles pra-
ticados sem o emprego de violéncia, ge-
ralmente por grupos com elevado poder
econdmico, que atuam com a finalidade
de aferir vantagens ilicitas. Tal termo foi
cunhado em 1939 por James Sutherland
para caracterizar os atos criminosos en-
volvendo organizacdes e individuos que
visam beneficios préprios (Wells, 2005).

A criminalidade econémica esté
associada a evolucao do sistema capita-
lista no século 20, a partir da revolucao
industrial e, posteriormente, do mercado
de capitais, especialmente apds a quebra
da bolsa de valores de Nova lorque, em
1929. No Brasil, ganha relevancia o tema
especialmente com a Lei 9.613/98 que se
tornou um marco legal sobre a lavagem
de dinheiro. Destaca-se ainda a ocorrén-
cia de casos emblematicos de fraudes
contédbeis envolvendo grandes empresas
como a Enron, WorldCom e Parmalat, a
partir dos quais o papel do profissional
de Ciéncias Contabeis.

Segundo o Fundo Monetario In-
ternacional, estima-se que um montante
entre 2% a 5% seja movimentado através
da lavagem de dinheiro, podendo al-
cancar US$1,5 trilhdo (www.unodc.org/
Ipo-brazil/pt/frontpage/2011/10/26-ilici-
t-money-how-much-is-there.html, recu-
perado em 10, agosto, 2020). Ressalta-se
que as estimativas sao dispares em rela-
¢do a esses crimes, nao sendo possivel
determinar com precisdo esses valores.

O combate aos crimes econdmi-
co-financeiros no pais, nos ultimos anos,
tem exigido o aprimoramento de técni-
cas periciais nas areas de Ciéncias Conta-
bil e Econémica. O aumento do volume
de dados e da velocidade de transagdes
digitais que ocorre no mundo corporati-
vo mudaram a forma da atuacdo da Pe-

ricia Contabil. O acompanhamento e a
compreensao da estrutura dos negdcios
globais se tornaram um grande desafio
e um ambiente proficuo para pratica de
crimes com o uso da Contabilidade. Uma
das caracteristicas desse tipo de conduta
ilicita é a acdo por meio de grupos or-
ganizados especializados, muitas vezes
com atuacao transnacional, que utilizam
de estruturas de negécios sofisticadas,
legalizadas ou néo, que dificultam o ras-
treamento de transacdes e a busca de
evidéncias para a comprovacao do cri-
me.

Nesse cenario, nao se pode dei-
xar de considerar o uso da tecnologia
como um fator fundamental no comba-
te aos crimes econdmico-financeiros. Ela
deve ser utilizada para tornar os dados e
vestigios produzidos pela Pericia em in-
formacdo e conhecimento. Nas palavras
de Mendonga (2019, traducdo nossa):
“Na verdade, os dados sdao o ponto de
partida para estabelecer conexdes entre
pessoas e transacdes; em suma, conhe-
cer a verdade dos fatos”

Aliado ao investimento em tec-
nologia, ha o fator humano que gera a
utilizacao inteligente de tais sistemas
e transforma ideias em resultados por
meio de aplicacdes de informatica. Pen-
samento corroborado por DRUCKER
(1988, p. 46, como citado em Mendonga,
2019, p.6, tradugdo nossa).

Em seu artigo, DRUCKER nao
apenas reconhece o elemento humano
como essencial para a geracdo e obten-
cdo de informacgdes, mas aponta para a
necessidade de especialistas atuarem
em regime da forca-tarefa para obter um
gerenciamento adequado das informa-
¢oes. Assim, embora a informacdo pos-
sa envolver dados brutos, ela ndo pode
prescindir do conhecimento humano, e é
por isso que a informacédo é importante.
Caracteristica é a conexao entre dados e
conhecimento.

Ainda sobre a tematica de tec-

nologia, Mendonca (2019, traducdo nos-
sa) tece as seguintes consideragdes: “po-
de-se concluir que os dados permitem a
extracdo de informacdo capaz de gerar
conhecimento que, por sua vez, permite
acdo efetiva e apta a produzir resultados
concretos tendentes a recuperacao de
ativos de corrupcgao. Portanto, tanto o co-
nhecimento que sustentou a acdo como
resultado correspondente - alcangado ou
nao - gerar novos conhecimento, o que
influenciara novas capturas de dados e
novas informagdes produzidas, além de
gerar conhecimento novo e mais sélido,
e influenciarao a¢des futuras e novos re-
sultados”. E, portanto, um processo de
feedback perene e continuo e, se um dos
trés primeiros elementos nao sao bem
desenvolvidos ou sao insuficientes, as
acoes e resultados capazes de garantir a
recuperacao segura de ativos contra cor-
rupcao sao acionados.

Muito se discute acerca dos métodos de
repressao a macrocriminalidade rediticia
(powerfull crimes). Sabe-se que essa cri-
minalidade reinveste nas sofisticacdes de
seus processos e na organizacdo de suas
unidades geradoras de caixa com o fito
de promover a sua a continuidade deli-
tiva e a perpetuidade de suas receitas.
Como consequéncia dessa sofisticacao,
os exames forenses precisam acompa-
nhar essa evolugcdo e buscar respostas
aos novos problemas de natureza técni-
co-cientifico, sob o risco de fragilizar a hi-
gidez da qualidade da persecucéo penal.

Uma das principais formas de
combate a criminalidade em que o Pe-
rito Contabil atua é na identificacdo pa-
trimonial e financeira de grupos adquiri-
dos por meios ilicitos. Essa tem sido uma
orientagdo recorrente de organismos
internacionais como uma forma eficaz
de reduzir o poder econémico desses
grupos na continuidade da pratica de de-
litos. O Grupo de Acao Financeira (Gafi)
jad ha muito recomenda, como uma das
formas a serem aplicadas pelos paises,
um foco de repressao na esfera econo-
mica e patrimonial das organizacées cri-
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minosas. Segundo a recomendacao nu-
mero quatro (https://www.fatf-gafi.org/
media/fatf/documents/recommenda-
tions/pdfs/FATF-40-Rec-2012-Portugue-
se-Port.pdf , recuperado em 18, agosto,
2020) “os paises deveriam adotar medi-
das semelhantes aquelas estabelecidas
na Convencao de Viena, na Convencao
de Palermo e na Convencao para Supres-
sdao do Financiamento do Terrorismo,
inclusive medidas legislativas, para per-
mitir que suas autoridades competentes
possam congelar ou apreender e confis-
car, sem prejuizo dos direitos de terceiros
de boa-fé..."

Fomentando o Gafi, a Unido Eu-
ropeia, através das decisdes-quadro, ela-
boradas pelo Conselho Europeu, desde
a década de noventa, ja vem se aproxi-
mando do instrumento de confisco como
medida apta ao combate a criminalidade
econdmico-financeira.

Essa visao é corroborada por Li-
nhares (2019) ao defender que o confisco
de bens proporcionaria pelo menos trés
resultados positivos na repressao e pre-
vencdo ao crime rediticio. O primeiro se-
ria o efeito preventivo de constatacao de
que o “crime nao compensa”. O segundo
esta em evitar que o capital seja reinves-
tido na atividade criminosa. O terceiro
estd em reduzir ou impedir que os capi-
tais ilicitos sejam utilizados para afetar o
mercado concorrencial por meio da sua
insercdo com aparéncia formal.

Destaca-se ainda que, recente-
mente, o legislador aprovou dispositivos
que aperfeicoaram a legislacao penal e
processual penal por meio da Lei 13.964,
de 24 de dezembro de 2019, trazendo
inovagbes quanto ao alargamento do
confisco de bens auferidos pelo crime.

Dentro desse instituto de alar-
gamento do confisco e com o foco na
recuperacao de ativos, uma das maiores
limitagdes é precificar o dano e o produ-
to do crime. Pondera-se que a Pericia ja

vem desenvolvendo essa expertise
ha muito tempo em seus exames em pre-
¢os, fechamentos de negécios etc.

E importante que se consigne que as ini-
ciativas de aprimoramento e busca de
solucdes estao alinhadas conceitualmen-
te com a visdao de Estado Empreendedor
da Nova Gestao Publica, o que, em senti-
do estrito, é construir solu¢des que aper-
feicoem a administracdo e promovam a
economicidade dos recursos publicos.

A atuacdo do Perito Contabil
no contexto dos crimes econdmico-fi-
nanceiros é ampla e vai muito além da
aplicacdo isolada do conhecimento da
Ciéncia Contabil. Em uma aplicacao da
Ciéncia Forense, o conhecimento deve
ser aplicado em conjunto com outras
areas, identificando o contexto que se
insere cada modus operandi do caso sob
analise. E preciso reconhecer que, em ul-
tima analise, grande parte da pratica de
ilicitos tem como finalidade precipua o
ganho de recursos financeiros para per-
petuar a pratica de crimes e financiar o
patrimdnio dos responsaveis. Assim, es-
pera-se que o Perito Contabil tenha um
papel relevante e de grande responsabi-
lidade nos casos forenses e que desen-
volva a capacidade de identificar a ne-
cessidade de interagdo com profissionais
de outras areas para obter o resultado
mais efetivo para os fins da justica.

Segundo o que consta no guia
de servicos da Pericia Criminal Federal,
“A Ciéncia Forense pode ser entendida
como ciéncia que auxilia a justica na de-
finicdo do que é verdadeiro, envolvendo
a aplicacdo do conhecimento cientifico,
técnico ou especializado na resolucao ci-
vil ou questdes criminais”.

A Pericia é uma atividade que
tem no conhecimento adquirido pelo
profissional a sua matéria-prima a ser
empregada para esclarecimento de um
fato que ndo é de dominio comum. Nas
licoes de Magalhades, Souza e Favero
(2004) “a Pericia é qualquer trabalho de

natureza especifica, cujo rigor na execu-
cado seja profundo. Dessa maneira pode
haver Pericia em qualquer area cientifica
ou até em determinadas situacdées em-
piricas”. Para Ornelas (2000, p.50) “resu-
mem-se no perito a competéncia técnica
da sua especialidade, a experiéncia da
funcao e as qualidades morais, formando
um conjunto de requisitos que lhe dao a
reputacdo necessaria para ser preferido
pelas partes interessadas e pelas autori-
dades judiciarias”

Segundo Pires (1999, p. 21) “a
Pericia é a manifestacdo técnico-cienti-
fica de qualquer dos ramos do conheci-
mento humano. O seu objetivo é o estu-
do do fato, caracteristico e peculiar, que
esta sendo objeto de litigio extrajudicial
ou judicial e que ocorre dentro do ambi-
to de qualquer uma das ciéncias defini-
das pelo homem”.

O trabalho da Pericia é realizado
mediante o emprego analitico de mé-
todos que segue um padrao necessario
para dar confianca e validade aos resul-
tados. Para a sua realizacdo, é preciso que
seja identificado o objetivo, planejado o
trabalho e executado com base em evi-
déncias inequivocas. A conclusdao deve
ocorrer somente apds a constatacao de
absoluta seguranca quanto aos resulta-
dos verificados, sendo esperado que es-
teja de forma clara, precisa e inequivoca
(S4, 2009).

Consoante as Normas Brasileiras
de Contabilidade aplicada a Pericia - NBC
TP 01 (R1) - PERICIA CONTABIL:

Pericia Contdbil é o conjunto de
procedimentos técnico-cientificos des-
tinados a levar a instancia decisoéria ele-
mentos de prova necessarios a subsidiar
a justa solucao do litigio ou constatacao
de fato, mediante laudo pericial contabil
e/ou parecer pericial contabil, em con-
formidade com as normas juridicas e
profissionais e com a legislacao especifi-
ca no que for pertinente.
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Destaca-se ainda o conceito
apresentado por Sa (2009), segundo o
qual a Pericia Contébil é uma tecnologia
contdbil, assim como outras entre escri-
turacdo e auditoria. Precisa ter um ob-
jeto determinado e requerido para que
se possa formar uma opinido em maté-
ria contabil. As tecnologias, por sua vez,
traduzem o conhecimento cientifico em
material Util ao ser humano.

A Pericia Contabil, no ambito
penal, é exercida por Peritos oficiais. Es-
ses sdo profissionais responsaveis pela
producdo da prova material e andlise
de evidéncias que servirdo para proces-
sos judiciais em curso. E uma atividade
tipica do Estado, regulamentada por lei,
prevista no Codigo de Processo Penal. O
trabalho pericial é apresentado por meio
da elaboragdo de laudos que sdo indis-
pensaveis para a elucidagao de crimes.

Os peritos criminais sao aciona-
dos mediante requisi¢des originadas por
autoridades responsaveis por inquéritos
na fase investigatéria ou ainda na fase
processual de natureza criminal, quan-
do os magistrados ou ainda as partes do
processo (acusatéria ou de defesa) so-
licitam esclarecimentos, novos exames
ou andlises complementares. Segundo o
que consta no art. 280 do Cédigo de Pro-
cesso Penal, é extensivo aosperitos, no
que lhes for aplicavel, o disposto sobre
suspeicdo dos juizes.

A Pericia possui como responsa-
bilidade precipua o zelo pela integridade
e origem dos dados sob a sua gestéo. E
nesse contexto que se desenvolve o con-
ceito da cadeia de custédia, colocando o
perito como guardido dos vestigios. Isso
porque é recorrente o questionamento
judicial pela parte da defesa quanto a
origem e integridade dos dados utiliza-
dos em uma investigacdo e/ou em um
processo. O cuidado e zelo técnico pela
informacdo ou vestigio ndao podem ser
relativizados, o que poderd gerar reper-
cussdes penais devastadoras para o pais.

Reconhecendo esse impor-
tante papel da Pericia, o Legislativo Fe-
deral aprovou recentemente a Lei n°
13.964/2019, que traz, de forma clara e
objetiva, o conceito e requisitos da ca-
deia de custédia, atribuindo ao perito a
responsabilidade pela sua gestdo. Dessa
forma, investir em um modelo integrado
de Pericia estd alinhado ao objetivo de
atender a disposicao legal, pois se garan-
te os meios e sistemas integros para re-
cuperacao e apresentacdo de evidéncias
que estejam sob sua responsabilidade. A
lei define as etapas necessdrias para que
seja garantida a integridade dos dados:
a) reconhecimento: ato de distinguir um
elemento como de potencial interesse
para a producdo da prova pericial;

b) isolamento: ato de evitar que se alte-
re o estado das coisas, devendo isolar e
preservar o ambiente imediato, mediato
e relacionado aos vestigios e local de cri-
me;

¢) fixacao: descricdo detalhada do vesti-
gio conforme se encontra no local de cri-
me ou no corpo de delito, e a sua posicao
na area de exames, podendo ser ilustra-
da por fotografias, filmagens ou croqui,
sendo indispensavel a sua descricdo no
laudo pericial produzido pelo Perito res-
ponsavel pelo atendimento;

d) coleta: ato de recolher o vestigio que
serd submetido a anélise pericial, respei-
tando suas caracteristicas e natureza;

e) acondicionamento: procedimento por
meio do qual cada vestigio coletado é
embalado de forma individualizada, de
acordo com suas caracteristicas fisicas,
guimicas e bioldgicas, para posterior
andlise, com anotacdo da data, hora
e nome de quem realizou a coleta e o
acondicionamento;

f) transporte: ato de transferir o vesti-
gio de um local para o outro, utilizando
as condi¢des adequadas (embalagens,
veiculos, temperatura, entre outras), de
modo a garantir a manutencao de suas
caracteristicas originais, bem como o
controle de sua posse;

g) recebimento: ato formal de transfe-
réncia da posse do vestigio, que deve

ser documentado com, no minimo, infor-
macoes referentes ao numero de proce-
dimento e unidade de policia judiciaria
relacionada, local de origem, nome de
quem transportou o vestigio, cédigo de
rastreamento, natureza do exame, tipo
do vestigio, protocolo, assinatura e iden-
tificacdo de quem o recebeu;

h) processamento: exame pericial em si,
manipulacdo do vestigio de acordo com
a metodologia adequada as suas carac-
teristicas bioldgicas, fisicas e quimicas, a
fim de se obter o resultado desejado, que
deverd ser formalizado em laudo produ-
zido por Perito;

i) armazenamento: procedimento refe-
rente a guarda, em condicbes adequadas,
do material a ser processado, guardado
para realizagdo de contrapericia, descar-
tado ou transportado, com vinculagao ao
numero do laudo correspondente;

j) descarte: procedimento referente a
liberacao do vestigio, respeitando a le-
gislacdo vigente e, quando pertinente,
mediante autorizacao judicial.

4. REFLEXOES SOBRE A
CIENCIA FORENSE

A Ciéncia Forense no pais tem
o reconhecimento pela qualidade téc-
nica dos trabalhos desenvolvidos pelos
peritos nas mais diversas areas do co-
nhecimento. Na area penal, campo de
atuacdo do Perito Contdbil, aumentou
a complexidade de casos envolvendo
organizag¢des criminosas que utilizam
novos meios de transacdo e formas de
negdcios. Isso resultou em aumento ex-
ponencial de informacgdes produzidas
diariamente, originadas por diversas fon-
tes, muitas vezes de natureza diferentes
entre si, mas que sao complementares.
No campo da
tecnologia, Big Data, computacdo na
nuvem, inteligéncia artificial, sdo alguns
exemplos de termos e conceitos que pas-
saram a fazer parte do dia a dia que os
profissionais passaram a ter que dominar.

Na Contabilidade, os sistemas
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de informacgdes gerenciais estdo cada
vez mais complexos e interligados e as
transacdes digitais, ao mesmo tempo
que facilitam o dia a dia do trabalho do
contador, trazem uma série de desa-
fios relacionados ao trabalho pericial na
compreensao da trilha percorrida, desde
a transacao inicial e os meios e sistemas
impactados, isso tudo aliado a velocida-
de das informacbes que sao geradas e
o alcance transnacional das transagoes.
Assim, se antes o Contador lidava com
livros em meio fisicos que eram gerados
localmente e que continha transagdes
lancadas manualmente, hoje essas tran-
sacdes ocorrem de forma simultanea em
varios sistemas que transcendem os li-
mites da prépria organizacdo e em uma
velocidade impossivel de ser monitorada
pela capacidade humana.

E nesse cenario que o trabalho
do Perito Contabil estd sendo cada vez
mais exigido. Seja na esfera civel ou cri-
minal, é esperado do profissional um
conhecimento cada vez mais amplo, que
envolve outras areas além do conheci-
mento. Também se espera que as res-
postas aos quesitos apresentados sejam
cada vez mais robustas e ageis. Um Perito
Contabil pode ser um excelente conta-
dor, mas em uma investigacao baseada
em uma estrutura complexa de relagdes
e transagdes, sua atuagao estara restrita
se nao for compreendida a ldgica do que
esta sendo investigado.

Além disso, apesar da evolucao
das tecnologias, a sua aplicacdo precisa
ser acompanhada pelo desenvolvimento
dos profissionais de Ciéncia Forense. “A
conclusdo é que embora novas tecnolo-
gias estejam contribuindo, ndo estamos
em um caminho que ird resultar em seu
uso mais eficaz e apropriado. Uma nova
abordagem é necessaria” (Stoney e Sto-
ney, 2015, p. 159, traducgdo nossa).

Essa constatagdo é preocupante
e se aplica também a 4rea das Ciéncias
Contabeis, especialmente relacionada a

Pericia Contdbil. O avanco da tecnologia
beneficia as praticas de crimes sofistica-
dos na area econdmico-financeira, mas a
capacidade da ciéncia em acompanhar
essa evolucdo parece nao ser na mesma
proporcao. “Parece que relegamos o en-
quadramento das questdes para deteti-
ves com formacdo nao cientifica deixan-
do criminosos com fungdes técnicas e
hardware sofisticado, operando de forma
reativa, fazendo apenas o que é pedido a
eles” (Forest, 1999, p. 199, traducao nos-
sa).

A especializacdo do cientista fo-
rense é necessdria, mas o que se pondera
é que isso pode causar um isolamento
da sua atuacao, tornando o seu trabalho
incompleto a luz da contribuicdo efetiva
para a elucidacdo de casos forenses, es-
pecialmente em um contexto onde os fa-
tos sociais e organizacionais sao cada vez
mais multifacetados. De outra forma, “..
nao significa que os especialistas ndo sao
necessarios. Eles permanecem necessa-
rios considerando a natureza especializa-
da das andlises de hoje, instrumentos e
alguns vestigios. Eles devem, no entanto,
ser integrados em uma reflexdo coerente
e compartilhada..” (Roux, Talbot-Wright,
Roberston, Crispino e Ribaux, 2015, p. 7,
tradugao nossa).

De fato, o que se fala a partir
dessa realidade é sobre a necessidade de
ressurgimento do cientista forense sob
uma nova forma de abordagem e de atu-
acdo, baseado na ciéncia e na visdo ho-
listica para conducédo de casos. Esse ra-
ciocinio se aplica aos peritos contadores
que fazem uso da Ciéncia Contabil para
responder aos quesitos formulados pelas
autoridades. Mas, como conhecedores
da ciéncia, devem ter a capacidade de es-
tabelecer correlacao sobre como a Con-
tabilidade afeta e é afetada por outros
sistemas e fontes de conhecimento, es-
tabelecendo uma interligacao légica que
possa ser fundamentada cientificamente
e apresentada como achados. Ainda nes-
sa légica de argumentacao, Roux, Talbo-

t-Wright, Roberston, Crispino e Ribaux
(2015, p.7, tradugdo nossa) seguem: ca-
deia de custoédia, atribuindo ao perito a
responsabilidade pela sua gestao. Dessa
forma, investir em um modelo integrado
de Pericia esta alinhado ao objetivo de
atender a disposicao legal, pois se garan-
te 0s meios e sistemas integros para re-
cuperacao e apresentacao de evidéncias
que estejam sob sua responsabilidade. A
lei define as etapas necessarias para que
seja garantida a integridade dos dados.
Também é necessario expressar melhor
as diferentes logicas aplicadas para arti-
cular possiveis perspectivas (inteligén-
cia e investigacao) ou avaliar resultados
considerando hipdteses propostas por
outros (essencialmente / abordagem
dedutiva global). Resolver um proble-
ma especifico requer a capacidade de
identificar as regras ldgicas subjacentes
corretas; caso contrario, existe o risco de
confundir as varias fungoes.

A situacao atual, em ultima ana-
lise, apresenta algumas oportunidades
para reinventar ndo apenas evidéncias
de traco, mas também a Ciéncia Foren-
se. Em ultima analise, uma ciéncia mais
distinta, mais robusta e mais confidvel
pode ressurgir através do repensar do
paradigma forense, aprendendo com os
erros do passado, revisitando principios
fundamentais da Ciéncia Forense e adap-
tando-os aos o século 21.

5. INTELIGENCIA FORENSE

O termo inteligéncia tem a sua
origem no latim e significa “a capacidade
de adquirir e comprovar conhecimentos
e habilidades” ou a“capacidade de apren-
der, compreender e fazer julgamentos ou
ter opinides baseada na razao”. Entretan-
to, o significado do termo aplicado a Ci-
éncia Forense resulta em uma expansao
do seu significado para o campo crimi-
nal, tornando-se um meio para facilitar
as investigagdes e produzir inteligéncia.

Para Alcaraz-Fassoul e Roberts (2017, p.
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315, traducao nossa), “A Inteligéncia Fo-
rense é o conhecimento que deriva do
processamento de dados e informagdes
obtidas a partir do exame de evidéncias
fisicas, a fim de compreender melhor o
(s) fato (s) de um crime ”.

Por outro lado, Baechler, et al. (2015, p.
45, traducao nossa) oferece um conceito
baseado na 6tica de uma estratégia de
atuacdo integrativa e que se mostra bas-
tante apropriada para aplicacao pratica
“O principio fundamental da Inteligéncia
Forense é que, ao invés de tratar cada
caso individualmente com o objetivo de
ajudar o tribunal (ou seja, foco probaté-
rio), utiliza-se uma abordagem mais ho-
listica com foco em multiplos casos, ba-
seada no estudo do fendmeno do crime”.

A aplicacao da Inteligéncia Fo-
rense no Brasil ainda é recente com pou-
cas publicagbes e iniciativas académicas
existentes. Esse campo de estudo e pes-
quisa se torna ainda mais raro quando
aplicado a Ciéncia Contdbil, ndo tendo
noticias de publicacbes relevantes que
associem a aplicacdo da Inteligéncia Fo-
rense a Contabilidade, o que abre um
novo campo de pesquisa a ser explorado.

Alberto (2014) abordou o tema
Inteligéncia Forense aplicado ao senso-
riamento. Nesse trabalho, muitos argu-
mentos e constatagdes corroboram o
presente ensaio e também se aplicam
de igual forma a Pericia Contabil. Cita de
forma muito oportuna em seu trabalho
Giovanelli e Garrido (2011, como cita-
do em Alberto, 2014) que apresentaram
como principal causa da ineficiéncia in-
vestigativa no Brasil, o distanciamento
entre a pericia criminal e a ciéncia real,
pois nao preenche metodologicamente
0s seguintes quesitos:

a) Padronizagao na execucao dos exames
(ineficiente)

b) Producao cientifica (inexpressiva)

¢) Acompanhamento da comunidade
cientifica balizadora (esta distanciada)

d) Formacédo técnica (estd comumente
incompativel com técnicas modernas)

e) Acesso irrestrito a investigacao e meios
adequados para a sua consecucao

Ao analisar a literatura a res-
peito, aplicada a Ciéncia Contabil, en-
contra-se como mais difundido o termo
Contabilidade Forense que poderia levar
a uma interpretacao equivocada de que
seria um termo sindénimo de Inteligéncia
Forense.

Para Huatuco (2007, traducdo
nossa), “Contabilidade Forense é uma
ciéncia que permite reunir e apresentar
informacgdo contdbil, financeira, legal e
administrativa, que prescinde de uma
andlise contdbil que poderd ser aceita
por uma Corte, produzindo provas para
auxiliar no julgamento e sentenca contra
os culpados por um crime econémico”.
Segundo Grippo e lbex (2003, p. 10, tra-
ducdo nossa), a “Contabilidade Forense é
a que lida com fatos contdbeis reunidos
por meio de métodos de procedimentos
de auditoria, aplicados a problemas de
ordem legal”.

Ainda que o conceito Contabili-
dade Forense va ao encontro do propdsi-
to da Inteligéncia Forense, em uma visao
epistemolégica parece que este ultimo
oferece uma visdo mais ampla e oportu-
na ao explicitar o uso da inteligéncia apli-
cada a ciéncia, bem como por integrar
varias areas do conhecimento. Assim,
em cada caso um conhecimento especi-
fico pode ser necessario e util, tomando
uma nova forma. Por exemplo, a Ciéncia
Econdmica tem grande uso e aplicabili-
dade junto a Ciéncia Contabil. Portanto,
ao utilizar o termo Contabilidade Foren-
se, restringe-se a utilizacdo ao campo da
prépria Contabilidade, o que exclui, por
consequéncia, o principal fundamento
da Inteligéncia Forense que é a integra-
¢do com outras areas do conhecimento.
Em um novo mundo de organizagdes
complexas, a Contabilidade nao pode
ser um fim em si mesma, mas como en-
grenagem de um sistema que funciona
interligada com outras areas do saber.
De forma sucinta, a Inteligéncia Forense
engloba a Contabilidade Forense, mas

nao se limita a ela, tomando emprestado
0 seu conhecimento para aplicacdo de
forma integrada com outras areas do co-
nhecimento.

A Inteligéncia Forense surgiu a
partir da necessidade de aproximacao
entre a ciéncia e a investigacao criminal
para solucionar a crise enfrentada pelos
cientistas forenses. No inicio a Ciéncia
Forense utilizava todas as evidéncias e
formas de rastreamento disponiveis, a
fim de oferecer um resultado mais as-
sertivo em relagdo a solucao de crimes.
Ao se privilegiar uma atuacao cada vez
mais especializada, ramificada em diver-
sas areas do conhecimento, esses profis-
sionais se isolaram, deixando de aplicar
o conhecimento de forma polivalente e
integrada.

Paises europeus passam por
processos de reflexdo em relacdo a Ci-
éncia Forense que levaram a uma crise
institucional. O Brasil passa por processo
semelhante em que a ciéncia aplicada ao
processo penal passa a ser questionada
quanto a sua cientificidade e eficiéncia.
O profissional de Ciéncias Contdbeis que
atua como perito deve conhecer os flu-
xos estratégicos e operacionais de uma
organizacdo de forma sistémica. E uma
atividade que exige a aplicagdo de varias
areas do conhecimento, seja no campo
da administracao ou ainda sobre a atu-
acao especifica de cada organizagdo. As-
sim, o Perito Contdbil tem por natureza
um papel multifacetado, exigindo do
profissional o conhecimento de como
a area organizacional interage interna-
mente e com o meio externo.

Ao mesmo tempo que o traba-
Iho dos Peritos criminais da area con-
tabil se tornou mais complexo, houve
também mais cobranca por resultados
efetivos da Pericia no processo penal em
relacdo a capacidade de elaboracdo de
laudos conclusivos, céleres e que este-
jam amparados na ciéncia. Desse dilema
surgiu a pergunta apresentada por Dal-
bignat-Deharo (2004 como citado em
apud Knijnik, 2017): “como a ciéncia, cuja
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finalidade primeira é o saber, torna-se
apta a responder aos imperativos jurisdi-
cionais?”

A medida que se desenvolve a
Inteligéncia Forense no pais é preciso
implantar as adequag¢des metodoldgicas
e suportes baseados no uso da ciéncia
para que sejam compreendidos pelas
instancias julgadoras, e que o conjunto
probatério oferecido no campo da Cién-
cia Contabil tenha respaldo técnico ade-
quado aos padroes de admissibilidade.

5.1. O desenvolvimento silencio-
so da Inteligéncia Forense
Crispino e Roux. (2014) observaram o
desenvolvimento do tema da Inteligén-
cia Forense por meio de pesquisas e ini-
ciativas institucionais, mas constataram
que ainda ha uma forte resisténcia por
aqueles que defendem a especializacao.
“Além de uma visao holistica moderna da
Ciéncia Forense que comecou na escola
de Berkeley (Inman e Rudin, 2001), tem
havido uma resisténcia continua para
reconquistar o territério perdido pelo
movimento inicial e que é impulsionado
pelo processo de especializagdo” (Crispi-
no e Roux, 2014, p. 5, tradugdo nossa).
Essa polarizacdo nao deveria encontrar
razao de existéncia, pois nao se trata de
visdes antagoOnicas, mas complementa-
res. Ao se propor uma maior integragao
de evidéncias, com uma abordagem
mais holistica, ndo esta excluindo o pa-
pel fundamental da especializacdao dos
profissionais de Ciéncia Forense. Ressal-
ta-se que essa especializacao inclusive é
um dos pilares para admissibilidade da
prova em um processo penal.

Tal compreenséo é fundamental
para definir o papel do cientista forense.
A critica ao distanciamento de cientistas
deve ser analisada de forma complemen-
tar com a importancia fundamental da
ciéncia para o processo judicial técnico.
Seguindo esse raciocinio, complementa
Crispino e Roux (2014, p. 5, tradugdo nos-
sa) que “Foi reconhecido no Reino Unido
que aumentou a distancia entre investi-
gadores e cientistas...” e “...reconheceu o
mau uso dos dados do caso forense para

orientar a investigacao”. Essas constata-
¢Oes, entre outras, foram levantadas a
partir de casos concretos julgados o que
levou a Comissdo Parlamentar Forensic
Science on Trial a chegar a conclusao de
que “a principal contribuicdo das Cién-
cias Forenses para o sistema de justica
criminal é a geracdo de inteligéncia para
auxiliar as investiga¢des”(House of Com-
mons 2005: 8).

Em outros paises podem ser ob-
servadas iniciativas em que a integracao
da investigacdo e Ciéncia Forense tem
encontrado espaco para se desenvolver.
Na Suica, onde a explicacdo para esse
campo propicio para o desenvolvimento,
segundo pesquisadores, se deve a uma
maior aproximacao territorial entre as
unidades. “Isso é confirmado por obser-
vacdes em estudos de avaliacdo sobre
a eficacia da Ciéncia Forense: a integra-
¢do dos dados do caso forense é melhor
quando ha uma abordagem colaborati-
va; isto é, quando relacionamentos pré-
ximos entre os diferentes atores resol-
vem problemas em conjunto” (Crispino e
Roux, 2014, p. traducédo nossa).

Na Franca, os membros da Gen-
darmerie, forca policial francesa, pos-
suem um coordenador de local de crime,
que faz o papel de integrador de dados
forenses em conjunto com as investiga-
¢des. Na Alemanha, a investigacdo de
casos graves é realizada por uma equipe
multidisciplinar responsavel pela inte-
gracdo de casos forenses.

Essas estruturas organizacionais
ainda ndo convergem para um modelo
Unico, por meio de padrdes e protocolos,
mas em termos de conceitos e premissas.
Isso se deve em grande parte pelas espe-
cificidades de cada pais, o que, por si s6,
ja seria um grande desafio a transpor. No
entanto, em termos teoricos de implan-
tacdo de modelos de Inteligéncia Foren-
se, se propde o seguinte padrao minimo
a ser observado:

Anteriormente (Ribaux & Mar-
got, 1999), propusemos uma estrutura
para andlise de crimes que integra to-

talmente os dados de casos forenses.
Argumentou-se entdo que esse mode-
lo conceitual deve basear-se em dois
componentes principais: uma memoria
estruturada que representa o conheci-
mento que temos, em um determina-
do momento, sobre a criminalidade em
questdo: problemas atuais, séries ativas,
casos vinculados etc. (inteligéncia basi-
ca); um repertério organizado de inferén-
cia sistematica, frequente ou possivel-
mente aplicada; e estruturas que revelam
como combinar o uso de diferentes tipos
de dados no decorrer da analise.

Essa estrutura ajuda a entender
as relacdes entre Ciéncia Forense e ana-
lise criminal, o desenho de processos es-
pecificos de inteligéncia e sistemas com-
putadorizados, a interpretacdo de novas
situacdes a luz do que ja é conhecido e
a integracdo e organizacdo do conheci-
mento oriundos dessas novas experién-
cias. Também fornece uma oportunidade
para iniciar o debate sobre gerenciamen-
to da memoria e tratamento de incerte-
za!" (Ribaux e Girod, 2003, p. 49, traducéo
nossa).

Trata-se de uma concep¢ao mo-
derna da Ciéncia Forense que pode estar
surgindo e que, em algum momento, en-
contrard no Brasil as condicbes adequa-
das para também se disseminar. Nesse
processo, ndo se pode deixar de consi-
derar que o tratamento de dados deve
guardar total adequacéo as leis que pro-
tegem o mau uso de dados pessoais, 0
que a Inteligéncia Forense também pode
oferecer uma solucdo ao ter como pre-
missa a integridade dos dados, a vincu-
lacdo a um processo formal legalmente
instituido e o uso de sistemas baseado
em métodos cientificos. Dessa forma, o
termo inteligéncia ndo deve ser mal in-
terpretado como autorizacdo para uti-
lizacdo indistinta e a margem da luz da
legalidade por profissionais sem a devida
identificacdo e qualificacdo. Pelo contra-
rio, a Inteligéncia Forense vem exata-
mente combater esse tipo de pratica,
que ocasionalmente ocorra, para definir
praticas objetivas e validadas cientifica-
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mente e que estejam sujeitas ao controle
judicial. Em suas conclusdes, apés tecer
argumentos na linha do que foi aqui ex-
posto, Roux, Crispino e Roux (2014) fina-
lizam com o seguinte questionamento
para consideracao: “Nesse contexto, de-
vemos fazer a pergunta: poderia a Inteli-
géncia Forense ser a salvadora de Ciéncia
Forense?”.

A Ciéncia Forense procura asso-
ciar a aplicagdo do conhecimento cien-
tifico com as questées judiciais. Mas é
muito comum que essa aplicagcdo ocorra
em um Unico processo, o que leva a uma
aplicagdo restrita ao caso sob exame. Par-
te dessa pratica decorre do preceito legal
que define o processo penal e limita a
atuacao do profissional. Independente-
mente dessa questdo que precisaria ser
solucionada na arena legislativa, o que
se propode é valorar as evidéncias deixa-
das por uma atividade criminosa, usan-
do-as como conteudo informativo para
rastreamentos. Nessa forma de aborda-
gem, a informacao e a inteligéncia sao
fundamentais para uso em sistemas de
cruzamento de dados. A estruturacao
desse modelo, na prética, precisa ainda
ser mais bem detalhada, mas a premissa
é de que a Ciéncia Forense se conecte a
investigacao utilizando a inteligéncia.

6. A EXPERIENCIA DO BRASIL COM
A INTELIGENCIA FORENSE - PERICIA
DA POLICIA FEDERAL

O Perito criminal federal é uma
carreira da Policia Federal, cujo ingresso
se d4d mediante concurso publico, divi-
dido por éreas de conhecimento, sendo
lotados em Unidades de Criminalisticas
distribuidas por todos os estados da Fe-
deracdo. Atualmente existem 19 dreas
de Pericias na Policia Federal, entre elas
a Pericia Contabil. Os Peritos Criminais
Federais produzem provas por meio de
evidéncias encontradas, a partir de in-
quéritos policiais instaurados ou na fase
processual quando requisitado pelo juiz.

Em 2008, criou-se, na Unidade
de Criminalistica do Estado do Tocantins,
um laboratério para combate a lava-

gem de dinheiro com investimentos em
equipamentos e softwares. Tal iniciativa
antecipava, o que, mais tarde, seria diag-
nosticado por Baechler, et al. (2019, p.1,
tradugdo nossa) no preambulo do paper
“Breaking the barriers between intelli-
gence, investigation and evaluation: A
continuous approach to define the con-
tribution and scope of forensic science,
senao vejamos:

O objetivo deste paper é desta-
car que uma parte de uma informacao
nao é inteligéncia nem evidéncia, e que
um cientista forense ndo é nem um in-
vestigador ou avaliador, mas que todas
essas no¢des devem ser aplicadas em
conjunto para entender um problema cri-
minal ou resolver um caso. O escopo do
projeto previa a integracdo dos sistemas
investigativos, com acesso as evidéncias
produzidas pela unidade de criminalis-
tica, buscando otimizar e racionalizar o
processamento, a disponibilizacao dos
resultados e das analises de dados. Foi
prevista ainda, a adequacao de espacos
para permitir a integracdo humana, por
meio de equipes multidisciplinares, que
atuaria em conjunto, institucionalizando
o modelo de forca-tarefa utilizado em
outras unidades.

Com o modelo do Laboratério
de Lavagem de Dinheiro do Tocantins,
foram adquiridas workstations dedica-
das para extracdo de dados. O processa-
mento dessas extragdes passou a ser rea-
lizado por nucleos de processadores dos
servidores, agilizando o processo que até
entdo era realizado em workstations in-
dividuais dos Peritos. Além disso, foram
automatizados o processo de extracao
e armazenamento dessas informacoes,
além da sua disponibilizacdo para anali-
se.

O que se pretendia nessas agoes
era continuar promovendo a evolugao
dos modelos na criminalistica, que, além
de extrair e processar dados pela Pericia
de informatica, permitiria agregar co-
nhecimento, pratica e criar rotinas para
a utilizacao de ferramentas forenses de

diversas areas da Criminalistica, como a
Contabilidade, a Economia, a Engenharia
e a Informatica, que possuem relacédo di-
reta com investigagdes sobre crimes eco-
ndémicos, bem como outras areas da cri-
minalistica que indiretamente auxiliam
na materializacdo de provas para solu-
¢ao desses crimes. Um segundo avanc¢o
nesse modelo era exatamente integrar
outras areas de conhecimento da crimi-
nalistica, fomentando a integracdo com
a area de investigacdo, como premissa
de tornar mais ageis as trocas de infor-
magdes e 0s processos investigativos e
periciais. A partir da integracao das areas
de Pericia, da harmonizacao e validacao
metodoldgica, da busca por solugdes, foi
possivel desenvolver uma estruturacao
de uma integracao forense (IF).

Do trecho dos papéis acima, per-
cebe-se que existem discussdes latentes
e perenes sobre a extracao da Inteligén-
cia Forense do crime para ser revertida
em métodos de combate ao crime orga-
nizado quando sua atividade precipua é
auferir receitas econdmicas.

O modelo destacado da expe-
riéncia no Tocantins identificou que as
extracdes de dados até entdo eram ape-
nas repassadas para a investigacdo, nao
passando por nenhuma analise, e a partir
dessa experiéncia, o sistema de crimina-
listica passou a permitir a atuacao de Pe-
ritos de outras areas, como a area econo-
mica e contabil. Ndo obstante os criticos
possam encara-lo como um modelo mo-
desto, é fato tratar-se de um arranjo que
fez a primeira pequena entrega e reper-
cutiu no sistema de persecucéo penal.

A situacdo recebe criticas da-
queles pesquisadores a medida que a
separacgao de tarefas forenses acaba por
dificultar a extracdo e geracao de conhe-
cimentos, a partir da inteligéncia a orga-
nizagao criminosa:

Nos observamos profissionais
chamando uma informagdo como sendo
“inteligéncia” ou “evidéncia”, deixando de
ver 0os pontos em comum uma vez que
ambos sdo uma informacao que deve
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ser combinada e colocar em perspectiva
com informacdes alternativas, a fim de
compreender problemas criminais, resol-
ver crimes e apoiar tomada de decisao
em varios niveis. (Baecher, et al., 2019,
traducdo nossa)

Vale destacar que embora as
inciativas de desenvolvimento nao tives-
sem ainda sido formalizadas através de
papéis, publicacdes ou definicdo escato-
|6gica de integracao forense, Peritos cria-
ram um modelo prospectivo e inovador,
que tinha o objetivo de replica-lo por ou-
tras unidades, sob a forma descentraliza-
da. Naquela oportunidade, fundamen-
tou-se que tal estratégia era condizente
para que se promovesse a difusdo de co-
nhecimentos, entre as diversas unidades
e regides, dentro de um pais que possui
dimensdes continentais e uma variedade
de perfis de formacao cientifica.

O modelo evoluiu com a pro-
posta da criacdo do Perito precursor que
seria o elo de integracdo entre a investi-
gacéo e a Pericia. Dessa forma, no labo-
ratério, seriam acionados Peritos para
atuarem em regime de forca-tarefa com
o uso de equipamento e tecnologia para
elaboracdo de laudos mais céleres por
meio de esforco concentrado. Por sua
vez, a atuacdo ocorreria de forma para-
lela e o Perito precursor ou de integra-
¢do necessitaria organizar a construgao
do conhecimento, entre a investigacao
e Pericia, preservando as caracteristicas
personalissimas de cada area a fim de
nao suscitar discussdes, cujos efeitos re-
percutem em questdes constitucionais.

Dentro da Criminalistica, tratan-
do-se da area de Ciéncias Econdomicas e
Contdbeis, existem grandes agrupamen-
tos de demandas, eles sao (1) Licitacdes
& contratos; (2) Exames financeiros e
fiscais; (3) e outras casuisticas as quais
se inserem: mercado financeiro: crédito,
pagamentos, investimentos, transferén-
cias de fundos, criptomoedas, comércio
internacional, bancos, dentre outros.
Pondera-se que essa listagem nao segue
uma ordem especifica e que as deman-
das sdo mutatis mutandis a depender da

época e da evolucao da Policia Federal.

A partir da criacdo e da defini-
¢do e harmonizacdo metodoldgica, que
abrange discussédo cientifica dos limites
dos exames, dos resultados e, finalmen-
te, a difusdo dos conhecimentos desen-
volvidos, por meio de praticas reais em
andamento, sustenta-se que a dissemi-
nacdo do modelo para outras Unidades
de Criminalistica tem o potencial de
elevar o nivel de assertividade da Poli-
cia Federal no processo penal. Em um
segundo momento, é possivel partir para
desenvolvimento de algoritmos de inte-
gracao forense que estipulam rotinas de
trabalho e fomentam o aprimoramento
dos padrées minimos de qualidade dos
laudos.

Também se fazem necessarias
as definicdes de especificacdes técnicas
para realizacdo da integracdo de sof-
twares, servidores, maquinas virtuais.
Por fim, o modelo deve destacar a Peri-
cia como guardia da cadeia de custddia,
sendo fundamental que se mantenha a
sua autonomia e a integridade dos dados
sob responsabilidade, mas que se viabili-
ze a integracao para fornecimento de um
servico para todas as unidades da PF.

CONCLUSAO

Neste ensaio tedrico, procurou-
-se demonstrar que ha um movimento
evolutivo em andamento na sociedade
que tem levado a reflexdo do papel da
Ciéncia Forense no Brasil e no mundo.
Essas mudancas decorrem do aumento
exponencial de novas formas de reali-
zacao de negdcios e transa¢des globais
que sao importantes para o desenvol-
vimento dos mercados, mas, ao mesmo
tempo, propicia meios para a pratica de
ilicitos com a finalidade de aferimento de
vantagens econémicas.

A Pericia Contabil, enquanto
area da Ciéncia Forense, precisa acom-
panhar essa evolucdo rediscutindo o seu
papel por meio da ampliacdo do escopo
da sua atuacdo para uma abordagem
mais holistica e integrativa. Esta é a pro-

posta da Inteligéncia Forense: integrar
evidéncias, meios e técnicas de diversas
areas das ciéncias em prol de uma justica
mais efetiva.

E importante notar como outros
paises vém aos poucos se adequando a
essa nova realidade por meio de mode-
los organizacionais diversos, o que de-
monstra que ainda ndao ha um consenso
sobre a estrutura predominantemente
mais adequada, ainda mais quando se
considera a realidade de cada pais. No
entanto, o reconhecimento de que exis-
te um movimento em torno da busca de
uma modernizacdo da Ciéncia Forense ja
é um indicio relevante que é necessario
colocar luz sobre o tema.

O tema no Brasil é ainda muito
pouco explorado, mas a partir de uma
compreensao do contexto situacional
e da concepcao da abordagem aqui ex-
postos, abre-se uma grande via de de-
senvolvimento teérico e metodoldgico.
Especialmente em relacdo a area conta-
bil, ndo ha estudos conhecidos, mesmo
que o problema apresentado para a Ci-
éncia Forense igualmente se aplique a
Pericia Contabil.

O modelo implantado na uni-
dade de criminalistica da Policia Federal
no Tocantins possui algumas das carac-
teristicas que vdo ao encontro do que
se propde para a nova abordagem: uso
massivo de tecnologia, multidisciplinari-
dade de areas de conhecimento, garan-
tia de cadeia de custédia e integracao
de evidéncias de diversas naturezas. No
entanto, ainda ha um caminho a ser per-
corrido que envolve a sistematizacao dos
processos, definicdo clara de papéis (pla-
nejamento, coordenacdo e execucao) e
estudo sobre métodos cientificos a se-
rem aplicados e validados em cada uma
das etapas. Tais aspectos estao relaciona-
dos com a necessidade de formalizacao
de protocolos para cada tipo de conjunto
probatorio.

Conclui-se que ha um amplo es-
paco para reflexdo e questionamento so-
bre o tema Inteligéncia Forense, conside-
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rando o contexto em que a criminalidade
econdmico-financeira cresce a cada dia
em termos de mecanismos sofisticados
de organizacao, o que exigira do profis-
sional contabil da Ciéncia Forense uma
visdo além do que vinha sendo praticada
até aqui, evoluindo a compreensao da
sua atividade de forma mais holistica e
integrada.

Tratando-se o amplo campo de
pesquisa, sugere-se, para pesquisas fu-
turas, que sejam verificadas aplicacoes
praticas no campo da Contabilidade Ge-
rencial, fraudes contdbeis e pericias em
sistemas, em conjunto com outras areas
do conhecimento, para formar um mo-
delo metodolégico em que os papéis de
cada um sejam definidos.

Também seria oportuno a re-
alizacdo de estudos comparados com
outros paises sobre sistemas legais que
possam impactar a aplicacdo da abor-
dagem. No campo das teorias, buscar a
sua aplicacdo naquelas que tratam de
gestdo organizacional, e como se dao
as relacdes de atores em um processo
que demanda interacao multidisciplinar.
Por fim, porém ndo mesmo importante,
diante da nova proposicao, toda a teoria
contabil especifica da Pericia precisaria
ser cotejada para identificar a sua ade-
quacdo metodoldgica.
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EFICIENCIA TECNICA
NA INVESTIGAGAD CRIMINAL

SEGURANGA PROBATORIA -

FUNDAMENTOS DE UMA DOUTRINA DE CRIMINALISTI@

EM PERMANENTE ESTADO DE EVOLUGAO

Constatada a ocorréncia de um
fato supostamente criminoso, diante da
possibilidade de real ofensa a bens e va-
lores tutelados pela lei penal, incumbe
ao Poder Publico promover a apuracao
criteriosa do ocorrido, definindo néao
apenas sua dinamica material, mas tam-
bém a condicdo das pessoas eventual-
mente envolvidas.

Tourinho Filho explica que a
apuracao da infracdo penal compreen-
de a definicdo de todas as circunstancias
capazes de influir no esclarecimento ao

fato supostamente criminoso
Definindo o que se convencio-
nou chamar de persecucdo penal (ou

persecucao criminal), essas medidas
apuratérias desenvolvidas pelo Estado
possuem dupla funcéo: i) estabelecer a
natureza material do fato supostamente
criminoso (materialidade delitiva) e, em
sendo o caso, ii) identificar e atribuir res-
ponsabilidade aos agentes da acgéo cri-
minosa (autoria delitiva).

Como tipica acao estatal repres-
siva, da qual poderé resultar a supressao

de liberdades individuais, a persecucao
penal costuma gerar um permanente
estado de tensdo entre a efetividade na
aplicacdo da lei penal e a necessidade de
preservacdo de direitos e garantias fun-
damentais.

Essa tensdo se potencializa em
momentos criticos da persecucdo penal,
principalmente, quando a acéo repres-
siva estatal busca reunir evidéncias da
materialidade e da autoria delitiva, o que
pode ocorrer tanto no curso da investi-
gacdo criminal (a cargo da Policia Judi-
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cigria e do Ministério Publico) como du-
rante a instrucdo processual penal (sob a
responsabilidade do Poder Judiciario).
Por outro lado, legitimada pela
confianca que a sociedade deposita na
racionalidade e na objetividade do mé-
todo cientifico, a atividade de Crimina-
listica se desenvolve, destacadamente,
tanto no curso da investigagdo criminal
como durante a instrucdo processual,
sempre buscando revelar, com eficiéncia
e seguranca, a verdade acerca dos fatos
nos quais se funda a persecucédo penal.

Indispensavel na investigacao criminal e
na instrucdo processual dos delitos que
deixam vestigios, ndo podendo supri-la
sequer a confissdo do acusado (Cédigo
de Processo Penal Brasileiro, art. 158,
caput), a atividade de Criminalistica con-
cilia, portanto, os ideais de eficiéncia
persecutéria com respeito aos Direitos
Humanos, constituindo-se, dessa forma,
ela propria, em garantia fundamental
inalienavel.

Essa condicdo ganha ainda
maior relevancia diante de duas circuns-

tancias proprias dos tempos atuais. A
primeira diz respeito a crescente com-
plexidade das relacbes humanas, hoje,
fortemente influenciadas por inovagoes
tecnoldgicas e cientificast™.

A segunda, que decorre da pri-
meira, envolve a necessidade cada vez
maior do conhecimento técnico-cientifico
para compreensdo da materialidade de fa-
tos capazes de desencadear a persecucao
penal.
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1.ESTADO DA ARTE DA
CRIMINALISTICA

Refletindo o desenvolvimento
cientifico notado nas mais diversas are-
as do saber, a Criminalistica se consolida
como Ciéncia da Investigacdo Criminal,
dispondo-se a examinar o crime como
determinado ato/fato de ocorréncia
substancialmente evidencidvel, passivel
ndo apenas de investigacdo racional e
analise objetiva, mas também de descri-
¢ao técnica e comprovacao material.

Processualmente, a atividade de
Criminalistica se define também como
meio de proval™ (no caso, prova técni-
co-cientifica ou prova pericial), que se
destina tanto ao esclarecimento de fatos
supostamente criminosos como a iden-
tificacdo das pessoas possivelmente im-
plicadas.

Valendo-se de sofisticada tec-

cimentos oriundos de diversas outras
ciéncias, gerando compreensées ou
comprovacdes formais, objetivas, refu-
taveis e, sobretudo, confidveis acerca de
fatos supostamente criminosos

Seu carater multidisciplinar se
revelou desde a origem de sua sistema-
tizacdo, ocorrida no final do século 19,
quando austriaco Hans Gross, juiz de
instrucdo e professor de Direito Penal,
denunciando a inadequacao dos méto-
dos de investigacao criminal baseados
em castigos corporais, produziu a obra
intitulada “Handbuchfir Untersuchun-
gsrichterals System der Kriminalistik” (ou
simplesmente“System der Kriminalistik”),
que pode ser traduzida como “Manual
do Sistema de Criminalistica para Juizes
de Instrucao’, na qual, pela primeira vez,
admitia-se a ideia de um Sistema de Cri-
minalistica em que as ciéncias naturais
e as artes passavam a ser usadas para a
elucidacdo de fatos supostamente deli-
tuosos e para identificacdo de pessoas
neles implicadas.

Denunciando a impertinéncia
dos meios primitivos, magicos ou vio-
lentos de investigacao criminal, Gross
defendeu a institucionalizacdo dos mé-
todos racionais, derivados do conhe-
cimento técnico-cientifico até entdo
elaborado, passando a definir a Crimina-

listica como o estudo sistematizado da
fenomenologia do crime.

Desde entdo, beneficiando-se
do desenvolvimento experimentado
em diversos campos do conhecimento
cientifico, a Criminalistica expandiu seu
campo de atuagdo para além dos cri-
mes contra a pessoa, alcan¢ando prati-
camente todas as categorias criminais
instituidas. Ademais, buscou criar seus
proprios métodos e maneiras de corre-
lacionar conhecimentos racionais, favo-
recendo, sobremaneira, a investigacdo e
compreensao da dinamica material de
fatos supostamente delituosos.

Diante da profusdo de novos ti-
pos penais e do aprimoramento técnico
das praticas criminosas, a Criminalistica
passou a se estabelecer e se qualificar
pelo emprego simultaneo e transversal
de conhecimentos proprios de outras
areas do conhecimento, a exemplo da
Contabilidade, Economia, Engenharia,
Antropologia, Medicina, Psicologia, His-
téria, Informatica, Ecologia, Eletronica e
Biologia, além do proprio Direito, entre
outras.

Destacando esse carater multi-
disciplinar da Criminalistica, Saad Netto
associa a Criminalistica a ideia de pan-ci-
éncia, ou seja, ao emprego de conheci-
mentos harmonizados e sistematizados,
advindos de diversas outras ciéncias,
voltados, nesse caso, para a investigacao
objetiva de uma infracdo penal™.

Atualmente, percebe-se que,
nos mais diversos sistemas de persecu-
¢ado penal, principalmente naqueles que
se auto proclamam democréticos, a Cri-
minalistica evoluiu e alcancou grande
desenvolvimento institucional, notabili-
zando-se pela confianca e credibilidade
que inspira, a partir do anincio da con-
jugacao dos seguintes elementos: racio-
nalidade, objetividade, refutabilidade e
confiabilidade.

A atividade de Criminalistica tor-
nou-se, assim, tdo relevante que passou
a ocupar o imaginéario popular™, sendo
amplamente explorada na literatura, no
cinema e em famosas séries de televisao.
No Brasil, tal como na maioria das demo-
cracias constitucionais, em que, sob in-
tenso controle social, a pretensdo puni-
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tiva do Estado deve realizar-se com base
em adequada fundamentacéo fatico-ju-
ridica, a atividade de Criminalistica se de-
senvolve com emprego de metodologia
cientifica e exploracdo de modernos re-

garantir uma persecucdo penal ao mes-
mo tempo justa (capaz de evidenciar de
maneira legitima a ocorréncia dos fatos
penalmente relevante) e efetiva (capaz
de promover a devida aplicacao da lei
penal).

2. INVESTIGACAO CRIMINAL
CIENTIFICA E PROVA PERICIAL
CRIMINAL

A suposta ocorréncia de um
crime potencializa o surgimento de um
problema materialmente complexo, que
se revelard ndo apenas em sua dimensédo
normativa e valorativa, mas, primeira-
mente, no plano fatico.

- Afinal, o que de fato aconteceu
na cena do crime? Qual a hipdtese que
melhor explica a dinamica dos aconteci-
mentos, permitindo alcancar uma expli-
cacdo tecnicamente plausivel para com-
preensao satisfatéria da ocorréncia?

Com a responsabilidade de
apresentar uma solucdo confidvel para
o problema materializado pelo fato su-
postamente criminoso, a Criminalisti-
ca compde uma atividade que bem se
enquadra na concepgao pragmatica de
investigacdo cientifica, sequndo a qual
a ciéncia teria, justamente, a funcao de
promover a resolucdo ou a clarificacao
de problemas que sejam relevantes o
suficiente para justificar a realizagdo de
uma apuracao racional, objetiva e refuta-
ve|[vwi].

Nesse sentido, a Criminalistica
pode ser reconhecida como tipica ma-
nifestacdo de investigacdo cientifica,
tendo em vista que, em seu esfor¢o para
solucionar ou clarificar os problemas
gerados pela ocorréncia de fatos supos-
tamente criminosos, ela, justamente, se
vale de predicbes racionais, objetivas e
refutdveis, passiveis de controle efetivo,
fundado na anélise de validade da meto-
dologia empregada em cada caso.

As peculiaridades dessa mo-
dalidade de investigacdo cientifica sao
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definidas em funcéo das caracteristicas
proprias do seu objeto (fatos potencial-
mente criminosos) e dos limites meto-
dolégicos impostos por uma garantista
ordem juridica em vigor, que se apre-
senta formalmente comprometida com
a plena eficicia dos direitos individuais
fundamentais.

E certo que, além de submeter-
-se ao controle ético especifico de sua
producao técnico-cientifica, como ope-
rador de Criminalistica, o Perito Criminal
deve ainda cumprir fielmente as normas
(ou os limites) que disciplinam a ativida-
de persecutdria e que, em sua grande
maioria, buscam preservar direitos fun-
damentais das pessoas envolvidas no
fato investigado. Trata-se de garantias
procedimentais ou processuais conside-
radas téo relevantes que sua inobservan-
Cia caracteriza ilicitos igualmente mere-
cedores de repressdo criminal.

Essas condicionantes consti-
tuem-se em limites objetivos, definidos
como requisito de legitimidade da pré-
pria atividade de Criminalistica, com re-
levantes implicagdes nas questdes rela-
tivas a admissibilidade da prova pericial
criminal e, por conseguinte, na propria
disciplina das nulidades processuais.

Trata-se, obviamente, de uma
investigacdo cientifica sui generis, na
medida em que seu método de pesqui-
sa ndo se define apenas em funcéo da
esséncia substantiva (material) do fato a
ser apurado, mas também pela finalida-
de prépria a que ela finalmente se des-
tina, que é servir de fundamento para o
veredito judicial sobre materialidade e
autoria delitivas, com todas as garantias
que a persecucdo penal reclama num Es-
tado Democratico de Direito.

Noutra perspectiva, na condi-
cdo de atividade técnico-cientifica que
se volta ao esclarecimento de fatos, em
tese, criminalmente relevantes, a Crimi-
nalistica se institucionaliza no sistema
juridico-processual penal como espécie
probatoéria: prova pericial ou prova técni-
co-cientifica.

No Brasil, o principal marco re-
gulatdrio da atividade de Criminalfstica é
proprio Codigo de Processo Penal, com
destaque para a secdo dedicada a dis-

ciplina da prova, mais especificamente,
no seu Livro |, Titulo VII, Capitulo Il, onde
se encontram instituidas as principais
disposicdes acerca Do Exame de Corpo
de Delito, da Cadeia de Custédia e das
Pericias em Geral, que, afinal, definem o
que se pode chamar de normas gerais
de Criminalistica brasileira.
Recentemente atualizada pela Lei ne°
13.964/2019, a disciplina da prova peri-
cial no CPP passou a contemplar proce-
dimentos relacionados a cadeia de cus-
todia dos vestigios criminais, de modo a
garantir sua integridade e rastreabilida-
de.

Além de conferir aos institutos
de Criminalistica a funcdo de guarda,
controle e gestao dos vestigios criminais,
as novas disposicoes legais reforcam ain-
da a compreensao de que o Perito Crimi-
nal é o policial mais indicado para o pro-
cessamento da cena de crime, tendo em
vista sua qualificacdo técnico-cientifica e
sua capacidade de discernimento sobre
a natureza do vestigio e sua vinculagcao
com o objeto da investigagdo criminal.

Néo sem motivo, ao instituir
as regras que definem o inicio de uma
persecucao penal, em seu art. 6°, o CPPB
estabelece que, logo que tiver conhe-
cimento da pratica da infracdo penal, a
autoridade policial devera: i) dirigir-se ao
local, providenciando para que nao se
alterem o estado e conservacao das coi-
sas, até a chegada dos peritos criminais;
ii) apreender os objetos que tiverem re-
lacdo com o fato, apds liberados pelos
peritos criminais.

Nesse sentido, para fins especi-
ficos de definicdo de cadeia de custddia,
de acordo com o estabelecido nos arts.
158-C, em regra, a coleta de vestigios
dispostos numa cena de crime deve ser
realizada por perito oficial™, sendo, in-
clusive, considerada fraude processual
a violacdo das areas isoladas para reali-
zacdo do trabalho pericial, bem como a
remogao de vestigios de locais de crime
antes da liberacdo por parte do perito
responsavel.

3. CRIMINALISTICAE
PERSECUCI"\O PENAL
Conforme visto acima, a ocorréncia do

fato supostamente delituoso reclama a
instauracdo de uma persecucdo penal,
que comeca com a atividade preliminar
de investigagdo criminal e, em sendo o
caso, se define por meio do processo ju-
dicial penal.

A primeira fase da persecucao
penal possui natureza administrativa
(pré-processual) e é geralmente reali-
zada no ambito da Policia Judiciaria™.
Também denominada de fase de inves-
tigagdo criminal ou fase de inquérito®,
realiza-se por meio de um procedimento
formal essencialmente inquisitivo, que
tem inicio imediatamente apds a cons-
tatacdo da ocorréncia do fato suspeito.

Nessa fase, busca-se elaborar
uma compreensao proviséria acerca do
fato em apuracéo, devendo ser esclareci-
do se a ocorréncia inicialmente constata-
da implica ou ndo em prética criminosa.
Além disso, confirmada a materialidade
delitiva, busca-se também identificar
seus autores para, ainda provisoriamen-
te, imputar-lhes responsabilidade crimi-
nal.

Por sua vez, a segunda fase pos-
sui natureza jurisdicional (processual),
sendo desenvolvida, portanto, perante
o Poder Judiciario. Denominada de pro-
cesso penal, pressupde a existéncia de
uma investigacao criminal prévia, em
funcdo da qual se possa extrair uma opi-
nido afirmativa acerca da materialidade
e autoria delitivas. Essa segunda fase ca-
racteriza-se pela existéncia de um proce-
dimento também formal, mas de nature-
za contraditéria, desenvolvido no curso
de uma acao penal proposta, via de re-
gra, em funcao das evidéncias reunidas
na primeira fase da persecucdo. Como
tipica atividade processual, envolve as
seguintes etapas: postulatdrias (manifes-
tacao das pretensdes da acusacao e da
defesa), instrutdria (producao de provas)
e decisdrias (julgamento do caso, com a
constituicado de um juizo definitivo sobre
materialidade e autoria do fato em ques-
tao).

Na fase pré-processual, o ideal
de eficiéncia persecutéria encontra-se
inexoravelmente condicionado pelos li-
mites institucionais que sao proprios de
uma investigacao criminal. Como, num
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primeiro momento, a compreensao dos
fatos ocorre em regime inquisitivo (o
que, a rigor, serve a constituicdo de ape-
nas um ponto de vista), as conclusoes
que dela derivam servem de fundamen-
to a formacdo de opinides e compre-
ensdes provisérias acerca da natureza
eventualmente delituosa dos fatos em
apuracgao.

Na sequéncia, reconhecida a
existéncia de justa causa para propo-
situra e admissdo do processo penal,
agora, sob as garantias do contraditério,
ampla defesa e presuncao de inocéncia,
as opinides e compreensdes construidas
no curso da investigacdo criminal deve-
rao ser reavaliadas e testadas durante a
instrucdo probatdria, quando, observa-
da a disciplina processual propria dos
elementos de prova, deverd ocorrer a
reconstrucdo aproximativa dos fatos em
julgamento.

Nesta segunda fase da persecu-
cdo penal, a atividade de Criminalistica
se estabelece como qualificado meio de
prova processual (prova técnico-cientifi-
ca), destinando-se, agora, a constituicao
do convencimento judicial que servird
de fundamento para a decisdo a ser to-
mada.

Em ambas as fases da persecu-
cado penal, a Criminalistica exerce funcéo
sempre destacdvel, tanto para garantir
eficiéncia na compreensdo preliminar
dos fatos, como para garantir seguranca
probatdria na preparagao do julgamen-
to.

Mesmo quando produzida ape-
nas na fase pré-processual, a atividade
de Criminalistica exerce influéncia deci-
siva em ambas as etapas da persecucao
penal, servindo de fundamento nao ape-
nas para acoes de Policia Judiciaria, mas
também para atuacdo de todas as de-
mais instituicées do Sistema de Justica
Criminal: Ministério Publico, Advocacia
Criminal e Poder Judiciario,

Nesse sentido, a expectativa em
torno da atividade de Criminalistica tor-
nou-se tdo expressiva que, em seu art.
158, o Cédigo de Processo Penal Brasi-
leiro consagrou o principio da indispen-
sabilidade do exame de corpo de delito
quando a investigacdo criminal ou a ins-
trugdo processual se refira a tipologias
penais cuja pratica deixe vestigios.

Y S \
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4. CRIMINALISTICAE
GARANTISMO PENAL

Em sua dimenséo fatica, o Di-
reito define uma realidade histérico-cul-
tural. Além de ocorrer em determinado
momento na linha do tempo, o fato ju-
ridico se define por meio de categorias
estabelecidas culturalmente, a partir de
decisdes politicas.

Nesse sentido, para o desenvol-
vimento do Direito, ainda mais em face
da complexidade gerada pelo atual es-
tdgio de desenvolvimento sociocultural
e tecnoldgico, torna-se imprescindivel
a adocdo de uma atitude interdiscipli-
nar, por meio da qual os conhecimentos
humanisticos que compdem o Direito
recebam aportes conceituais oriundos
das ciéncias empiricas, habilitando uma
compreensdo mais profunda e abran-
gente acerca da dimensao fatica dos fe-
ndémenos juridicos.

Mais evidente no campo juridi-
co-criminal, essa condicao faz ressaltar a
interdependéncia naturalmente havida
entre Direito e prova técnico-cientifica,
principalmente, tendo em vista que, sem
uma definicdo clara e precisa acerca do
fato juridico supostamente criminoso,
em muito restard prejudicada a possi-
bilidade de sua adequada subsuncao a
norma aplicavel no caso concreto.

A institucionalizacdo da ativida-
de de Criminalistica decorre, portanto,
da necessidade de uma compreensao
mais profunda acerca da natureza pro-
pria de fatos juridico-criminais poten-
cialmente relevantes.

Essa relacdo indissocidvel en-
tre o fenémeno juridico e a Ciéncia en-
contra consistentes fundamentos nos
estudos de Luigi Ferrajoli sobre Direito
e Razao™ em que, com base na deno-
minada Teoria Geral do Garantismo, o re-
nomado jurista italiano demonstra que
o Estado Democrético de Direito tem a
funcdo precipua de tutelar as liberda-
des individuais, comumente ameacadas
pelo exercicio arbitrario do poder.

Em dois dos axiomas que com-
pdem a Teoria do Garantismo, Ferrajoli
ressalta a importancia capital que a pro-
va tem para legitimacdo da atividade de
persecucédo penal:

a) Nulla accusatio sine probatione
(principio do 6nus da prova);
b) Nula probatio sine defensione (prin-
cipio do contraditério ou da falseabili-
dade).

Aqui se define a questao do co-
nhecimento e convencimento sobre a
matéria fatica que compde o fendbmeno
juridico-penal, ressaltando-se que, além
de promover as liberdades individuais,
as garantias processuais também se
constituem em garantia da verdade, afi-
nal “o conceito de verdade processual é,
em suma, fundamental ndo apenas para
uma teoria do processo, mas também
pelos usos que dele sdo feitos na pratica
judicial ",

Estabelecendo as bases do ga-
rantismo penal, Ferrajoli propde o re-
conhecimento de duas dimensdes da
verdade: a verdade fatica (quaestio facti)
e a verdade juridica (quaestio juris). No
curso de uma persecucao penal, essas
dimensdes da verdade sdo articuladas
inicialmente por inducdo, quando se
busca comprovar a existéncia de um fato
e sua autoria, e, na sequéncia, por dedu-
cdo, quando se busca interpretar se o
fato comprovado constitui (ou ndo) um
crime, tal como legalmente tipificado

[xiv]

A relacdo direta entre Crimina-
listica e Direito ocorre principalmente
em funcdo da chamada verdade fatica,
que, normalmente, diz respeito a acon-
tecimentos passados, sobre os quais
ndo hé possibilidade de verificacdo
experimental direta, mas que compor-
ta demonstracdo por meio de provas
(evidéncias), constituidas com base em
métodos historiograficos, capazes de,
indiretamente, colocar o sujeito cognos-
cente (investigador, acusador, defensor
e juiz) em contato com o fato suposta-
mente criminoso.

Focado na tutela das liberdades
individuais e na necessidade de conten-
cao do arbitrio, o garantismo penal es-
tabeleceu rigidos limites de atuacdo a
serem observados pelas instituicdes en-
carregadas de promover a aplicacdo da
lei penal. Sob a disciplina de uma ordem
garantista institucionalizada, as medidas
persecutérias se legitimam a medida
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que realizadas com pleno respeito aos
direitos fundamentais dos investigados/
acusados, sob pena da decretacdo da in-
validade de todo o esforco institucional.

Mais recentemente, diante do
avanco generalizado de indices de cri-
minalidade e do reconhecimento do fra-
casso de politicas de seguranca publica,
argumentos utilitaristas ganharam espa-
co e passaram a alimentar uma deman-
da pela reformulacdo do ideal garantista,
em funcédo da qual se busca promover a
inclusdo da efetividade persecutéria no
rol das garantias a serem consideradas e
respeitadas.

Com o argumento de que é
necessario oferecer efetivo combate a
criminalidade e a impunidade (principal-
mente em casos que caracterizam crime
organizado), passou-se a admitir a ideia
de um garantismo penal estabelecido
em regime integral®J, por meio do qual
deve se respeitar e promover os direitos

fundamentais dos acusados/investiga-
dos, mas sem descuidar dos interesses
da vitima e da sociedade, que, direta ou
indiretamente, sofrem as consequéncias
da acdo criminosa e, legitimamente, rei-
vindicam o restabelecimento das condi-
¢des de seguranca publica, comprometi-
das com o avanco do crime.

Firmada a orientacdo garantista
de respeito aos direitos individuais fun-
damentais, hd de se reconhecer que,
realmente, a ordem juridico-penal e a
propria seguranca publica também séo
objeto do interesse coletivo. Dessa for-
ma, independentemente da polémica
estabelecida em torno do chamando
Garantismo Penal Integral, o esforco
pelo aprimoramento do sistema crimi-
nal deve passar também pela busca da
eficiéncia na persecucdo penal — e néo,
propriamente, pela imposicdo de res-
triches desproporcionais a atuacdo das
agéncias persecutorias, como forma de

solucao de conflitos sociais®,

Assim, a perfeita observancia do
devido processo de aplicacdo da lei pe-
nal, que contempla tanto os direitos in-
dividuais fundamentais como o interes-
se coletivo na preservacdo da seguranca
publica, depende fundamentalmente da
qualidade técnica da atividade cognitiva
desenvolvida no curso da persecucdo
criminal.

Como meio qualificado de pro-
ducéo de conhecimento sobre fatos em
apuracao, além de se constituir em ga-
rantia (individual) de seguranca probato-
ria (nulla accusatio sine probatione, nula
probatio sine defensione), a atividade de
Criminalistica também se constitui em
garantia (coletiva) de seguranca publica.

A atividade de Criminalistica
compreende, portanto, um servico pu-
blico indispensavel nesse esforco de
promocao da devida aplicacdo da lei pe-
nal.

CONSIDERACOES FINAIS

Desde seu surgimento, impulsionada pela eficiéncia e
confiabilidade do método cientifico, a Criminalistica alcancou
expressivo desenvolvimento doutrindrio e institucional, bus-
cando oferecer uma compreensdo sempre racional e objetiva
sobre a materialidade do fato desencadeador da persecucao
penal.

Fundada, portanto, na racionalidade, objetividade,
refutabilidade e confiabilidade do conhecimento cientifico, a
atividade de Criminalistica passou a definir uma funcao publi-
ca essencial para a realizacao da persecucao penal de indole
democratica, com pleno respeito aos direitos e garantias indivi-
duais fundamentais.

Exercida em ambiente tipicamente forense (Policia
Judiciaria e Poder Judiciario), a atividade de Criminalistica tem
sua disciplina instituida no ordenamento processual penal, que
confere aos operadores da Criminalistica importantes atribui-

¢des funcionais, tanto na investigacdo criminal como na instru-
cao processual penal.

Promovendo eficiéncia investigativa e seguranca ins-
trutdria, os peritos criminais cumprem a importante fungao
de produzir conhecimento técnico-cientifico sobre fatos su-
postamente criminosos e sobre pessoas neles eventualmente
implicadas. Em seu cotidiano forense, empregam metodologia
cientifica e exploram modernos recursos tecnoldgicos, sempre
buscando garantir eficiéncia na investigacdo criminal e segu-
ranca probatdria na instrucao processual penal.

Evidentemente comprometida com ideais e valores
democraticos, a Criminalistica contribui decisivamente para
construcdo de um cenario de equilibrio entre efetividade na
aplicagcdo da lei penal e a preservacdo das garantias individuais
fundamentais.

fato controvertido. Nesse sentido: Manza-

I TOURINHO FILHO, Fernando da Costa.
Manual de processo penal. — 18 ed. - Sdo
Paulo: Saraiva, 2018.

il Edgar Morin considera que os estudos
de caréter inter-poli-transdisciplinar sdo
indispensaveis para a geracao de solucdes
satisfatorias para os problemas complexos
que as sociedades contemporaneas en-

frentam. In MORIN, Edgar. Introducdo ao
Pensamento Complexo, 52 ed. — Porto Ale-
gre: Editora Sulina, 2015.

il Numa perspectiva juridica, meios de
prova compreendem atividades que, de-
senvolvidas no curso de um processo, des-
tinam-se a formacdo do convencimento
sobre existéncia ou circunstancias de um

no, Luis Fernando de Moraes. Prova Peri-
cial: admissibilidade e assuncdo da prova
cientifica e técnica no processo brasileiro.
S&o Paulo: Atras, 2011, p. 4-5.

M SAAD NETTO, Claudio. Pericia Criminal:
instrumento probatério de concretizacdo
do respeito a dignidade da pessoa huma-
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na. Trabalho de concluséo de curso apre-
sentado a Academia Nacional de Policia
como exigéncia parcial para a obtencdo
do titulo de Especialista em Gestdo de Po-
liticas de Seguranca. Brasilia, 2010.

M Antes mesmo da publicacdo da obra de
Hans Gross, Edgar Alan Poe publicara “Os
crimes da Rua Morgue”, “A Carta Roubada”
e "O Mistério de Marie Roget’, romances
nos quais os protagonistas desenvolviam
investigacdo criminal com base em co-
nhecimento técnico-cientifico. Em 1883,
Mark Twain publica “Life on the Mississipi’,
romance no qual um assassino foi identifi-
cado pelo uso das impressoes digitais. Em
1887, Arthur Conan Doyle publicou “Um
estudo em vermelho’, romance policial
que apresenta, pela primeira vez, o perso-
nagem Sherlock Holmes, que também se
valia de conhecimento técnico-cientifico
em seu trabalho de elucidacao de fatos cri-
minosos. Mais recentemente, filmes como
“O Colecionador de Ossos” e “Autépsia de
um Crime” além de séries televisivas como
“CSI - Crime Scene lvestigation” exploram
a tematica da atividade de Criminalistica
com bastante sucesso.

M REALE, Miguel. Teoria Tridimensional do
Direito. 52 ed. — Sdo Paulo: Editora Saraiva,
1994.

Ml | AUDAN, Larri. O Progresso e seus pro-
blemas: rumo a uma teoria do crescimento
cientifico. S&do Paulo: Editora Unesp, 2011.
il Exceto quando nao houver servico de
Criminalistica disponivel, oportunidade
em que, em consonancia com o art. 159,
do CPPB, o levantamento devera ser fei-
to por duas pessoas iddneas, nomeadas
especificamente para o ato, preferencial-
mente entre as que tiverem habilitacdo
técnica compativel com o objeto do exa-
me pericial a ser realizado.

X De acordo com julgamento conclui-
do em 14/05/2015, nos autos do REsp n.°
593.727, o Supremo Tribunal Federal reco-
nheceu que, no Brasil, o Ministério Publi-
co, titular da acdo penal publica, também
possui a prerrogativa de promover investi-
gacodes criminais. Ademais, de acordo com
o disposto no art. 58, §3°, da Constituicdo
Federal, as Comissdes Parlamentares de

Inquérito (CPI) também possuem legiti-
midade para realizacdo de investigacdes
criminais. Por fim, cumpre ainda registrar
que investigacdes criminais sdo também
desempenhadas no ambito das atividades
de controle e fiscalizacdo legalmente atri-
buidas a outros érgdos publicos, que, no
exercicio de suas atribuicoes legais, se de-
parem com elementos indiciarios de crime
e de sua autoria, tais como a CGU (Lei n°
9.784/99 e Decreto n° 5.480/2005), o TCU
(Lei n° 8.843/92), o COAF (Lei n° 9.613/98),
0 Banco Central, a Receita Federal (Lei n°
11.457/07), e a CVYM (Lei n° 9.457/1996) ,
além das agéncias reguladoras de servi-
¢os publicos concedidos. Ainda de acordo
com o entendimento do STF, o préprio Co-
digo de Processo Penal dispde no sentido
de que a apuracao das infracdes penais e
da sua autoria ndo excluird a competéncia
de autoridades administrativas, a quem
por lei seja cometida a mesma funcao (STF
- HC: 84965 MG, Relator: Ministro GILMAR
MENDES, Data de Julgamento: 13/12/2011,
Segunda Turma).

M O inquérito pode ser policial ou judicial.
Inquérito policial é aquele conduzido no
ambito das Policias Judiciarias (Civil ou
Federal). Inquérito judicial é aquele condu-
zido por instancia prépria do Poder Judi-
cidrio, quando o fato investigado envolve
autoridade com prerrogativa de foro. No
ambito do Ministério Publico, as investiga-
¢des criminais sao formalizadas no chama-
do procedimento investigatorio criminal
- PIC.

K AMORIM: José Viana. A autonomia da Pe-
ricia Criminal Oficial no ambito da Policia
Federal: percepcoes e reflexdes dos pro-
fissionais do Sistema de Justica Criminal.
Dissertacado (mestrado) - Escola Brasileira
de Administracdo Publica e de Empresas,
Centro de Formacao Académica e Pesqui-
sa.

kil Trata-se da obra intitulada Diritto e
Ragione: Teoria del Garantismo Pena-
le, originalmente publicada na Itdlia em
1989. Depois de sua publicacdo, Diritto
e Ragione passou rapidamente a figurar
entre as obras juridicas mais importantes
do século 20, influenciando fortemente

o pensamento de juristas e criminélogos
na maioria das democracias ocidentais.
Em diversos paises da América Latina, in-
clusive no Brasil, o Garantismo serviu de
fundamento tedrico do processo de rede-
mocratizacdo vivenciado no final do sécu-
lo 20, do qual resultou a promulgacdo de
diversas Constituicdes consagradoras de
direitos e garantias fundamentais dos indi-
viduos, sobretudo das liberdades civis, em
detrimento das arbitrariedades do Estado.
Nesse sentido: TRINDADE, André Karam.
Raizes do garantismo e o pensamento de
Luigi Ferrajoli. Publicado em https:.//www.
conjur.com.br/2013-jun-08/diario-classe-
-raizes-garantismo-pensamento-luigi-fer-
rajoli. Acesso em 09/11/2020.

kil FERRAJOLI, Luigi. Direito e Razao: Teo-
ria do garantismo penal. Sdo Paulo: Revista
dos Tribunais, 2002, p.39)

kv FERRAJOLI, Luigi. Direito e Razéo: Teo-
ria do garantismo penal. Sdo Paulo: Revista
dos Tribunais, 2002.

&I Tal como descrito por FISCHER (2009),
o garantismo penal integral surge da ne-
cessidade de protecdo de bens juridicos
(individuais e também coletivos) e de pro-
tecdo ativa dos interesses da sociedade e
dos investigados e/ou processados. Uma
vez integralmente aplicado, o garantismo
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vOs), mas também os deveres fundamen-
tais (do Estado e dos cidadaos), previstos
na Constituicao.
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Os examinadores precisam extrair, decodificar
e analisar dados rapidamente

Dispositivos bloqueados, obstaculos de criptografia, aplicativos e contas baseados na
web, varias fontes de dados distintas e atraso nos casos retardam as investigacoes
e fazem com que evidéncias fundamentais nao sejam detectadas. Acelere
suas descobertas com acesso lider de mercado a dados e insights valiosos em
dispositivos e fontes baseadas na nuvem. Laboratdrios em todo o mundo confiam na
tecnologia UFED para produzir evidéncias defensaveis e melhorar os resultados das
investigacdes. E por isso que ha mais de 60.000 licencas dessa tecnologia em uso.
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Apos intensa atuacdo da APCF, com apoio da Policia Federal e da
comissdo dos aprovados no ultimo concurso, o governo federal
autorizou as 15 nomeagdes restantes de aprovados em 2018 para
o cargo de perito criminal federal. Durante meses, o presidente
Marcos Camargo se reuniu com parlamentares e integrantes do
Executivo para reforcar a necessidade das nomeacoes. O esforco
valeu a pena. Em outubro, o presidente Jair Bolsonaro, o ministro
da Justica e Seguranga Publica, André Mendonca, e o ministro da
Economia, Paulo Guedes, assinaram o Decreto n® 10.513/2020.
“Essa foi uma grande vitéria da pericia criminal federal, da PF, dos
aprovados e da sociedade’, comemorou Camargo.

'Concurso PF sem perito é

¥ q do’, diz
A APCF segue, no entanto, empenhada para que o déficit ARCE,
de peritos criminais federais seja superado. Desde 2018, Concurso Policia Federal:
a entidade atua pela criacdo de 200 novas vagas, o que APCF pede vagas para
depende de aval do Poder Executivo. Apds o governo Perito Criminal

confirmar, neste ano, um novo concurso para a PF sem vagas
para perito criminal, a Associa¢do reagiu com cobranca as ARCE Solicita 200 vagas para herlto
! . L Criminal em novo Concurso PF
autoridades. “Fazer concurso da PF sem contemplar a pericia
é completamente equivocado’, afirmou Camargo, reforcando Peritos criminais pedem vagas em
que o combate ao crime fica prejudicado com essa situagao. novo concurso da PF

A APCF elaborou documento com argumentos contrarios a uma
decisdo do Tribunal de Contas da Unido (TCU) que suspendia o
contrato firmado pela PF para aquisicdo de servico de imagens
de satélites com alta resolugdo e sistemas de alerta. Apods a
manifestacao da Associacdo, o érgao revogou a decisdo. A APCF
argumentou que a atuagao da PF, em especial dos peritos criminais
federais, por envolver atividades de investigacdo e producdo de
prova, é diferente da exercida por outros 6rgaos.

MATO GROSSO, BRAZIL - August 20, 2019

A PEC de modernizacdo da Policia Federal, elaborada e
apresentada ao Congresso pela APCF, foi tema de diversas
reunides do presidente da Associagdo com congressistas
de diversos partidos no 2° semestre de 2020. Para comecar
a tramitar, a proposta precisa do apoio de, no minimo, 171
parlamentares. A PEC tem como objetivo dar mais eficiéncia
a PF, melhorar a gestdo do 6rgdo e assegurar a autonomia
interna da pericia criminal federal.
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APCF EM ACAO

Gustavo Azevedo

Para aumentar ainda mais sua presenca nos meios digitais, a APCF
estreou em setembro a webinar Didlogos APCF, com transmissédo
simultanea pelo YouTube e pelo Facebook da entidade. O
presidente Marcos Camargo mediou os debates sobre pericia
criminal e seguranca publica.

el WEBINAR b @ tied \m'
DIALOGOS |/ w &
APCF '

RIME: MUITO ALEM
DO DISCURSO

APCF

rd

Apos reunides, a APCF conquistou apoios importantes para o seu ingresso no
grupo da Estratégia Nacional de Combate a Corrupgao e a Lavagem de Dinheiro
(ENCCLA). A entidade é a principal rede de articulacdo e discusséo de politicas
publicas e solugdes voltadas ao combate a esses crimes no Brasil. A Associacao
ja conta com os apoios da Associa¢do dos Juizes Federais do Brasil (Ajufe), da
Associacdo Nacional dos Procuradores da Republica (ANPR), da Associagdo dos
Membros dos Tribunais de Contas (Atricon) e da Controladoria-Geral do Distrito
Federal (CG-DF).

Estratégia Nacional
de Combate a Corrupgao e
a Lavagem de Dinheiro

= ESTADAO #¢ Politica Q®

Com o intuito de contribuir para o aprimoramento da Lei sobre Lavagem de

Peritos federais pedem representa¢io em

Dinheiro, a APCF pediu representagdo no debate da proposta. O presidente

; comissao criada por Maia para discutir reforma Marcos Camargo enviou oficios ao ministro Reynaldo Soares da Fonseca, do
g Da Lei da Lavagem Superior Tribunal de Justica (STJ), e ao desembargador Ney Bello, do Tribunal
s o0y Assaciasto Necionk] dos Perios st Fot Regional Federal da 12 Regido - presidente e relator da comissdo da Camara dos

Deputados criada para analisar a reforma na legislacéo, respectivamente. Camargo
defendeu que a discussdo ndo pode ficar restrita a perspectiva juridica, sendo

RayssaMotta e Fausto Macedd DESTAQUES EM POLITICA

Veja os vereadores

eleltos ecomoficaa
(\ m e edician também necesséria a contribui¢do técnico-cientifica. Além disso, a APCF discute o
W Semprovs Sotonaro tema com o Movimento de Combate a Corrupgéo Eleitoral (MCCE).

3puracso das elekcdes:
Mour3o vé sistema

Oficio N* 113/2020 - APCF

Apoiadora do Prémio Congresso em Foco desde 2008, a APCF
participou da entrega da premiagao para os parlamentares destaques
em 2020, segundo avaliagdo do juri especializado e do publico. Nesta
132 edicao do evento, o presidente Marcos Camargo anunciou os 3
primeiros colocados da categoria “Melhores Senadores” na avaliacao
popular. A iniciativa tem o intuito de valorizar os congressistas que se
destacam positivamente.

A Associacado também se posicionou contra o processo seletivo para contratacéo
tempordria de peritos oficiais pelo estado do Mato Grosso do Sul. Em agdo conjunta
com a Associagao Brasileira de Criminalistica (ABC), a APCF impetrou um mandado
de seguranga com o objetivo de impedir a realizacdo do concurso, tendo por
base que o cargo de perito oficial é tipico do Estado e, por isso, ndo pode ser
ocupado apenas temporariamente. Posteriormente, o Ministério Publico também
manifestou-se a favor da acao das entidades representativas da criminalistica.
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APCF EM ACAO

Gustavo Azevedo

O semestre também foi marcado pela presenca da APCF nos
principais programas jornalisticos televisivos. Em entrevistas
o presidente Marcos Camargo e o diretor Evandro Lorens
comentaram diversos assuntos com o olhar técnico-
cientifica. Entre as emissoras, TV Globo, Record TV e SBT.

MARCOS DE ALMEIDA
pres. da Ass. Nacional de Pel

¥4 ESTADAO Politica

mea | £ W oo

' conhecimento e a acio da
ericia criminal contra o
uro ilegal

iste no Brasil um contexto de desconhecimento e
precisao nas metodologias de combate as
egularidades associadas a cadeia produtiva do
ro. Esse é um dos motivos pelos quai (..) Leia

Ais

1rcos Camargo e Fdbio Salvador*
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MARCOSIGAMARGO
pres. do Ass. dos Péfifos Federais Criminais ( EVANDRO LORENS

CURITIBA
16°C

EVANDRO LORENS
dir. Ass. Nac. de Peritos Criminais
s

Reforcando a importancia da ciéncia para a busca da verdade
dos fatos, a APCF manteve a publicacdo periédica de artigos nos
principais veiculos de imprensa do Brasil. Nos textos, o presidente
da entidade refor¢ou aimportancia dos bancos de perfis genéticos,
abordou a questdo do ouro no Brasil e chamou atencao para a
questdo da delacdo premiada, do combate aos crimes financeiros,
entre outros assuntos.

@ susar i o

Bancos de DNA priorizam a
ciéncia como arma contra o
crime

Um dos grandes entraves enfrentados no sistema
criminal brasileiro é o combate aos crimes que,

embora deixem vestigios, no apresentam
suspeitos facilmente identificaveis, como oc (..) Lela

FinCEN files traz alerta e oportunidade e

para o Brasil, por Marcos Camargo

Fala de combate a crimes financeiros

O Setor Técnico-Cientifico (Setec) da Superintendéncia da Policia
Federal no Amazonas recebeu a visita do vice-presidente da Republica,
General Mourao, de ministros e de autoridades. Também participaram
do encontro uma comitiva internacional formada por representantes de
11 paises e o diretor-geral da PF, delegado Rolando de Souza. Durante
a visita, os peritos criminais federais apresentaram a estrutura do local,
além das novas tecnologias utilizadas para o enfrentamento de crimes
ambientais e os projetos que estdo sendo desenvolvidos para identificar
origem de madeiras e assinatura quimica do ouro por meio do uso da

isotopia forense.

Marcos Camargo*
11dejulho de 2020 08h20
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