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INTRODUCAO IR

Com base nos estudos desenvolvidos pela Criminalistica brasileira, a Secretaria
Nacional de Seguranca Publica, do Ministério da Justica (SENASP/MJ), estabeleceu,
por meio da Portaria n°. 82/2014, as diretrizes bdasicas para a implementacdo do
denominado instituto da “cadeia de custédia de vestigios”, no ambito da legislagcao
processual penal.

Referida norma emerge como fundamento do processo legislativo instituido
pelo Projeto de Lei n°. 10.372/2018, que resultou na publicacdo da Lei n° 13.964/2019,
positivando a cadeia de custdédia dos vestigios.

Sob a alcunha de Pacote Anticrime, a Lei n°® 13.964/2019 promoveu importantes
alteracdes noarcabouco legislativo que estrutura e orienta o sistema de justica criminal
brasileiro, entre elas, o disciplinamento formal do instituto da cadeia de custddia,
incorporando ao Codigo de Processo Penal (CPP) os artigos 158-A a 158-F, ao mesmo
tempo em que conferiu nova redacao ao art. 9°-A da Lei de Execucao Penal.

Especificamente em relagcao ao Codigo de Processo Penal, trata-se de alteragao
substantiva do “Titulo VII - Da Prova”, cujo Capitulo Il passa agora a ser intitulado “Do
Exame de Corpo de Delito, da Cadeia de Custddia e das Pericias em Geral”, conferindo,
assim, Novo vigor e a devida precisao ao rito probatorio.

Embora os vestigios constituam matéria-prima de todo exame pericial, até
o advento da Lei n° 13.964/2019, os procedimentos relativos a sua documentacao,
preservagao e ao controle de sua histdria cronoldgica ainda nao haviam recebido do
legislador processual penal a merecida e necessaria atencao.

A luz do que dispde o art. 158-A CPP, nosso diploma processual penal passa,
entdo, a conceituar formalmente “cadeia de custddia”, como sendo “o conjunto de
todos os procedimentos utilizados para manter e documentar a histéria cronoldgica
do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse e
manuseio, a partir de seu reconhecimento até o descarte”.

Essa louvavel providéncia do legislador processual representa um grande avango
para a modernizacao e credibilidade da persecucao penal no Brasil, tendo a virtude
de ndo apenas sistematizar os procedimentos e as etapas minimamente necessarias
a implementacao da cadeia de custddia dos vestigios mas também, paralelamente,
alertar as forcas policiais que exercem funcdes de policia judiciaria para a necessidade
de se criarem centrais de custddia destinadas a guarda e ao controle dos vestigios.

Nessa esteira, sublinhe-se que a iniciativa legislativa buscou especialmente
preencher lacunas que remanesciam no Codigo de Processo Penal, desde a sua
edicdo originaria, ao conceituar “cadeia de custodia” (art. 158-A) e, bem assim, ao fixar
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o significado juridico da expressao “vestigio” (art. 158-A, § 3°).

Assumindo a tarefa de identificar e preservar, de forma urgente e adequada,
todos os vestigios relacionados ao delito investigado, a cadeia de custddia destaca
sua fungao essencial de preservagao e salvaguarda do corpo de delito, considerando
o risco de perecimento dos vestigios com o transcorrer do tempo, a depender de sua
natureza.

Impor aos diversos atores da persecugao penal a observancia das regras desti-
nadas a assegurar a integridade da cadeia de custddia — compreendendo os proce-
dimentos relativos a preservacao, documentacao e controle da histéria cronologica
dos vestigios — configura medida fundamental. Tais regras sao indispensaveis para
gue quaisquer das partes, assim como o proprio juiz, possam aferir a autenticidade e
a integridade dos vestigios reconhecidos e coletados ao longo da persecutio criminis.

Afinal, de nada adiantaria que os 6rgaos ou institutos de Pericia Criminal oficial
dispusessem de equipamentos e instrumentos periciais de Ultima geracao, bem
como de um corpo de peritos criminais altamente qualificado, se nao fosse possivel
depositar nos vestigios coletados e posteriormente submetidos a exame pelos experts
criminais a confianca indispensavel e irrenunciavel.

Comoobjetivoessencialde asseguraraincolumidade dosvestigiosdeixados pela
infracao penal e de afastar incertezas quanto a sua preservagao, o legislador processual
determinou que a coleta desses vestigios deve ser realizada, preferencialmente, por
perito oficial.

O o6rgao central de pericia oficial de natureza criminal sera responsavel por
detalhar a forma de cumprimento da lei no tratamento dos vestigios coletados,
previsao que, certamente, reflete a reconhecida importancia atribuida pelo sistema
de justica criminal ao papel da pericia oficial.

Para evitar acusacdes baseadas em provas duvidosas, eivadas de vicio de
origem, e os riscos de condenacao de inocentes ou absolvicao de culpados, exige-se,
conforme arts. 158-A a 158-F do CPP, a estrita obediéncia as normas que disciplinam
toda a coleta de vestigios deixados em locais ou em vitimas de crime. Dai o rigor que
se impode a todo o procedimento estatal responsavel pela documentacao historico-
cronoloégica dos vestigios deixados pela infragao penal.

Sao exigéncias que convergem para justificar a precisdao que deve nortear todo o
tramite responsavel pela documentacao histdrico-cronolégica dos vestigios deixados
pela infracao penal, assegurando, assim, a licitude e a preservacao da fonte de prova.
Apenas dessa forma é possivel falar no pleno exercicio do direito a prova pericial,
fundamentado em uma prova robusta, precisa e confidavel, bem como na manifesta
convicgao de que os vestigios submetidos ao exame cientifico foram revestidos de
toda e necessaria insuspeicao.

Isso porque a nao observancia do rigor imposto a documentacao histdrica de
todos os procedimentos relacionados a formacao da cadeia de custddia dos vestigios
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pode comprometer um dos principais atributos da prova pericial: sua confiabilidade.
Consequentemente, todo vicio na cadeia de custdédia, em quaisquer de suas etapas,
projeta-se no tempo, podendo macular as conclusdes consignadas pelos peritos no
laudo pericial. Tal situagcao compromete a eficacia da reconstrucao histérica do fato de
relevancia penal e, por conseguinte, da persecug¢ao penal em todas as suas fases.

Para afastar o risco de que o exercicio do direito a prova seja fundamentado em
prova invalidada pela quebra da cadeia de custodia, € dever do Estado eliminar qualquer
obstaculo que represente ameaca a integridade e a autenticidade dos vestigios deixados
pela infracao penal. Caso contrario, tanto o contraditdério quanto a ampla defesa - dos
guais emana o direito a prova, cujo exercicio encontra no direito a prova pericial a sua
forma mais proficiente — estarao comprometidos pela ruptura da cadeia de custddia e
pela macula na prova pericial dela resultante.

Com o objetivo de implementar as providéncias urgentes que se impdem em razao
das alteracdes promovidas no Coddigo de Processo Penal pela Lei n° 13.964/2019, a qual
conferiu nova redacao ao art. 158, regulamentando a cadeia de custddia dos vestigios,
foram criadas, no ambito do Ministério da Justica e Seguranca Publica, Camaras Técnicas
de Cadeia de Custodia. Essas camaras, de carater multidisciplinar, foram estabelecidas
em razao da previsivel heterogeneidade dos vestigios encontrados em locais de crime.

Os trabalhos desenvolvidos pelas referidas camaras, estruturados e organizados
conforme a natureza dos vestigios, sao apresentados no contexto dessa producao técnica,
cujo objetivo central é oferecer diretrizes propositivas para a ado¢cao de procedimentos
padronizados que assegurem, sobretudo, a confianca e a credibilidade dos vestigios sob
custodia dos 6rgaos oficiais.

Este resumo tem como finalidade apresentar, de forma sintética, o conteddo dos
relatdrios técnicos elaborados no ambito do projeto de Cadeia de Custdédia do Ministério
da Justica e Seguranca Publica. Esses relatorios tinham como principal objetivo propor
diretrizes e determinar fluxos e procedimentos padronizados, em razao das inovacdes
legislativas advindas da promulgacdo da Lei n°® 13.964/2019, conhecida como Pacote
Anticrime.

Nesse contexto, o referido projeto foi organizado em 13 camaras técnicas (CTs), a
saber: isolamento e preservacao de local de crime; vestigios de local de crime; vestigios
guimicos; vestigios biologicos; vestigios digitais; vestigios relacionados a armas;
elementos de municao e explosivos; vestigios relacionados a pericias de engenharia e
meio ambiente; estruturacao das centrais de custddia; sistema informatizado de gestao
de vestigios; vestigios de medicina legal e toxicologia; vestigios papiloscdpicos; vestigios
documentoscopicos; e processo investigativo. Essas camaras foram compostas por
representantes das forcas e 6rgaos de seguranca publica, com o objetivo de analisar
os dados atualizados referentes a cadeia de custddia nos niveis estratégico, tatico e
operacional; identificar pontos criticos relacionados ao desenvolvimento da cadeia de
custodia dos diferentes tipos de vestigios; e definir propostas e solu¢des para mitigar
eventuais consequéncias geradas a partir dos pontos criticos identificados. A seguir, sao
descritos, de forma resumida, os trabalhos realizados por cada uma das camaras técnicas.

10 Relatério




EEEEEE—————

CAMARA TECNICA (CT) DEISOLAMENTO E PRESERVACAO
DE LOCAL DE CRIME

Com relacao a Camara Técnica de Isolamento e Preservacao de Local de Crime,
0s membros propuseram a elaboracao dos seguintes documentos: um Procedimento
Operacional Padrao (POP), um fluxo e um checklist,com o objetivo de orientar agentes
publicos que atuam no isolamento de locais de crime e na preservagao de vestigios.
Além disso, foi sugerida a utilizacdo de materiais € equipamentos padronizados, tais
como cones, fitas zebradas e outros itens especificos, distintos daqueles utilizados
na construcao civil, com identificacao inequivoca, incluindo os dizeres “LOCAL DE
CRIME".

Outro ponto essencial abordado foi a necessidade da elaboracao de um plano
de ensino, a ser implementado pelas Academias de Policia e Bombeiro Militar, bem
como por outros 6rgaos, como os de transito e o SAMU, que estejam usualmente
envolvidos com o isolamento de locais de crime e a preservacao de vestigios.

INTERFACES COM OUTRAS CAMARAS
TECNICAS LOCAL DE CRIME

Os membros dessa CT identificaram uma interface com a CT de Local de Crime, na qual
foi constatada a imprescindibilidade do estabelecimento de protocolos a serem adotados
por peritos criminais em situagdes envolvendo falhas nos procedimentos de isolamento e
preservacao dos vestigios. Nesse contexto, foi tragcado um paralelo com as praticas do setor
de aviacgao civil, que opera com o intuito de evitar falhas, mas mantém protocolos claros e
especificos a serem implementados prontamente em caso de ocorréncias, minimizando,
assim, suas consequéncias.

VESTIGIOS QUIMICOS, BIOLOGICOS, E DE ARMAS,
ELEMENTOS DE MUNIGAO E EXPLOSIVOS

Outra importante interface identificada refere-se as CTs de Vestigios Quimicos,
Biologicos, e de Armas, Elementos de Municao e Explosivos, sobretudo no que tange a
protecao dos agentes publicos (policiais, bombeiros militares, socorristas, agentes de transito,
entre outros) contra ameagas QBRN (quimicas, bioldgicas, radioldgicas e nucleares).

PROCESSO INVESTIGATIVO

Foi constatada uma integracao com a CT responsavel pelo processo investigativo,
evidenciando a importancia da troca de informacdes entre as equipes de pericia criminal e
os delegados e agentes/investigadores de policia. Essa necessidade, aliada a relevancia de
restringir o acesso aos locais de crime até a liberacao pelo perito criminal responsavel, resultou
Nna proposta de estabelecimento de dois perimetros basicos:
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1. Perimetro menor: Definido com base na disposicao dos vestigios no local, destinado
exclusivamente a equipe de pericia criminal ou aqueles expressamente autorizados
pelo perito criminal responsavel.

2. Perimetro maior: Abrangendo o perimetro menor, onde os demais atores da
investigacdo criminal, como delegados e agentes/investigadores de policia, poderiam
circular. Esse espaco seria livre de assédio direto da midia e/ou de curiosos, permitindo
uma interface mais eficiente com a equipe de Pericia Criminal, seja para a troca de
informacdes preliminares — fundamentais ao trabalho de ambas as equipes, seja para
facilitar o fluxo relacionado a apreensao de objetos ja liberados pela Pericia Criminal.

Nesse contexto, destacou-se a essencialidade de preservar a autonomia técnico-
cientifica e funcional dos peritos criminais.

INTEGRAGAO COM OUTROS ORGAOS
DE SEGURANGA PUBLICA

No que se refere a integracao entre os 6rgaos de seguranca publica, destacou-se a
interface procedimental entre as equipes de Pericia Criminal e o Corpo de Bombeiros Militar
(CBM), especialmente em ocorréncias de incéndio, bem como com a Policia Rodoviaria Federal
(PRF), em situag¢des de acidentes de trafego que, dependendo das circunstancias, possam ser
classificados como crimes de transito.

Segundo os membros da CT de Isolamento e Preservacao, ha uma tendéncia de se
basear em praticas equivocadas fundamentadas no “como se faz", em vez de no “por que se
faz". Essa abordagem, que desconsidera a finalidade do procedimento (no caso, realizada pela
pericia), frequentemente resulta em erros e inconsisténcias.

Nao obstante, € importante destacar a integracao do escopo desta CT com organismos
externos a seguranca publica. E fundamental considerar a atuacdo de instituicdes, como
orgaosambientais, 6rgaos de salde (como o Samu) e outros, com o objetivo de adotar medidas
minimamente padronizadas no contexto de isolamento de local de crime e preservacao de
vestigios.

Além disso, ressaltou-se a importancia da atuagao do Ministério Publico (MP) como
balizador e responsavel pelo controle externo da atividade policial, desempenhando a funcao
de fiscalizar o cumprimento de procedimentos basicos previamente estabelecidos.

RESUMO DA CT DE ISOLAMENTO E PRESERVAQAO
DE LOCAL DE CRIME

Em sintese, as propostas apresentadas pela CT de Isolamento e Preservacao de Local
de Crime visam a uma mudanca de paradigma na atuag¢ao dos agentes publicos responsaveis
pelo isolamento de locais de crime e pela preservacao de vestigios que, posteriormente, serao
essenciais para a persecucao penal.
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O objetivo final € o estabelecimento de uma cultura em que todos os agentes publicos
tenham plena consciéncia de que suas agdes - mesmo aquelas realizadas por agentes
externos a seguranca publica - contribuem diretamente para os resultados obtidos pela
Pericia Criminal e/ou do processo investigativo. Esses resultados, por sua vez, refletem-se no
conteudo probatério a ser apreciado pelo Poder Judiciario.

CT DE VESTIGIOS DE LOCAL DE CRIME

Em seguida, foi analisado o conteudo discutido pela CT de Vestigios de Local de Crime.
Inicialmente, os membros realizaram levantamentos com base na legislacao, em normativos,
manuais e referéncias técnicas vigentes. Além disso, foram identificados problemas criticos
por meio de uma analise multinivel (estratégica, tatica e operacional), fundamentada no art.
158-B do Cédigo de Processo Penal (CPP).

PROCEDIMENTO OPERACIONAL PADRAO
PARA COLETA DE VESTIGIOS

Na sequéncia, foi proposta a elaboracao de um POP geral para a coleta de vestigios em
local de crime, abrangendo defini¢cdes de conceitos e incluindo modelos para documentos,
como ficha de acompanhamento de vestigios (FAV), marcadores de vestigios, etiquetas e
caixas porta-suabes.

Além disso, decidiu-se incluir uma secao especifica para a coleta de cada tipo de
vestigio, visando constituir um Guia de Coleta para o perito de local. Esse guia seria baseado
nos seguintes documentos: “FBI New Forensic Book”, expedido pelo Federal Bureau of
Investigation (FBI), e “Manual de Orientacdes do Reconhecimento ao Descarte - Lei13.964/2019
e a Cadeia de Custddia”, expedido pelo Instituto de Criminalistica da Policia Civil do Distrito
Federal (PCDF).

O guia teria como objetivo permitir que a consulta a um tipo especifico de vestigio
direcionasse o usuario ao respectivo procedimento detalhado a ser adotado.

ORGANISMOS DE REFERENCIA NA AREA

a) Policias Civis do Distrito Federal (PCDF) e de Minas Gerais (PCMQG), destacadas
especialmente por possuirem documentagcao completa e recente relacionada a
procedimentos em locais de crime;

b) Secretaria Nacional de Seguranca Publica (Senasp), reconhecida por dispor de POP,
atinentes ao tema.

PONTOS CRITICOS

Conforme a andlise multinivel, foram identificados alguns problemas criticos,
principalmente nainteragcao entre os 6rgaos de seguranca publica. Esses pontos estao listados
a seguir.
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EM NIiVEL OPERACIONAL

A interacao entre a Policia Militar e a Pericia Criminal foi destacada como um ponto
critico, especialmente no que se refere ao isolamento dos locais de crime (imediatos,
mediatos e/ou relacionados) e a preservacao de vestigios. De acordo com os membros da
CT, esse problema por ser mitigado por meio da elaboracao de um POP especifico, aliado ao
treinamento dos policiais militares. Esses agentes, frequentemente, sdo os primeiros a chegar
ao local do ocorrido e, em muitas ocasides, ndo preservam adegquadamente o ambiente do
crime.

Além disso, ressaltou-se a importancia de detalhar claramente os procedimentos
relacionados ao isolamento do(s) local(is) de crime, bem como ao reconhecimento e
preservacao dos vestigios, enfatizando as seguintes diretrizes:

Proibicao da entrada de pessoas nao autorizadas;

Proibicdo de alterar a posicado de cadaver(es) e/ou objeto(s) sem necessidade;

Vedacao de revista nas vestes da vitima;

Proibicao de contato com objetos presentes no local do crime;

Vedacao de abandonar objetos no local do crime (papel de bala, bituca de cigarro etc.);
Sempre que possivel, proteger o local contra intempéries;

Registro detalhado do acesso ao local do crime.

Osmembrosda CTtambém destacaram fatores que podem comprometer oisolamento
de um local de crime, tais como:

Presenca de populares saqueadores;

Atuacgao da imprensa;

Presenca de vitimas, familiares e autoridades:
Intervencao de outras forcas policiais;
Dificuldades estruturais;

Liberacao do local devido ao trafego de veiculos;
Intempéries climaticas.

Outro ponto critico citado em nivel operacional foi a interacdo entre a Policia Civil e a
Pericia Criminal, uma vez que a Policia Civil também esta entre os primeiros agentes publicos
a reconhecer o fato delitivo e identificar elementos de potencial interesse.

EM NIiVEL TATICO

De forma semelhante, no nivel tatico, alguns pontos criticos destacados foram:

1) Falhas no treinamento e/ou falta de materiais: Muitas unidades federativas
possuem normativos vigentes que ndo sdo cumpridos e/ou carecem de materiais adequados
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relacionados ao isolamento de locais de crime;

2) Interagao entre Policia Militar e Pericia Criminal: Especialmente em situagdes com
suspeita de crime militar, nas quais a autoridade policial requisita a Pericia Criminal para
apuracao de crime comum, evidenciando a necessidade de procedimentos para atuacao
conjunta;

3) Interagao entre Policia Civil e Pericia Criminal: Em especial, quando procedimentos
atinentes a investigacao policial sdo priorizados em relacao a preservacao dos vestigios. Nesse
ponto,osmembrosda CTdestacaram queainteracaoentreaequipedeinvestigacao preliminar
com os demais agentes publicos envolvidos na ocorréncia proporciona uma perspectiva mais
ampla de todos os vestigios. Para isso, € fundamental que as informacdes sejam repassadas
a Pericia Criminal para o devido reconhecimento, fixacdao e coleta adequada dos vestigios
relacionados.

Outro ponto critico destacado foi a falta de descricdo adequada dos materiais
apreendidos em locais ou vitimas de crime. Muitas vezes, as informacdes sao incompletas,
incluindo falhas na descricdo da posicao/localizacdo dos objetos e sua possivel relacdo com o
delito ou com o(s) suspeito(s).

Ainda foram apontados problemas relacionados ao acondicionamento, lacragao,
guarda, transferéncia de custddia, transporte e registro adequado dos vestigios. Esse fato foi
atribuido, provavelmente, a falta de treinamento e a auséncia de materiais adequados.

4) Interagao entre papiloscopistas e Pericia Criminal: A interacao entre papiloscopistas
e Pericia Criminal foi destacada, especialmente no que se refere a priorizagao da coleta de
vestigios bioldgicos aos papilares visando a minimizar os riscos de contaminacao.

No caso de fragmentos papiloscopicos latentes que necessitem da aplicacao de
reagentes quimicos ou de procedimentos destrutivos para sua revelacao, recomendou-se
gue a revelacao seja realizada somente apds a coleta dos demais vestigios.

Como exemplo de boa pratica, foi citado o documento normativo da PCDF,
denominado “Registro de Recolhimento de Vestigios (RRV)" que € assinado conjuntamente
pelo papiloscopista e pelo perito criminal ao término do processamento do local. Esse
procedimento tem por objetivo resguardar a cadeia de custddia dos vestigios coletados;

5) Falha na transmissao de conhecimentos: Foi destacada a falha na transmissao de
conhecimentos relacionados as possibilidades proporcionadas pelos exames periciais para a
elucidacao de crimes, especialmente quando ha a efetiva preservacao do local em questao.

©) Auséncia de um protocolo de comunicagao interinstitucional: Observou-se a falta
de um protocolo de comunicacao entre instituicdes para operacionalizar acdes conjuntas de
forma eficiente.

7) Interagao entre PRF e Pericia Criminal em ocorréncias de acidente de trafego: A
interacao entre a PRF e a Pericia Criminal foi apontada como um ponto critico em ocorréncias
de acidentes de trafego, especialmente no que se refere a retirada do tacdgrafo e a liberagcao
da via. A PRF, responsavel pela elaboracao de documentos como o Boletim de Acidente
de Transito (BAT), também emite, em situacdes especificas — como mortes de mais de trés
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pessoas, transporte coletivo ou envolvimento de um policial rodoviario federal -, um Parecer
Técnico de Acidente de Transito.

Os principais problemas incluem:

Coleta, acondicionamento e transporte de vestigios, como o disco de tacdgrafo, devido
a auséncia de normas expressas sobre procedimentos de lacre e tramitacao de vestigios até
sua entrega ao 6rgao de policia judiciaria.

Alteragao dos pontos de imobilizagao dos veiculos para liberacdo da via, o que pode
comprometer a preservagao de vestigios.

Demora na chegada da equipe de pericia ao local do sinistro, gerando transtornos.

Comosolugao, propds-se o estabelecimento de um mecanismo de pronto acionamento
dos &érgaos periciais para reduzir a demora no atendimento. Também foi discutida a
necessidade de ajustes nos pontos de imobilizagao dos veiculos em casos de risco iminente
de novos acidentes, desde que o registro (descritivo e/ou fotografico) e a justificativa das
alteracdes sejam incorporados ao registro da cadeia de custddia.

8) Interagao entre CBM e Pericia Criminal em cenas de incéndio, explosdes e resgates.
A interacao entre o CBM e a Pericia Criminal foi apontada como critica em ocorréncias de
incéndio, explosdes e resgates de vitimas. Esses locais, normalmente sdo atribuicdes do CBM,
podem demandar intervencgao pericial, caso haja indicios de crime.

Sem prejuizo ao resgate das vitimas, sugere-se que, sempre que possivel, as equipes
de socorro realizem registros (descritivos e/ou fotograficos), que devem integrar o registro da
cadeia de custodia.

9) Interagao entre Pericia Criminal e demais instituigdes. Por fim, destacou-se a
interacao entre a Pericia Criminal e outras instituicdes que podem estar presentes em
ocorréncias, como:

Centro de Investigagao e Prevengao de Acidentes Aeronauticos (Cenipa): em acidentes
aéreos;

Marinha do Brasil (MB): em acidentes de navegacao;
Servico de Atendimento Movel de Urgéncia (Samu), em resgates de vitimas;
Grupos taticos: em casos de suspeita de artefatos explosivos;

Corpo técnico do Ministério Publico (MP): em situacdes diversas.

EM NIVEL ESTRATEGICO

No nivel estratégico, a CT de Vestigios de Local de Crime destacou como problemas
criticos:

a) A falta de documentacao de registro adequada em cada etapa da cadeia de custodia
por todos os agentes publicos envolvidos, e ndo apenas pelos peritos. E fundamental garantira
integridade da cadeia de custddia de um vestigio desde sua origem, tornando-se responsaveis
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todos os agentes que tiveram contato com os vestigios, inclusive nas esferas investigativas e
processuais, para assegurar a producao de uma prova licita.

b) A falta de integracao entre os sistemas de registro e documentacao de vestigios nas
diversas instituicdes de seguranca publica como Policia Civil, Policia Militar, Superintendéncias
e Policias Técnico-Cientificas, Ministério Publico e Tribunal de Justica.

C) A necessidade de realizar reunides periddicas entre essas institui¢cdes (PC, PM, SPTC,
MP e TJ) com o objetivo de planejar agdes conjuntas e coordenadas.

INTERFACES COM OUTRAS CAMARAS TECNICAS

Além disso, os membros desta CT identificaram algumas interfaces com outras CTs
correlatas.

CT DE ISOLAMENTO E PRESERVACAO
DE LOCAL DE CRIME

A interacao mapeada com a CT de Isolamento e Preservacao de Local de Crime esta
relacionada a necessidade de estabelecer procedimentos para o isolamento de locais de crime
e preservacao dos vestigios por parte de diferentes 6érgaos de seguranca publica, tais como:

Policia Rodoviaria Federal (PRF): em acidentes de trafego;

Corpo de Bombeiros Militar (CBM): em locais de resgate de vitimas, incéndios e/ou
explosodes;

Policia Militar (PM): em todas as ocorréncias atendidas pela instituicao, incluindo casos
de crime militar e/ou situaces que envolvam artefatos explosivos;

Policia Civil (PC): em situacdes que exijam a realizacdo de trabalhos de investigacéo.

Além disso, detectou-se a necessidade de protocolos especificos para a realizagcao de
pericia oficial em conjunto com os papiloscopistas, bem como a interface com:

Centro de Investigagdo e Prevengao de Acidentes Aeronauticos (Cenipa): em
ocorréncias de acidentes aéreos;

Marinha do Brasil: em acidentes de navegacao;

Corpo Técnico do Ministério Publico: com o objetivo de evitar ou minimizar a perda ou
contaminacdo de vestigios, sobretudo os biolégicos e os fragmentos papilares.

CT DE VESTIGIOS QUIMICOS

Outra interface destacada pelos membros foi com a CT de Vestigios Quimicos,
especialmente devido a necessidade de:

a) Procedimentos pré-definidos para coleta, acondicionamento e transporte de
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vestigios quimicos em geral,

b) Protocolos relacionados as analises quimicas disponiveis,com o objetivo de identificar
os diversos tipos de vestigios;

c) Procedimentos de amostragem de produtos quimicos encontrados nos locais,
como substancias entorpecentes e medicamentos, principalmente em casos de grandes
apreensoes;

d) Procedimentos especificos para a coleta de vestigios que se degradam rapidamente
OuU que representam risco a seguranca pessoal ou das instalacdes, tais como artefatos
explosivos e produtos volateis, inflamaveis ou téxicos, entre outros.

Além disso, foi salientada a necessidade do uso de equipamentos de protecao individual
(EPI) durante a coleta de vestigios quimicos, bem como de embalagens apropriadas para
cada tipo de vestigio.

CT DE VESTIGIOS BIOLOGICOS

Com relacao a interagao com a CT de Vestigios Biologicos, destacou-se a necessidade
de:

a) Procedimentos bem definidos para a coleta, acondicionamento e transporte de
vestigios biologicos;

b) Protocolos que estabelecam a ordem e a prioridade na coleta de vestigios bioldgicos
e papiloscopicos, considerando que o uso de determinados produtos reveladores
pode degradar ou contaminar os vestigios;

c) Procedimentos referentes a coleta de amostras de referéncia para comparagao com
as amostras questionadas.

Por fim, enfatizou-se a importancia do uso de EPI e de embalagens apropriadas
para o acondicionamento de cada tipo de vestigio.

CT DE VESTIGIOS DIGITAIS

No que se refere a CT de Vestigios Digitais, a interface foi destacada principalmente
devido a necessidade de:

a) Protocolos definidos para a coleta, acondicionamento e transporte de vestigios
digitais;

b) Procedimentosespecificos para ocorréncias envolvendo equipamentos que estejam
ligados previamente a coleta;

c) Orientacdes claras sobre os tipos de equipamentos e acessorios que devem ser
coletados;

d) Procedimentos relacionados a requisicao de vestigios digitais por outros 6rgaos,
para fins de investigacao, mediante autorizacao do perito criminal responsavel pelo
exame.
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CT DE VESTIGIOS RELACIONADOS A ARMAS, ELEMENTOS DE
MUNICAO E EXPLOSIVOS

Uma das interfaces identificadas pela CT de Vestigios de Local de Crime foi com a CT
de Vestigios relacionados a Armas, Elementos de Municao e Explosivos, especialmente no que
se refere a:

a) Necessidade de procedimentos definidos para a coleta, acondicionamento e
transporte de armas (incluindo as artesanais), elementos de municao e explosivos;

b) Definicao da ordem de prioridade na coleta desses artefatos quando servirem de
suporte para outros vestigios, como biolégicos ou papiloscdpicos.

c) Utilizacao de EPI e de embalagens apropriadas para cada tipo de vestigio.

CT DE VESTIGIOS RELACIONADOS A PERICIAS DE
ENGENHARIA E MEIO AMBIENTE

No que serefere ainteracaocom a CT de Vestigios relacionados a Pericias de Engenharia
e Meio Ambiente, destacou-se a necessidade de:

a) Procedimentos padronizados para a coleta, acondicionamento e transporte desses
vestigios;

b) Orientacdes claras sobre os tipos de vestigios que podem ser analisados;

c) Cuidados especiais nos casos em que houver possibilidade de degradacao dos
vestigios.
Além disso, reforcou-se a importancia da utilizacao de EPI e de embalagens
apropriadas para o acondicionamento de cada tipo de vestigio.

CT RELACIONADA A ESTRUTURAGCAO DAS CENTRAIS DE
CUSTODIA

Além disso, foi identificada interface com a CT relacionada a Estruturacao das Centrais
de Custodia, especialmente no que diz respeito a demanda por procedimentos para o
rastreamento do transporte de vestigios até sua transferéncia para a central de custddia. Da
mesma forma, foi destacada a necessidade de procedimentos especificos para a coleta de
vestigios em grande volume ou quantidade, considerando a possibilidade de amostragem
para fins de exame (e contraprova) e armazenamento nas centrais da custdédia. Também
foram apontados procedimentos relacionados ao encaminhamento, descarte e/ou restituicdo
de suportes apods a coleta de vestigios e/ou realizacdo dos exames.
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CT DE SISTEMAS INFORMATIZADOS
DE GESTAODE VESTIGIOS

Emseguida, evidenciou-se ainterfacecomaCT relacionadaaos Sistemas Informatizados
de Gestao de Vestigios, especialmente no que diz respeito a necessidade de um sistema
que gerencie a distribuicao, o controle do uso e a movimentacao das embalagens, lacres
e etiquetas; que permita o cadastro dos vestigios a partir do exame de local, por meio de
equipamento movel, ou da transcri¢cao da ficha de acompanhamento do vestigio (FAV); e que
mantenha o registro das informacgdes dos responsaveis pelo manuseio e pela custddia dos
vestigios. Foi sugerida, ainda, a criagao de um banco de dados associado aos tipos de vestigios
e respectivos procedimentos de coleta, embalagem e transporte.

CT DE VESTIGIOS DE MEDICINA LEGAL, ODONTOLOGIA,
ANTROPOLOGIA E TOXICOLOGIA

Outra interface mapeada foi com a CT de Vestigios de Medicina Legal, Odontologia,
Antropologia e Toxicologia, na qual se enfatizou a necessidade de procedimentos relacionados
ao registro (preferencialmente ainda no local) dos elementos associados ao cadaver e as
vestes, com o objetivo de preservar os vestigios para a realizagdao do exame de necropsia
pelo perito médico-legista; a coleta, ao registro e ao transporte dos pertences do cadaver; e a
identificacao do cadaver por meio de pulseiras, etiquetas ou lacres. Destacou-se, novamente,
a importancia da utilizacao de EPIs e de embalagens apropriadas para cada tipo de vestigio
coletado.

CT DE VESTIGIOS PAPILOSCOPICOS

Comrelacaoainteracaocoma CT de Vestigios Papiloscopicos, ressaltou-se a necessidade
de procedimentos especificos para a coleta, o acondicionamento e o transporte de vestigios
papiloscopicos; de protocolos que estabelecam a ordem e a prioridade de coleta quando
houver vestigios bioldgicos, sobretudo em situacdes em que haja uma uUnica impressao
papiloscépica no local com probabilidade de obtencao de perfil genético; e de protocolos
definidos que visem a preservacao da cadeia de custdodia durante a atuacao dos peritos
oficiais e papiloscopistas no local. Destacou-se, ainda, a imperativa necessidade da utilizacao
de EPIs e de embalagens apropriadas para o acondicionamento dos vestigios mencionados.

CT DE VESTiIGIOS DOCUMENTOSCOPICOS

Além disso, foi observada a interacao da CT de Vestigios de Local de Crime com a de
Vestigios Documentoscopicos, destacando-se a necessidade de: procedimentos padronizados
para a coleta, o armazenamento e o transporte dos vestigios documentoscopicos;
procedimentos especificos relacionados a interface entre o exame documentoscépico e a
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coleta de impressdes papiloscopicas no local; e procedimentos para situacdes em que nao
€ permitida a arrecadacao da peca documental (livros cartorarios ), bem como a coleta de
instrumentos ou elementos de referéncia para a identificacao da autoria da producao do
documento. Ressaltou-se, novamente, a imperatividade do uso de EPIs e de embalagens
apropriadas para cada tipo de vestigio.

CT DE PROCESSO INVESTIGATIVO

Por fim, detectou-se a interacdo com a CT de Processo Investigativo, enfatizando-
se a necessidade de procedimentos para a preservagao dos vestigios antes da utilizagao
das informacdes para investigagcao no local de crime, principalmente quando se tratar de
vestigios sensiveis, como os bioldgicos, papiloscopicos e digitais. Além disso, ressaltou-se a
imperatividade de estabelecer procedimentos relacionados as requisi¢coes por 6rgaos externos
para fins de investigacao envolvendo vestigios sensiveis, com a obrigatoriedade de liberacao
pelo perito responsavel pelo exame.

CT DE VESTIGIOS QUIMICOS

ApOds isso, foi analisado o conteddo debatido no ambito da CT de Vestigios Quimicos.
Referéncias Identificadas pela CT de Processo Investigativo.

Primeiramente, os membros dessa CT elencaram alguns organismos de referéncia na
area-fim, cabendo destacar:

Poliica Federal

.Sistema informatizado préprio (SISCRIM) para o tramite de materiais e documentos.
. Procedimentos de amostragem previsto em normativo.

. Uso de envelopes de seguranca com lacre.

. Restricdao de aceso aos laboratdrios.

. Transporte de amostras por malotes dos Correios.

. Normativos vigentes que regulam diferentes etapas da cadeia de custédia.

. Servico de Pericias em Laboratério (SEPLAB/DPER/INC/DITEC/PF): possui
acreditacao na ISO 17025:2017,

a) Policia Cientifica de Santa Catarina
. Uso, ha mais de 10 anos, de embalagens de custddia lacradas.
. Sistema informatizado (Sirsaelp) para o registro de documentos, vestigios, exames
e laudos, integrado ao Sistema de Seguranca Publica Estadual.
. Software institucional que permite a rastreabilidade de todos os vestigios, desde a
entrada na instituicao até a conclusao do laudo e devolu¢cao do material.
. Registro de imagens das amostras no software institucional.
Modelo de Ficha de Acompanhamento do Vestigio (FAV) e lacre digital
implementados.
.Comissao permanentedecadeiadecustddiainstituida paratratativase coordenacao




b)

c)

d)

f)
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de grupos de trabalho inerentes ao tema.

Instituto-Geral de Pericias do Rio Grande do Sul

. Sistema informatizado (PGP) para o tramite de materiais e documentos, com
impressao e leitura de cédigos de barras.

. Procedimento de amostragem regulamentado em portaria.

. Uso de envelopes de segurang¢a com lacre.

. Normativos que determinam as etapas da cadeia de custddia.

. Implementacao do sistema de qualidade nas Divisdes de Quimica Forense e
Toxicologia do Departamento de Pericias Laboratoriais (DPL).

. Mudanga para o Centro Regional de Exceléncia em Pericias (Crepecsul): edificio
projetado para acdes e protocolos que asseguram maior confiabilidade na custddia
da prova criminal e incrementam a qualidade dos servicos prestados.

Policia Cientifica do Parana

. Procedimento de amostragem de drogas brutas implementado desde 2013.

. Central de Custddia de Vestigios, instituida em 2020, subordinada diretamente a
Policia Cientifica.

.Emissao direta de laudos confirmatdrios, sem a necessidade de laudos preliminares.

Policia Civil do Distrito Federal

. Sistema informatizado para o tramite de documentos, vestigios, exames e laudos,
em processo de migracao para a plataforrma NEO, com funcionalidades como uso
de cédigos de barras.

. Central de Guarda e Custédia de Vestigios (CGCV): utiliza o sistema informatizado
STARLIMS para rastreamento de amostras de contraprova.

. Procedimento interno de amostragem estabelecido.

. Instrucao de laudos preliminares e definitivos com fotografias de apreensao
armazenadas no banco de dados do Instituto de Criminalistica.

. Distribuicao de envelopes, sacos e lacres para acondicionamento de vestigios,
diretamente nas delegacias.

Scientific Working Group for the Analysis of Seized Drugs (SWGDRUG)

. Desenvolve iniciativas para melhorar a qualidade dos exames forenses de drogas
apreendidas.

. Apoia o desenvolvimento de padrées minimos internacionalmente aceitos e
identifica melhores praticas na comunidade internacional.

. Oferece recursos para auxiliar laboratérios a cumprirem os padrdes estabelecidos.
. Composto por peritos de todo o mundo com experiéncia em Quimica Forense.

Secao de Laboratério do Escritério das Nagoes Unidas sobre Drogas e Crime
(UNODC)
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. Presta servicos a cerca de 300 laboratoérios de Quimica Forense em 80 paises.
Disponibiliza padrdes internacionalmente aceitos para as melhores praticas
forenses.
. Melhora a capacidade forense dos paises-membros, promovendo a adesdo a
padrbes de desempenho aceitos internacionalmente.
. Incentiva o uso de dados cientificos e forenses em operacdes estratégicas, politicas
e processos de tomada de decisao.
Disponibiliza manuais e publicagdes sobre melhores praticas relacionadas a
laboratdrios de Quimica Forense, acessiveis online.

PONTOS CRITICOS - NiVEIS ESTRATEGICO,
TATICO E OPERACIONAL

Dentre os problemas criticos levantados pelos membros da CT de Vestigios Quimicos
nos niveis estratégico, tatico e operacional, destacaram-se os seguintes:

a) Auséncia de definicao de prazos-limite para o armazenamento de contraprovas.

b) Auséncia de orientacao referente a destruicao de contraprovas, que deveria seguir o
mesmo tramite de incineracao das drogas apreendidas, conforme preconizado pela Instrugao
Normativa n° 186 - DG/PF.

c) Auséncia de equipes de peritos oficiais especializados na area de Quimica Forense ou
preservacao inadequada do local até a chegada de equipe especializada, em situagdes como
laboratdrios clandestinos de drogas de alta complexidade, depdsitos de produtos quimicos,
inddstrias, entre outros.

d) Auséncia de padronizag¢ao relacionada a procedimentos em locais que envolvam
apreensdes de grandes volumes de material, como plantacdes, especialmente no que diz
respeito ao encaminhamento para pericia e aos tramites relacionados a destruicao.

e) Auséncia de procedimentos para vistoria e liberacdao do locais, como laboratoérios
clandestinos de drogas de alta complexidade ou depdsitos de produtos quimicos, por equipe
especializada em emergéncias quimicas, visando a seguranca dos profissionais envolvidos;

f) Auséncia de recomendag¢ao minima referente a amostragem representativa.

g) Auséncia de padronizagdao entre as unidades da Federacao quanto a forma de
recebimento e custédia dos materiais apreendidos. Em algumas localidades, sao aceitos
apenas os materiais ja amostrados, em outras, apenas a totalidade do material apreendido é
recebida. Este ponto é critico no que concerne as recomendacdes minimas e infraestrutura
necessaria para o armazenamento adequado do material (amostras pequenas versus grandes
guantidades).

h) Auséncia de recomendagdes minimas a amostragem e a analise de materiais
arrecadados por meio de encomendas postais.

i) Eventual auséncia de seguranca e de controle de acesso aos laboratdrios de Quimica
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Forense, o que pode comprometer a integridade das amostras questionadas;

j) Os laboratérios forenses devem ser responsaveis exclusivamente pela custédia dos
vestigios encaminhados para exame e pela contraprova, até o momento do seu envio a central
de custddia.

k) Faltade previsao paradescarte devestigiosconsiderados perigososou potencialmente
toxicos, tais como produtos quimicos perigosos, combustiveis, explosivos, entre outros, apods a
realizacao da analise definitiva e coleta de contraprova. A manipulacao desse tipo de material
expde os agentes envolvidos a riscos a saude.

l) Dificuldade na implementagao e no amadurecimento de todas as etapas do processo
de cadeia de custddia, especialmente no que se refere ao estabelecimento de fluxos desde o
recebimento do material até o seu armazenamento.

INTERFACES COM OUTRAS CAMARAS TECNICAS

No que diz respeito a correlagcao entre as Camaras Técnicas (CTs), foi possivel identificar
a interface da CT de vestigios Quimicos com as CTs listadas a seguir:

CT DE ISOLAMENTO E PRESERVACAO
DE LOCAL DE CRIME

Destacou-se, em primeiro lugar, a interface com a CT de Isolamento e Preservacao,
considerando que os procedimentos relacionados ao isolamento de locais de crime que
envolvam laboratérios clandestinos de drogas sintéticas, medicamentos, anabolizantes,
emagrecedores, plantasindustriais ou depdsitos de produtos quimicos, saneantes, fertilizantes
e alimentos. Locais dessa natureza apresentam riscos de acidentes, explosdes e intoxicacao
dos envolvidos.

CT DE VESTIGIOS DE LOCAL DE CRIME

Em seguida, destacou-se a interface com a CT de Vestigios de Local de Crime, devido
a coleta de vestigios quimicos coletados em locais que serao posteriormente encaminhados
aos laboratdérios de Quimica Forense. Nesse contexto, foram levantados alguns pontos de
atencao:

. Reconhecimento e registro de vestigios diferenciados, incluindo aqueles encontrados
em laboratérios clandestinos, indUstrias e depdsitos que envolvam materiais de natureza
guimica;

.Compatibilidade das embalagens de acondicionamento com a natureza dos vestigios;

. Procedimentos adequados de amostragem;
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. Individualizagao correta de vestigios;

. Utilizacdo de equipamentos de Protecao Individual (EPI) apropriados.

CT DE VESTIGIOS BIOLOGICOS

Na sequéncia, destacou-se a interface com a CT de Vestigios Bioldgicos, considerando
a possibilidade de vestigios quimicos também serem relevantes para exames de fluidos
bioldgicos e analises genéticas. O principal ponto de atencao levantado foi a definicao do
fluxo que o vestigio deve seguir, garantindo que a ordem das analises seja respeitada para
evitar prejuizos as etapas subsequentes.

CT DE VESTIGIOS DIGITAIS

Outra interface identificada foi a com a CT de Vestigios Digitais, considerando
a necessidade de estabelecer uma central de custdédia de dados digitais, onde sejam
armazenados, com seguranca, os registros fotograficos e os resultados brutos gerados pelos
equipamentos de analise instrumental utilizados nas analises periciais.

Os principais pontos de atencao destacados foram:
. Garantia da seguranca dos dados;

. Capacidade suficiente de armazenamento nos servidores, incluindo sistemas de
backup;

. Presenca de profissionais de Tl devidamente capacitados para a gestao dessa base de
dados;

Definicao de niveis de restricao de acesso aos dados armazenados.

CT DE VESTIGIOS RELACIONADOS A ARMAS, ELEMENTOS DE
MUNICAO E EXPLOSIVOS

Também foi identificada a interface da CT de Vestigios Quimicos com a CT de Vestigios
relacionados a Armas, Elementos de Municao e Explosivos, considerando os componentes
guimicos envolvidos em analises como residuos de disparo de arma de fogo (do Inglés,
gunshot residue — GSR), analises de marcas de impacto, analise de explosivos, entre outros.

Os pontos de atencao destacados foram:

. Definicao das competéncias da CT para a realizagcao das analises desses compostos,
considerando que, em diversas unidades da Federacao, exames desta natureza sao realizados
nos laboratérios de Quimica Forense;

. Compatibilidade das embalagens de acondicionamento com a natureza do vestigio
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(GSR, explosivos, granadas, etc.);
. Condicdes adequadas para o armazenamento de vestigios de pds-explosao;

. Amostragem de explosivos em quantidade suficiente para analise, garantindo
seguranca durante a tramitagcao e manipulagao;

. Autorizacao para o encaminhamento seguro e definitivo do remanescente de
apreensdes de explosivos para destruicao, evitando a necessidade de acautelar amostras de
contraprova de explosivos e residuos de poés-explosao.

CT RELACIONADA COM A ESTRUTURAGCAO DAS CENTRAIS DE
CUSTODIA

Foi identificada a interface com a CT responsavel pela Estruturagao das Centrais de
Custddia, com destaque para os seguintes pontos:

. Definicao de padrdes de amostragem para todas as unidades periciais, considerando
qgue o armazenamento de grandes quantidades de materiais € inviavel e que a legislacao
atribui a autoridade policial a responsabilidade pela incineracao de drogas;

. Padronizacdo no manejo de vestigios pereciveis, como produtos alimenticios, cuja
conservagao pode exigir armazenamento em condigcdes especificas, como congelamento;

. Padronizagao no manejo de vestigios com potencial toxico, que podem liberar gases
nocivos , demandando acondicionamento em embalagens apropriadas e armazenamento
em ambientes com sistemas adequados de exaustdo e tratamento de gases;

. Padronizacdo no manejo de vestigios que se degradam facilmente, como vestigios de
incéndio usados na pesquisa de acelerantes, para os quais se recomenda o descarte apos a
conclusao da analise.

CT DE SISTEMAS INFORMATIZADOS

Destacou-se também a interacao com a CT responsavel por Sistemas Informatizados
de gestdo de vestigios, considerando a possibilidade de implementac¢ao da rastreabilidade
digital dos vestigios.

Os principais pontos enfatizados foram a importancia da utilizacao de etiquetas e lacres
automatizados, além da identificagcao por radiofrequéncia (Radio Frequency Identification —
RFID).
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CT DE VESTIGIOS DE MEDICINA LEGAL, ODONTOLOGIA,
ANTROPOLOGIA E TOXICOLOGIA

Outra interface relevante identificada foi com a CT de Vestigios de Medicina Legal,
Odontologia, Antropologia e Toxicologia, devido a realizacdo de analises de drogas ou produtos
farmacéuticos presentes em vestes ou pertences de vitimas.

Entre os pontos de atencao destacados, ressalta-se a recomendagao de que as analises
deresiduosde drogas, medicamentosou outros produtos quimicos,encontradosem conteudo
estomacal, cavidade oral ou em outras matrizes bioldgicas, sejam realizadas exclusivamente
em laboratdrios de toxicologia.

CT DE VESTIGIOS PAPILOSCOPICOS

Adicionalmente, destacou-se a interface com a CT de Vestigios Papiloscdpicos,
considerando que certos vestigios quimicos podem ser de interesse para exames
papiloscopicos.

Nesse contexto, ressaltou-se a importancia de definir o fluxo de analise dos vestigios,
garantindo que a sequéncia das analises seja respeitada, de modo a evitar prejuizos as etapas
subsequentes.

CT DE VESTIGIOS DOCUMENTOSCOPICOS

Por fim, identificou-se a interface com a CT de Vestigios Documentoscoépicos, dado que
determinados vestigios quimicos podem ser relevantes para analises documentoscdpicas.
Assim como no caso anterior, enfatizou-se a necessidade de estabelecer o fluxo adequado de
analises, assegurando que cada etapa seja realizada na ordem correta, sem comprometer os
resultados das analises posteriores.

CT DE VESTIGIOS BIOLOGICOS

Outra Camara Técnica (CT) de interesse para o projeto em questao foi a de Vestigios
Biologicos.

ORGANISMOS DE REFERENCIA

NACIONAIS

Durante ostrabalhosrealizados poressa CT,foram identificados osseguintes organismos
de referéncia:

a) POLITEC/AP: responsavel pelo desenvolvimento do sistema informatizado Prodigio,
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utilizado para o controle de processos, vestigios e da cadeia de custddia;

b) PEFOCE: Desenvolvimento do sistema informatizado CGalileu para controle de
vestigios e de cadeia de custddia;

c) IPC/PB: Dispde de um sistema para controle de vestigios e de cadeia de custddia,
além de ter publicado uma portaria que estabelece a utilizacao de um Procedimento
Operacional Padrao (POP) para o recebimento, armazenamento e entrega de vestigios na
central de custddia;

d) Policia Federal: Desenvolveu o sistema informatizado SISCRIM para controle de
vestigios de cadeia de custddia, além de utilizar embalagens e lacres padronizados;

e) SPTC/GO: Desenvolveu o sistema informatizado ODIN para o controle de vestigios
e da cadeia de custédia e possui um modelo de embalagens e armazenamento de vestigios
bioldgicos;

f) SPTC/MA: Também utiliza o sistema Galileu para o controle de vestigios e da cadeia
de custddia e esta avancando na padronizando de embalagens e lacres;

g) PCDF: Possui uma central de custddia bem estruturada e, no Instituto de Pesquisa
de DNA Forense (IPDNA), utiliza o Laboratory information management system (LIMS) para
o controle de vestigios e da cadeia de custddia;

h) IGP/RS: Utiliza um sistema para o controle de vestigios e da cadeia de custddia, conta
com um modelo de embalagens e lacres e desenvolveu um documento regulamentando a
cadeia de custddia no estado.

INTERNACIONAIS

Além disso, durante os trabalhos desenvolvidos pela CT de Vestigios Bioldgicos, foram
identificados alguns 6rgaos de referéncia internacional, quais sejam:

a) NIST/NIJ (National Institute of Standards and Technology/National Institute of
Justice). Organismo internacional de referéncia para a cadeia de custédia de vestigios
biolégicos;

b) Arkansas State Crime Laboratory Forensic DNA: Sistema altamente desenvolvido,
organizado e acreditado para a gestao de vestigios bioldgicos e cadeia de custddia;

c) Crime Laboratory Department of Law Enforcement, Florida: Outro sistema robusto
e acreditado para a gestao de vestigios bioldgicos e cadeia de custddia;

d) Idaho State Police Forensic Services:. Sistema também altamente desenvolvido,
organizado e acreditado para a gestao de vestigios bioldgicos e de cadeia de custddia;

e) DNA & Forensic Biology Section — Lagos State DNA and Forensic Center, Nigéria:
Sistema nigeriano de gestao de vestigios e cadeia de custddia, igualmente desenvolvido,
organizado e acreditado;
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f) Montana State Crime Lab: Mais um exemplo de sistema desenvolvido, organizado e
acreditado para a gestao de vestigios biolégicos e cadeia de custddia;

g) North Carolina State Crime Laboratory: Outro exemplo de sistema bastante
desenvolvido, organizado e acreditado para a gestao de vestigios biolégicos e cadeia de
custodia.

PONTOS CRITICOS

Foram destacados alguns problemas considerados criticos relacionados a cadeia de
custddia de vestigios biolégicos, com énfase nos seguintes aspectos:

NIiVEL OPERACIONAL:

1) Auséncia ou inadequacao de equipamentos de protecao individual (EPIs) para a
coleta de vestigios biolégicos;

2) Falta ou inadequac¢ao de embalagens e lacres apropriados;

3) Auséncia ou inadequacao de locais destinados a secagem ou a manipulacao
preliminar de vestigios pelo perito de local;

4) Abertura indevida de embalagens para conferéncia de vestigios encaminhados;
5) Falta de um sistema informatizado para a gestdao da cadeia de custddia e dos vestigios;

6) Locais e/ou condicdes inadequados para a guarda de vestigios bioldgicos.

NIiVEL TATICO:

1) Falta de registro adequado de procedimento policial para a requisicao de pericia;
2) Auséncia de diretrizes claras para o descarte de vestigios bioldgicos.

NIVEL ESTRATEGICO:

.Riscos decorrentes da possibilidade de coleta de vestigios bioldgicos por agentes
publicos sem habilitacdo adequada (nao peritos oficiais).

INTERFACE COM OUTRAS CAMARAS TECNICAS

Além disso, no que diz respeito a correlagao com as demais Camaras Técnicas (CTs), foi
identificada a interface da CT de Vestigios Biolégicos com as CTs listadas a seguir:
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CT DE ISOLAMENTO E PRESERVACAO
DE LOCAL DE CRIME

Inicialmente, destacou-se a interacao com a CT de Isolamento e Preservacao de Local
de Crime, considerando que o isolamento é fundamental para evitar a contaminacao de
vestigios bioldgicos. Foram apontadas as seguintes acdes necessarias:

. Adequacao do perimetro a ser isolado (por exemplo, garantir que nao sejam deixados
vestigios biolégicos fora do perimetro de isolamento, mesmo que estejam a uma distancia
maior do cadaver);

. Coleta de amostras de referéncia (ou de exclusao) de policiais que possam ter tido
contato com vestigios biolégicos no local.

CT DE VESTIGIOS DE LOCAL DE CRIME

De forma semelhante, destacou-se a interacao com a CT de Vestigios de Local de Crime,
considerando a importancia de uma selecao criteriosa dos vestigios, bem como o cuidado no
armazenamento e transporte. Foram apontados os seguintes aspectos relevantes:

Utilizacao de embalagens adequadas, EPIs, lacres, marcadores de vestigios e
fotodocumentacgao;

. Sugestdo para que os proprios peritos criminais de local de crime realizem o
procedimento de amostragem, apds a coleta dos vestigios, antes do envio ao laboratdrio de
Genética Forense;

. Identificacdo de cadaveres com lacre numerado e preservagao de areas do corpo onde
possam existir vestigios bioldgicos para coleta no IML;

. Identificacao de vestigios latentes utilizando insumos adequados, com atencao
especial para microvestigios (como pelos e material entomoldgico).

. Definicao de prioridades entre a coleta papiloscépica e a coleta para analise de DNA.

. Atencao para coleta de vestigios bioldgicos em local de pds-explosao (ANFO -
Ammonium Nitrate/Fuel Oil e outros podem interferir nos procedimentos de andlises de
DNA).

CT DE VESTIGIOS RELACIONADOS COM ARMAS, ELEMENTOS
DE MUNICAO E EXPLOSIVOS

Outra interagao considerada significativa foi com a CT de Vestigios relacionados
com Armas, Elementos de Municao e Explosivos, tendo em vista a necessidade de coleta
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e encaminhamento e elementos de muni¢cao ao laboratdério de DNA antes das analises
papiloscodpicas e balisticas. Recomenda-se, preferencialmente, que a coleta de materiais para
papiloscopia e DNA seja realizada em locais distintos. Além disso, orienta-se que as armas
sejam encaminhadas travadas, desmuniciadas, com o carregador separado, e devidamente
acondicionadas em embalagens apropriadas, como caixas de papelao com suporte para
armamento.

CT DE ESTRUTURAGCAO DE CENTRAIS DE CUSTODIA

Ressaltou-se, ainda, a importancia da interagcao entre a CT de Vestigios Bioldgicos
e a CT de Estruturacao de Centrais de Custddia, considerando que a central de custddia
deve dispor de infraestrutura adequada para o armazenamento de vestigios bioldgicos.
Essa infraestrutura inclui freezers e estantes, ou equipamentos similares, com controle de
temperatura e umidade, além de um corpo técnico qualificado e devidamente treinado para
O Manuseio e a conservacao desses vestigios.

CT DE SISTEMAS INFORMATIZADOS

Destacou-se, ainda, a interacao com a CT relacionada aos Sistemas Informatizados
de gestdao de vestigios. Nesse contexto, € fundamental a implementacao de um sistema
para o gerenciamento da cadeia de custédia, bem como do fluxo de processos e vestigios.
Foram apresentados exemplos como referéncia: PF, AP, CE/MA, GO e PB. Recomenda-se,
adicionalmente, a utilizacao do Laboratory Information Management System (LIMS) para o
monitoramento do fluxo interno de vestigios, documentos e processos.

CT DE VESTIGIOS DE MEDICINA LEGAL, ODONTOLOGIA,
ANTROPOLOGIA E TOXICOLOGIA

Outra CT com relacao direta a de Vestigios Bioldgicos é a CT de Vestigios de Medicina
Legal, Odontologia, Antropologia e Toxicologia Forense, considerando aspectos fundamentais
como:

. Coleta, armazenamento e transporte de amostras em casos de Pratica Sexual
Delituosa (PSD):

. E fundamental a selecéo, a coleta e o armazenamento adequado dos vestigios, com
recomendacgao de utilizagcdao de um documento de orientagao, elaborado pelo Grupo de
Trabalho de Coleta e Processamento de Amostras de Crimes Sexuais do Comité Gestor da
Rede Integrada de Bancos de Perfis Genéticos.

. Determinacao da obrigatoriedade de coleta de amostra de referéncia da vitima em
casos de PSD.
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. Coleta de sangue de cadaveres relacionados a mortes violentas (como homicidios).

. A recomendacao sobre os tipos de amostras a serem coletadas deve considerar o
estado de conservagao do cadaver, priorizando sangue, cartilagem e outros tecidos moles ou
dentes e ossos, conforme aplicavel.

. Sugere-se como referéncia a Portaria da SPTC/GO, que regulamenta a coleta de
amostras de referéncia em todos os cadaveres resultantes de mortes violentas.

. Fotodocumentacgao do cadaver:

Recomendacao para inclusao das imagens no sistema institucional, permitindo o
acesso a criminalistica, a delegacia responsavel e aos familiares para fins de reconhecimento
€ outros processos investigativos.

CT DE PROCESSO INVESTIGATIVO

Foi salientada a interface com a CT que discutiu o processo investigativo, destacando
a necessidade de cuidados especificos ao manipular materiais que possam conter vestigios
bioldégicos, como:

. Prevengao de contaminagao:

. Utilizacdo de embalagens, lacres e EPIs apropriados.

. Individualizagdao de objetos em embalagens separadas.

. Cuidados rigorosos com o armazenamento e o transporte dos materiais.

. Formalizagao e documentacao:

. Formalizar a apreensao dos materiais relacionados ao fato delitivo.

. Especificar claramente o histérico e a questao associada ao caso e a cada amostra.
Coleta de amostras de referéncia e exclusao:

. Reforcada a importancia de coletar amostras de referéncia ou exclusao, como de
parceiros consentidos e objetos pertencentes as vitimas, para identificar o DNA do agressor.

. Inclusao de suspeitos nos bancos de perfis genéticos:

. Conforme a Lei 12.654/2012 e RMI (Resolucéo n° 11/2019 do Comité Gestor da Rede
Integrada de Bancos de Perfis Genéticos), é possivel incluir perfis de suspeitos mediante
autorizacao judicial.

.Encaminhamento e analise:

. Formalizacao de pedidos por tipo de amostra.
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. Encaminhamento de suspeitos para confronto de perfis genéticos em casos abertos,
de exclusao ou com “match” (coincidéncia genética) entre vestigios.

CT DE VESTIGIOS DIGITAIS

Em seguida, destaca-se os estudos realizados no ambito da CT de Vestigios Digitais.

ORGANISMOS DE REFERENCIA NACIONAIS

No contexto dessa CT, foram identificados os seguintes organismos de referéncia, em
nivel nacional:

a) Instituto de Criminalistica - PCDF
O Instituto de Criminalistica da Policia Civil do Distrito Federal destaca-se por seus
procedimentos orientados a cadeia de custédia, amplamente consolidados em
diversas etapas, principalmente no reconhecimento, isolamento e processamento
de vestigios.

Além disso, conta com um sistema de controle de vestigios implementado,
que possui acesso restrito e permite a associacao dos respectivos lacres as suas
localizag¢des fisicas. Esse sistema possibilita o tratamento de uma ampla diversidade
de vestigios.

Embora ainda nao disponha de uma central de custddia, o Instituto armazena
resultados compilados e atua inclusive em nivel de inteligéncia pericial, além dos
tradicionais niveis de atividade e de fonte.

b) Policia Cientifica - PR

Os processos adotados pela Policia Cientifica do Parana prezam pela simplicidade
e tém demonstrado elevada eficacia, especialmente no que diz respeito ao
acondicionamento e armazenamento de vestigios.

Ainstituicadocontacomumacentraldecustédiaimplementada,com capacidade para
armazenar um grande volume de vestigios (cerca de 15.000 itens). No entanto, ainda
nao dispde de uma central de custddia digital para o armazenamento de imagens
dos materiais. Nesse contexto, a contraprova consiste na prépria midia fisicamente
armazenada na central de custédia, complementada pelo armazenamento dos
resultados compilados durante o exame pericial.

Além disso, foi atendida uma demanda do setor para ampliar o numero de peritos
criminais especializados. A instituicao conta com uma equipe dedicada a extragao
de dados, cujos procedimentos para o rompimento de lacres sao bem definidos e
realizados em ambiente monitorado por cameras para registro.
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Os peritos de Computacao Forense estdao organizados em grupos que atuam
de forma especializada, conforme o tipo de delito investigado, garantindo maior
eficiéncia no atendimento as demandas.

Servigo de Pericias em Informatica (Sepinf)/PF:

Embora a Policia Federal ainda nao disponha de uma central de custédia
formalmente estabelecida (com os materiais fisicos sendo devolvidos ao solicitante
apos a analise), o Servico de Pericias em Informatica (Sepinf) é referéncia pela
sua capacidade de processar grandes volumes de vestigios e pela qualidade das
entregas em casos complexos.

O Sepinf também se destaca pelo desenvolvimento de ferramentas que auxiliam a
pericia nao apenas a pericia, mas também os processos investigativos relacionados
a vestigios digitais, beneficiando tanto a Policia Federal quanto diversas unidades
da Federacao.

Apesar de ainda nao haver uma padronizagao consolidada para embalagens e lacres,
a importancia desse procedimento basico para o acondicionamento de materiais ja
€ reconhecida institucionalmente. Essa pratica tem sido adotada tanto na pericia
qguanto pelos agentes envolvidos na fase investigativa, demonstrando avancos em
termos de protocolo e organizagao.

Servico de Pericias em Audiovisuais e Eletrénicos (Sepael)/PF:

O Sepael é referéncia nacional em pericias de audiovisuais e eletrénicos. Atua como
um importante difusor do estado da arte em pericias, promovendo capacitacdes
continuas em exames de audio e imagem, sempre com foco nas melhores praticas.
Além disso, desenvolve ferramentas que auxiliam na pericia de registros audiovisuais,
beneficiando tanto a Policia Federal quanto as diversas unidades federativas;

e) Pericias Forenses do Estado do Ceara (Pefoce): responsavel pelo desenvolvimento

do sistema Galileu, que permite que a Gestdao de Criminalistica seja direcionada ao fluxo do
processo. O sistema € modular e esta disponivel para outros estados.

INTERNACIONAIS

Além disso, foram destacados alguns 6rgaos de referéncia em nivel internacional:

a) National Police Chiefs Council (NPCC): Conselho Nacional de Chefes de
Policia do Reino Unido, responsavel pela coordenacao das forgcas policiais britanicas.
Devido a ampla instalagao de sistemas de CFTV no pais, o NPCC estabelece melhores
praticas para a manipulacao dos vestigios digitais provenientes desses sistemas;

b) Council of Europe: Conselho da Europa, cuja missdo inclui a defesa dos
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direitos humanos, o fortalecimento da democracia e a promoc¢ao da estabilidade
politico-social na Europa. Destaca-se no controle ao cibercrime, publicando diretrizes
e materiais relevantes para a Forense Digital;

c) National Institute of Standards and Technology (NIST): agéncia
governamental dos Estados Unidos que atua nas areas de metrologia, desenvolvimento
tecnologico e normatizacdao. Um de seus campos de atuagao € a de seguranca
cibernética;

d) Interpol: Organizacao Internacional de Policia Criminal, que, entre suas
atuacdes, auxilia os paises-membros na criagao e manutencao de laboratdérios em
conformidade com os procedimentos adotados internacionalmente;

e) European Network of Forensic Science Institutes (ENFSI): Rede
Europeia de Institutos de Ciéncias Forenses, responsavel pela troca de informacdes na
area forense. Além disso, publica diretrizes de melhores praticas e coordena grupos de
trabalho formados por especialistas em diversas areas, incluindo Computagao Forense
e Pericias Audiovisuais;

f) Scientific Working Group on Digital Evidence (SWGDE): grupo de
trabalho cientifico especializado em evidéncias digitais, cujo propodsito é assegurar
a qualidade e a consisténcia na comunidade forense relacionada a area de Forense
Digital;

g) Facial Identification Scientific Working Group (FISWG): grupo de
trabalho cientifico especializado em identificacdao facial, que realiza pesquisas e
colabora com a comunidade académica e outros grupos cientificos para desenvolver
diretrizes sobre o tema.

PONTOS CRITICOS

Durante as discussoOes, foram identificados problemas criticos em multiplos niveis
(operacional, tatico e estratégico) que podem comprometer a aplicagao dos procedimentos
da cadeia de custddia para vestigios digitais, conforme elencado a seguir.

NIiVEL OPERACIONAL:

1) Dificuldadesestruturaisnoservico publicoparamanteraregularidade nofornecimento
de suprimentos. Alguns itens basicos sao fundamentais para o acondicionamento adequado
dos vestigios ((etiquetas, lacres, envelopes, etc.), e sua falta pode impactar na adesao e na
confiabilidade da cadeia de custddia;

2) Falta de envolvimento de dérgaos externos a pericia nos procedimentos para
cumprimento da Cadeia de Custddia.

3) Manipulacéo fisica e/ou l6gica inadequada dos vestigios digitais por agentes externos
a pericia, devido a diversos fatores, como falta de conhecimento técnico, urgéncia investigativa,
auséncia de estrutura ou insuficiéncia de ferramentas adequadas.

4) Inexisténcia de mecanismos eficazes para a destinacao e o descarte dos vestigios
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digitais. Uma possivel solucao seria a implementacao de um sistema automatizado que
informe sobre o transito em julgado e a cessacao do interesse da Justica em determinado
material.

5) Falta de procedimentos, em muitos érgaos periciais, para a gestao dos registros
audiovisuais gerados durante exames periciais, incluindo seu registro, forma e local de
armazenamento e controle de acesso, tanto na fase de fixagao quanto na geracao de
subprodutos das analises.

NIiVEL TATICO:

1) Dificuldade de compreensdao dos procedimentos técnicos em informatica pelo
publico leigo. Assim, € necessario promover treinamentos continuos para servidores do
Poder Judiciario, do Ministério Publico, da Defensoria Publica, de érgaos policiais e demais
envolvidos, visando a correta aplicacao das recomendacdes;

2) Em relacao aos vestigios multimidia, € comum a apreensao de versdes modificadas
em relagcao a versao original (como aquelas provenientes de transmissdes via aplicativos de
mensagens, como WhatsApp), o que pode comprometer seu valor probatdrio e até inviabilizar
determinados exames periciais;

3) Riscos de perda de conteudo, sobreposicao de dados e contaminacao de vestigios
digitais durante operacdes de busca e apreensao, devido a alta sensibilidade desses vestigios;

4) E necessario oferecer orientacdo e treinamentos para policiais ndo peritos envolvidos
em acdes de busca e apreensao, capacitando-os para a coleta e manipulagao apropriada
de dispositivos contendo vestigios digitais in loco, quando necessario e autorizado, sem
comprometer a integridade do conteudo e assegurando a devida documentacao do
procedimento;

5) Risco de que os procedimentos da cadeia de custddia nao sejam devidamente
aplicados em unidades de pericia descentralizadas, devido a dificuldades como falta de
ferramental adequado, insuficiéncia de pessoal, precariedade da infraestrutura e rotas de
transporte esporadicas, entre outros fatores.

NIiVEL ESTRATEGICO:

1) Falta a implantagao de um sistema minimo de gestao da cadeia de custddia que
permita a tramitagcao de todas as etapas e o rastreamento dos vestigios.

2) E necessario promover o alinhamento entre o Poder Judiciario, o Ministério Publico,
a Defensoria Publica e os 6rgaos policiais para estabelecer politicas de descarte e formas de
operacionalizar a destinacao dos vestigios. Além disso, € fundamental que os institutos de
Criminalistica sejam reconhecidos como garantidores da cadeia de custodia, mas em hipotese
alguma como depdsitos indefinidos de vestigios;
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3) Faltam critérios de armazenamento que estabelecam a melhor relagao possivel entre
volume de dados e condi¢cdes de processamento.

4) Um grande desafio € conscientizar o Poder Judiciario, o Ministério Publico, a
Defensoria Publica e os érgaos policiais sobre a necessidade de preservacao de vestigios
digitais, incluindo os arquivos multimidia. Ha uma dificuldade por parte do publico leigo em
informatica, em compreender a alta sensibilidade dos vestigios digitais.

5) Falta de entendimento sobre a distincao entre bens apreendidos em geral e vestigios.
Essa definicao € fundamental para assegurar que a destinacao dos materiais ocorra de forma
adequada, sem sobrecarregar a logistica das centrais de custédia. E necessario definir o que
precisa ser preservado, qual suporte deve ser mantido, o que foi possivel extrair desse suporte
e 0 que € relevante para o processo.

6) Os sistemas atuais do Poder Judiciario tratam arquivos multimidia (imagens, videos,
audio) como pecas documentais, sem autenticacao inicial, e o upload desses arquivos nem
sempre preserva os metadados, podendo resultar em alteragdes de formato, muitas vezes
com reducao drastica da qualidade. Essas modifica¢cdes sao prejudiciais e, em alguns casos,
podem até inviabilizar os exames audiovisuais.

Diante disso, € necessario estabelecer tratativas com o Poder Judiciario e as secretarias
de seguranca para que seus sistemas adotem mecanismos que garantam a preservacao dos
vestigios digitais, especialmente por meio da autenticagcao com geracao de hash no momento
do carregamento no sistema, sem que haja modificacdao de formato ou de conteudo.

INTERFACE COM OUTRAS CAMARAS TECNICAS

No que se refere aos pontos de integracao com outras camaras técnicas, destacam-se
0s seguintes aspectos:

CT DE ISOLAMENTO E PRESERVACAO DE LOCAL DE CRIME

Inicialmente, ressaltou-se a interagcao com a CT de Isolamento e Preservacao de Local
de Crime, considerando a importancia do reconhecimento de DVR's e/ou cdmeras que
registraram a cena, permitindo a definicao ou ampliagcao de locais imediatos, mediatos ou
relacionados.

Além disso, foi enfatizada a utilizacao de dados de GPS, registros de celulares e outras
informacgdes digitais para delimitagcao de rotas e construcao de linhas do tempo, contribuindo
para a identificacao de locais de interesse criminalistico e para a reproducao simulada dos
fatos;

CT DE VESTIGIOS DE LOCAL DE CRIME

Em seguida, enfatizou-se a interface com a CT de Vestigios de Local de Crime,
considerando os seguintes aspectos:

. Celulares de vitimas ou dispositivos diretamente relacionados que possam oferecer
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dados para diagnostico diferencial;

. Equipamentos de gravacdo audiovisual que possam ter registrado imagens e/ou
dudios da ocorréncia;

. Boas praticas para o armazenamento dos registros destinados a fixacao dos vestigios,
tanto os originais quanto os processados para realce de elementos de interesse;

. Dispositivos eletréonicos capazes de registrar eventos na cena do crime, como
equipamentos de internet das coisas, reldgios inteligentes, fechaduras eletrénicas,
equipamentos com acionamento registrado);

. Equipamentos médicos com armazenamento de dados, especialmente em casos de
mortes suspeitas);

. Em acidentes de transito ou identificagcao veicular;
Dados armazenados em centrais veiculares,

Registros em centrais de monitoramento veicular remoto;
Dados de airbags:

Dashcams;

Equipamentos de telemetria;

GPS em veiculos etc.

CT DE VESTIGIOS QUIMICOS

Além disso, destacou-se a interacao com a CT de Vestigios Quimicos, considerando
a presenca de equipamentos contendo /ogs em laboratérios clandestinos de producao de
drogas e a importancia das boas praticas no armazenamento dos registros para a fixacao dos
vestigios, tanto os originais quanto os processados.

CT DE VESTIGIOS BIOLOGICOS

De forma semelhante, destacou-se a interagcao com a CT de Vestigios Biologicos,
especialmente no que se refere as boas praticas para o armazenamento dos registros
destinados a fixagao dos vestigios, tanto os originais quanto os processados para realce de
elementos de interesse.

CT DE VESTIGIOS RELACIONADOS A ARMAS, ELEMENTOS DE
MUNICAO E EXPLOSIVOS

Nao obstante, destacou-se a interface com a CT de Vestigios relacionados a Armas,
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Elementos de Municao e Explosivos, especialmente no que diz respeito a dispositivos de
acionamento remoto (como em casos de terrorismo).

Além disso, um dos pontos de destaque foi a adogao de boas praticas para o
armazenamento dos registros destinados a fixacao dos vestigios, tanto os originais quanto os
processados para realce de elementos de interesse.

CT DE VESTIGIOS RELACIONADOS A PERICIAS DE
ENGENHARIA E MEIO AMBIENTE

Outrainterface destacadafoicomaCTde Vestigiosrelacionadosa Periciasde Engenharia
e Meio Ambiente, especialmente no que se refere a equipamentos, tais como drones, caca-
niqueis, dispositivos de controle de acesso, centrais de alarme, veiculos, entre outros.

CT DE ESTRUTURAGAO DAS
CENTRAIS DE CUSTODIA

Além disso, destacaram-se os pontos de integracao com a CT de Estruturagcao das
Centrais de Custddia, principalmente no que se refere ao dimensionamento do volume fisico
e a delimitacao de responsabilidade da central de custddia de vestigios digitais.

CT DE SISTEMAS INFORMATIZADOS
DE GESTAO DE VESTIGIOS

Além disso, ressaltou-se a interagao com a CT de Sistemas Informatizados de gestao de
vestigios, especialmente no que se refere a:

. Gestao da cadeia de custodia, com comunicacao interinstitucional,
. Gestao dos vestigios na criminalistica;

. Gestao de registros gerados durante a etapa de fixacao em pericias ou dos registros
produzidos ou coletados em etapas investigativas que possam se tornar objetos de pericias;

.Intercomunicag¢ao do SIV com ferramentas de extracao, geracao de modelos de laudos;

. Formatacao de dados para inteligéncia pericial.
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CT DE VESTIGIOS DE MEDICINA LEGAL, ODONTOLOGIA,
ANTROPOLOGIA E TOXICOLOGIA

Pontualmente, destacou-se também a interface com a CT de Vestigios de Medicina
Legal, Odontologia, Antropologia e Toxicologia no que se refere a equipamentos médicos
com capacidade de armazenamento de dados.

CT DE VESTIGIOS PAPILOSCOPICOS

Em seguida, destacou-se a interacao com a CT de Vestigios Papiloscopicos,
especialmente no que se refere aos registros de video de CFTV, utilizados para a priorizagao
de areas de coleta. Além disso, foram ressaltadas as boas praticas para o armazenamento dos
registros destinados a fixagao dos vestigios, tanto os originais quanto os processados para
realce de elementos de interesse.

CT DE VESTIGIOS DOCUMENTOSCOPICOS

Além disso, destacaram-se os pontos de integracdao com a CT de Vestigios
Documentoscopicos, especialmente no que se refere a delimitacao de responsabilidades em
documentos e assinaturas digitais. Também foi ressaltada a importancia das boas praticas
para o armazenamento dos registros destinados a fixagcdo dos vestigios, tanto os originais
guanto os processados para realce de elementos de interesse.

CT DE PROCESSO INVESTIGATIVO

Por fim, destacou-se a interacao com a CT de Processo Investigativo, com énfase tanto
nas boas praticas para o tratamento de vestigios digitais em procedimentos de busca e
apreensdao quanto nas boas praticas para o tratamento de vestigios audiovisuais gerados ou
coletados durante processos investigativos.

Vale ressaltar também que ha pontos de integragao interna, uma vez que mais de
um setor pode estar envolvido na andlise de vestigios digitais. Por exemplo, um exame
computacional pode desdobrar-se em um exame de registro audiovisual, entre outros.

CT DE VESTIGIOS RELACIONADOS A ARMAS, ELEMENTOS DE
MUNICAO, EXPLOSIVOS E INCENDIO

A seguir, serdo apresentados os principais pontos relacionados a CT de Vestigios de
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Armas, Elementos de Municao, Explosivos e Incéndio.

ORGANISMOS DE REFERENCIA

No que se refere a CT em questao, cabe salientar os seguintes 6érgaos de referéncia:

a) Departamento de Policia Técnica da PCDF: possui rotina especifica para contraprovas
de vestigios de incéndio e explosao;

b) Policia Federal: possui um sistema informatizado de gestdo de materiais e de
solicitagao de pericia, com procedimentos definidos para embalagem, lacre, cadastro,
movimentacao e registros que garantem a cadeia de custddia dos vestigios;

c) IGP/RS: possui procedimentos publicados sobre a cadeia de custddia das provas
periciais. Além disso, em 2022, foi implementado o Centro Regional de Exceléncia em pericias
Criminais (CREPEC);

d) SPTC/ES: possui procedimentos definidos para embalagem, lacre, cadastro,
movimentagao e registros que garantem a cadeia de custddia dos vestigios;

e) SPTC/GO: possui um sistema informatizado de gestdo de materiais e de solicitacédo
de pericia, com procedimentos definidos para embalagem, lacre, cadastro, movimentacao e
registros que garantem a cadeia de custddia dos vestigios;

f) Departamento de Policia Técnico-Cientifica da PCPI: possui procedimentos definidos
para embalagem, lacre, cadastro, movimentacao e registros que garantem a cadeia de
custddia dos vestigios. Além disso, dispde de um sistema para cadastro de demandas, objetos
e laudos (AMPLO).

PONTOS CRITICOS

Durante a elaboracdao do trabalho pela CT de Vestigios de Armas, Elementos de
Municao, Explosivos e Incéndio, foram identificados alguns problemas criticos, conforme
descrito abaixo:

NIiVEL OPERACIONAL:

1) Local e vestigios potencialmente perigosos, especialmente em casos que envolvem
explosivos, exigindo acao e liberacao prévias por equipes especializadas, bem como
conhecimentos adequados para a manipulagao e o armazenamento seguro nos laboratoérios
e centros de custoédia (também considerado como nivel tatico);

2) Volatilidade dos vestigios referentes a materiais inflamaveis, exigindo pronto
atendimento.
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3) Grande volume de armas e muni¢cdes encaminhadas a pericia, 0 que ressalta
a necessidade de maior seguranca nos Institutos de Criminalistica, responsaveis pelo
armazenamento desse material durante o periodo necessario para seu processamento e
exame;

4) Falta de condic¢des logisticas e de seguranga para 0 armazenamento de armas ja
periciadas, bem como a auséncia de respaldo legal para seu encaminhamento a destruicao.

NIiVEL TATICO:

1) Heterogeneidade de procedimentos em diferentes estados e Institutos de Criminalistica;

2) Dificuldades na logistica de transporte de armas e municdes, geralmente realizadas
sem um contrato formal de transporte, utilizando veiculos e servidores da prdpria instituicao.
Isso ocorre, por exemplo, no deslocamento de vestigios de unidades do interior de uma
determinada unidade federativa para sua capital.

NIiVEL ESTRATEGICO:

1) Inexisténcia de referéncias normativas ou padronizadas;

2) Dificuldade na interagao entre equipe pericial e as demais equipes presentes nos
locais de crime, como equipes policiais ostensivas e grupos taticos (nos casos de armas e
elementos de municgao), bombeiros (em ocorréncias de incéndios) e equipes de explosivistas
(Qquando ha vestigios de explosivos);

3) Problemas logisticos referentes ao armazenamento de grandes volumes de vestigios,
incluindo embalagens volumosas e/ou de alto custo);

4) Auséncia de protocolo definido que permita o registro da cadeia de custédia a partir
da preservagao do local ou da deteccao do vestigio (§ 1° do art. 158-A do CPP) e ndao apenas
apos a coleta no exame de local;

5) Falta de definicao clara no CPP sobre o encaminhamento de vestigios, uma vez que
o art. 158-C determina o envio para a central de custédia, enquanto o art. 6° inciso Il, mantém
a necessidade de apreensao pela autoridade policial,

6) Inexisténcia de central de custodia ou de condi¢cdes de seguranca adequadas para
0 armazenamento de armas e munigdes, tanto antes quanto apds o encaminhamento ao
laboratorio;

7) Auséncia de um protocolo definido para o envio de armamentos j& analisados
para destruicao ou, quando aplicavel, para armazenamento enguanto houver interesse pela
instituicao.
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INTERFACE COM OUTRAS CAMARAS TECNICAS

No que se refere a integragcao com outras CTs, foram destacados alguns pontos
relevantes.

CT DE ISOLAMENTO E PRESERVAGCAO DE LOCAL DE CRIME

Em relagdao a interagao com a CT de Isolamento e Preservacao de Local de Crime,
ressaltaram-se as especificidades do isolamento de locais de crime envolvendo explosdes e
explosivos. Além disso, locais de incéndio e explosdes podem demandar cuidados especiais,
exigindo a interacao com outros 6rgaos de seguranca;

CT DE VESTIGIOS DE LOCAL DE CRIME

Ja em relagao a interacao com a CT de Vestigios de Local de Crime, salientaram-se
pontos de atencao para o adequado tratamento de armas de fogo municiadas, bem como
para o correto armazenamento e transporte de armas e elementos de municao presentes no
local do crime, a fim de preservar suas caracteristicas particulares e evitar quaisquer acidentes;

CT DE VESTIGIOS QUIMICOS

Além disso, enfatizou-se também a interface com a CT de Vestigios Quimicos,
especialmente devido ao fato de muitos vestigios de explosivos e incéndios, bem como alguns
relacionados a elementos de municdo, serem analisados em laboratérios de quimica forense;

CT DE VESTIGIOS BIOLOGICOS

De maneira semelhante, identificou-se um ponto de integracao com a CT de Vestigios
Bioldgicos, principalmente no que dizrespeito a situacdes em que vestigios bioldgicos estejam
aderidos a armas, elementos de municao, explosivos ou vestigios tipicos de incéndio. Nessas
circunstancias, o tratamento deve seguir as diretrizes determinadas por aquela CT.

CT DE ESTRUTURAGAO DE CADEIA DE CUSTODIA

Além disso, ressaltou-se a correlagcao com a CT de Estruturagao das Cadeia de Custddia,
considerando que a organizacao dessas centrais deve levar em conta as particularidades dos
vestigios analisados nesse documento, como o potencial perigo das substancias explosivas e
inflamaveis, além do valor financeiro e estratégico das armas de fogo e municodes.




..

CT DE SISTEMAS INFORMATIZADOS DE GESTAO DE VESTIGIOS

Além disso, destacou-se a interface com a CT de Sistemas informatizados de gestao
de vestigios, uma vez gque o sistema deve ser capaz de armazenar e permitir a pesquisa de
todas as informacgdes necessarias para o correto registro dos vestigios, conforme previsto nos
documentos especificos de cada grupo de vestigios;

CT DE MEDICINA LEGAL, ODONTOLOGIA, ANTROPOLOGIA E
TOXICOLOGIA

Outra interagao relevante verificada foi com a CT de Medicina Legal, Odontologia,
Antropologia e Toxicologia, uma vez que elementos de municao, fragmentos e residuos de
substancias explosivas ou inflamaveis, bem como seus recipientes, podem estar presentes
nos cadaveres examinados nos Institutos de Medicina Legal. Portanto, esses vestigios devem
seguir as recomendacdes quanto aos procedimentos de seguranca, coleta, utilizacao de
instrumentos e encaminhamento.

CT DE VESTIGIOS PAPILOSCOPICOS

Em relacdo a interacao com a CT de Vestigios Papiloscopicos, ressaltou-se que
fragmentos de impressdes digitais latentes podem estar presentes nas superficies de armas
de fogo, elementos de municao e recipientes de substancias explosivas ou inflamaveis. Nesses
casos,devemserseguidasasrecomendacdesfornecidasporessa CT quantoaos procedimentos
de seguranca, coleta, uso de instrumentos e encaminhamento desses vestigios.

CT DE PROCESSO INVESTIGATIVO

Finalmente, foram destacados alguns pontos de integragao com a CT de Processo
Investigativo, considerando que materiais relacionados a armas de fogo, elementos de
Municao, substancias explosivas e inflamaveis podem ser apreendidos durante as fases da
investigacao policial. Nesses casos, as recomendacdes fornecidas pela respectiva CT devem
ser seguidas quanto aos procedimentos de seguranca, coleta, utilizagcdo de instrumentos e
encaminhamento dos vestigios.

CT DE VESTIGIOS DE ENGENHARIA
E MEIO AMBIENTE

Em seguida, foi realizado um levantamento dos temas discutidos no contexto da CT de
Vestigios relacionados a Pericias de Engenharia e Meio Ambiente.
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ORGANISMOS DE REFERENCIA

Foram identificados os seguintes érgaos de referéncia:

a) PCDF: conta com uma central de custédia e um grupo de trabalho dedicado para o
desenvolvimento do tema;

b) Companhia Ambiental do Estado de Sao Paulo (CETESB): possui laboratério de
referéncia nacional para analise de agua e efluentes;

c) Superintendéncia de Policia Cientifica do Tocantins: implementou uma central de
custddia Unica;

d) SPTC/GO: possui o Laboratdério de Andlises Ambientais (LAM);

e) Policia Cientifica de Santa Catarina (PCI/SC): possui o Laboratério de Andlise de
Agua e Efluentes (LAAE).

PONTOS CRITICOS

Para a CT de Pericias em Engenharia e Meio Ambiente, foram novamente levantados
alguns pontos criticos, a saber:

NIiVEL OPERACIONAL:

1) Falta de materiais essenciais, tais como embalagens primarias, embalagens de
seguranca padronizadas, lacres e frascos para coleta;

2) Caréncia de recursos adequados, incluindo veiculos, EPI, GPS, drones, trenas
eletrénicas, tablets,camerasfotograficas, decibelimetros, licencas de softwares, computadores
etc,

3) Auséncia de sistema informatizado de custédia para controle, armazenamento e
rastreamento de vestigios e objetos coletados.

NIiVEL TATICO:

1) Necessidade de capacitagdao das equipes de pericia einvestigagao paraoatendimento
a locais de crimes ambientais;

2) Falta de Integragao multi-institucional entre os 6rgaos de Pericia Criminal, Ministério
Publico, bombeiros, Policia Militar Ambiental, delegacias especializadas em crimes ambientais
e outros orgaos. Além disso, ha necessidade de capacitacao de todos os atores envolvidos;
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3) Ausénciade Procedimentos Operacionais Padrao (POPs) e de diretrizes padronizagao
para a manutencgao e o descarte dos vestigios de crimes ambientais na cadeia de custddia.

NIiVEL ESTRATEGICO:

1) Falta de profissionais especializados em crimes ambientais, especialmente nas
regionais do interior;

2) Auséncia de laboratérios internos para atender as demandas de analise ambientais;

3) Falta de paradigma para implantagao da cadeia de custédia, bem como de suporte
financeiro para sua implementacao.

INTERFACE COM OUTRAS CAMARAS TECNICAS

Dentre as correlacdes enfatizadas entre outras CTs e a CT de Pericias em Engenharia e
Meio Ambiente, destacam-se as listadas abaixo.

CT DE ISOLAMENTO E PRESERVACAO DE LOCAL DE CRIME

Inicialmente, destacou-se a interface com a CT de Isolamento e Preservacao de Local
de Crime, considerando a dificuldade no isolamento de dreas de grande extensao ou de locais
com vazamento de poluentes. Nessas situagdes, € necessaria a atuagao de outras equipes
externas.

. Ponto de atengao: Falta de POPs e de EPIs.

CT DE VESTIGIOS QUIMICOS

Em seguida, ressaltou-se a interacdao com a CT de Vestigios Quimicos, dada a forte
correlacao, especialmente com os vestigios de analises de agua, solos e efluentes. Nesse
contexto, enfatizou-se a necessidade de uma sinergia entre as camaras técnicas para o
estabelecimento de POPs de coletas e atuagcao em campo.

Ponto de atengdo: Definicdo dos parametros a serem analisados por LABORATORIOS
DE QUIMICA FORENSE OU POR LABORATORIOS AMBIENTAIS.

CT DE VESTIGIOS BIOLOGICOS

Outro ponto de integracao destacado foi com a CT de Vestigios Biolégicos, devido
aos procedimentos de coleta, amostragem e preservacao de amostras de animais para
determinacao de espécies por DNA.

Ponto de atengao: Estabelecimento de metodologias para coleta, armazenamento e
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transporte de amostras.

CT DE ESTRUTURA DAS CENTRAIS DE CUSTODIA

Além disso, enfatizou-se a correlacao com a CT de Estruturacao das Centrais de custddia,
especialmente devido as peculiaridades na conservagao de vestigios ambientais. Dessa forma,
é essencial garantir uma sinergia ao longo de todo o fluxo da cadeia de custddia.

Ponto critico: Viabilizar a conservacdo adequada dos vestigios ambientais nas centrais
de custddia, considerando suas caracteristicas especificas .

Exemplos:

. Vestigios que exigem resfriamento ou congelamento: cadaveres e partes de animais,
alimentos de origem animal, amostras ambientais.

. Armazenamento de objetos perigosos: agrotoxicos, agente poluentes.

CT DE MEDICINAL LEGAL, ODONTOLOGIA, ANTROPOLOGIA E
TOXICOLOGIA

Além disso, ressaltou-se a interacao com a CT de Vestigios de Medicina Legal,
Odontologia, Antropologia e Toxicologia, especialmente no que se refere ao estabelecimento
de rotinas para exames toxicoldgicos em animais, visando a determinacao de causa mortis e
da origem da polui¢cao ambiental.

Ponto critico: Viabilizacdo de laboratdrios para atender a demanda.

CT DE PROCESSO INVESTIGATIVO

Por fim, enfatizou-se a interface com a CT de Processo Investigativo, tendo em vista
a forte correlagao com a investigacao preliminar, que fornece os dados de localizacdo dos
vestigios para a realizacao da pericia ambiental.

Ponto de atengdo: Auséncia de procedimentos que orientem a integragdo das equipes
de investigacao e de pericia quanto ao processo de rastreamento dos vestigios nas diferentes
etapas da cadeia de custddia: reconhecimento, isolamento, fixacao, coleta, acondicionamento,
transporte, recebimento, processamento, armazenamento e descarte.

CT DAS CENTRAIS DE CUSTODIA

Outra CT cujos trabalhos foram analisados foi a referente a estruturagao das centrais de
custodia.
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ORGANISMOS DE REFERENCIA

Essa CT baseou seus debates nos procedimentos adotados pelos seguintes 6érgaos de
referéncia:

a) Setor Técnico-Cientifico da Policia Federal no Mato Grosso do Sul (SETEC/SR/PF/
MS): estruturou a central de custédia em 2010;

b) PCDF: estruturou a central de custédia em 2004;
c) PCAL: estruturou a central de custédia em 2020;
d) PCPB: estruturou a central de custodia em 2020;
e) PCPE: estruturando a central de custodia durante a elaboracao do trabalho desta CT,;

f) Superintendéncia de Policia Cientifica do TO: estruturando a central de custddia
durante a elaboracao do trabalho desta CT;

g) Policia Cientifica do Parana (PCP/PR): estruturou uma central de custédia com a
guarda de alguns vestigios;

h) IGP/RS: estruturou a central de custddia em 20271,
i) PCI/SC: estruturou uma central de custddia com a guarda de alguns vestigios;

j) PCMG: realizou um estudo visando a estruturagcao de uma central de custdédia no
estado.

PRINCIPAIS PROBLEMAS

Nesse contexto, foram destacados alguns dos principais problemas levantados,
conforme descrito a seguir.

NIiVEL ESTRATEGICO

Sob uma perspectiva estratégica, ao instituir o termo “agente publico” na legislacao,
as autoridades legislativas e ministeriais do Poder Executivo corrigiram uma demanda das
forcas de seguranca. Antes da alteragao, os primeiros agentes a entrarem em contato com
locais de crime — como as Policias Militares (PMs) e os Corpos de Bombeiros Militares (CBMs) —
nao possuiam respaldo legal para realizar o isolamento e a preservacao da cena até a chegada
da pericia oficial de natureza criminal.

Entretanto, em vez de adotar o esperado termo “agente de segurancga publica”, a
legislacao utilizou o termo “agente publico” ampliando além do previsto o grupo de pessoas
aptasainiciar a cadeia de custddia. Essa definicao pressupde que a primeira etapa do processo
possa ser realizada por qualguer do agente dos Poderes Executivo, Legislativo e Judiciario, o
que implica a necessidade de capacitagao e treinamentos periddicos sobre o tema para todos
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gque compdem a gestao publica.

Qutro ponto critico foi a imposicdo legal da criagcdo de uma central de custédia para
controle do histérico cronolégico dos vestigios coletados em locais de crime ou em vitimas,
bem como para sua guarda imediata, sem previsao orcamentaria e sem prazo adequado para
gue as unidades federativas estruturassem esse sistema.

Além disso, essas unidades tampouco possuem conhecimento amplamente difundido
em suas forcas de seguranca acerca do tema, nem dispdem de procedimentos padronizados
para garantir a integridade e a mesmidade dos vestigios, exceto Nnos casos em que sao
coletados por peritos oficiais em locais de crime, devidamente fixados e acondicionados em
embalagens lacradas com seguranca.

Vale ressaltar que PMs, CBMs, policias penais, PCs e PRF nao possuem técnicas
cientificas para a coleta e o acondicionamento dos vestigios. Usualmente, ndao dispdem
sequer de embalagens e lacres de seguranca adequados. Embora a legislagao tipifique como
crime de fraude processual, a entrada em locais isolados, bem como a remoc¢ao de quaisquer
vestigios de locais de crime antes da liberagcao pelo perito responsavel, ela também estabelece
gue a coleta deve ser realizada preferencialmente, e ndo obrigatoriamente, por perito oficial,
permitindo que agentes publicos realizem esse procedimento.

Nesse contexto, € fundamental que a gestao defina se todos os vestigios devem ser
armazenados ou apenas aqueles que passarao por analise pericial. Além disso, € necessario
estabelecer quais vestigios devem ser considerados contraprova (somente o vestigio ou
também o suporte em que foi colocado), para que sejam planejadas as formas ideais de
guarda e a estrutura adequada para a central de custddia.

Outro ponto refere-se a falta de espaco fisico apropriado para a guarda desses vestigios
na maioria das unidades da federacao, principalmente nas unidades do interior. Destaca-se,
ainda, a grande extensao territorial de alguns estados e a necessidade de que os vestigios
permanecam proximos aos locais onde serdao processados. Dessa forma, torna-se inviavel o
modelo de uma unica central de custddia, uma vez que ha risco de degradag¢ao dos vestigios
mais sensiveis durante o transporte, além dos altos custos que essa logistica representaria
para os estados.

Além disso, outro problema relevante refere-se a falta de integracao entre os sistemas
informatizados utilizados pelas forcas policiais e periciais e agueles empregados pelo Poder
Judiciario. Nesse caso, uma integracao mais eficiente e abrangente € primordial para permitir
gue, em determinado processo, seja possivel consultar quais vestigios estao vinculados a ele,
se ainda estao armazenados ou se ja foram descartados.

Quanto ao descarte de vestigios, para que seja possivel implementar uma politica
apropriada para os diferentes materiais armazenados nas centrais de custdédia, torna-se
necessario estipular prazos claros para realizagao, com base em leis federais que abranjam
todos os tipos de vestigios.
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NIiVEL OPERACIONAL

Em nivel operacional, as principais dificuldades observadas relacionam-se a falta de
recursos humanos, uma vez que os érgaos de Criminalistica frequentemente ndo possuem
auxiliares administrativos em seus quadros proprios para a formalizacao dos protocolos de
recebimento, armazenamento e descarte das centrais de custddia.

Paralelamente, as demais forcas de seguranga nao dispdem de agentes em numero
suficiente para as etapas de reconhecimento, isolamento e preservacao. Além disso,
normalmente nao possuem embalagens e lacres de seguranca, nem recebem treinamentos
especificos relativos para as etapas de fixacao, coleta e acondicionamento de vestigios.

INTERFACE COM OUTRAS CAMARAS TECNICAS

No que diz respeito a matriz de correlagcao entre CTs, 0s principais pontos de integracao
estdo listados a seguir.

CT DE VESTIGIOS DE LOCAL DE CRIME

Primeiramente, enfatizou-se a interface com a CT de Vestigios de Local de Crime, bem
como com as CTs de Sistema Informatizado de Gestao de Vestigios e de Processo Investigativo,
uma vez que o acondicionamento, o transporte e o recebimento dos vestigios de locais de
crime representam aspectos essenciais de integracao.

DEMAIS CAMARAS TECNICAS

De forma semelhante, ressaltou-se a importancia da interacao com as CTs de Vestigios
Quimicos, Bioldgicos, Digitais, relacionados a Armas, Elementos de Municao e Explosivos,
relacionados a Pericias de Engenharia e Meio Ambiente, de Medicina Legal, Odontologia,
Antropologia e Toxicologia, Papiloscopicos, bem como Documentoscopicos. Essa integracao
é fundamental, considerando as peculiaridades inerentes a cada vestigio, conforme as
caracteristicas fisicas, quimicas e biolégicas.

CT DE SISTEMA INFORMATIZADO
DE GESTAO DE VESTIGIOS

Em seguida, foi debatida a CT de Sistemas Informatizados de Gestao de Vestigios.

ORGANISMOS DE REFERENCIA

Essa CT elencou os seguintes 6rgaos como referéncia no tema:
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a) PEFOCE e PCMA: desenvolvimento do Sistema Galileu pela Policia
Cientifica do Ceara. Trata-se de um sistema de gestdo da criminalistica, com um
modulo de cadeia de custodia que registra informacdes desde a fixagao do vestigio
até o seu descarte;

b) PCDF: utilizagdao do STARLIMS na Central de Guarda e Custédia de
Vestigios da Policia Civil do Distrito Federal. Trata-se de software comercial que
possibilita rastreabilidade e controle de vestigios, além da gestao de laboratorios
forenses.

PONTOS CRITICOS

Os membros dessa CT destacaram os seguintes problemas criticos:

NIiVEL OPERACIONAL:

1) Baixa utilizagao de ferramentas de tecnologia da informac¢ao e comunicagao (solucdes
tecnoldgicas) na execucao das rotinas e protocolos operacionais;

2) Falta de treinamento especializado;

3) Falta de conectividade ou conectividade deficitaria;

4) Parque tecnoldgico desatualizado;

5) Nao utilizacao ou desconhecimento de solugdes moveis;

6) Baixa valorizagcao dos resultados e indicadores gerados por meio de inteligéncia
pericial;

7) Descontinuidade da informacao entre asfasesinterna e externa da cadeia de custddia;

8) Auséncia de Plano de Seguranca Organica e Institucional relativo a tecnologia
aplicada a cadeia de custddia de vestigios;

9) Faltaderecursoshumanosou contratos paraseguranga cibernética, desenvolvimento
e suporte niveis 1,2 e 3.

NIiVEL TATICO:

1) Falta de padronizacao de processos e protocolos internos;

2) Inexisténcia de bases de dados integradas entre as unidades federativas;

3) Baixa valoracao da inteligéncia pericial na gestao de dados e informacdes;

4) Ausénciademetasem buscar, por meiodas melhores praticas (solucdestecnoldgicas
publicas ou corporativas), a otimizagao da gestao da informagao em nivel tatico;

5) Falta de gestao e desenvolvimento integrado e compartilhado em ambiente
colaborativo;

6) Auséncia de sustentabilidade dos ambientes computacionais;

7) Auséncia de seguranca cibernética e de equipes de resposta a incidentes.
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NIiVEL ESTRATEGICO:

1) Faltade previsaolegal nasleisqueregulamentamaorganizacao basicadasinstituicdes;

2) Falta de previsao legal nos regimentos internos para a criacao e estruturagao das
Centrais de Custodia como 6rgaos de execucao técnico-cientifica da gestao da cadeia de
custodia, incluindo o gerenciamento de sistemas de informacgdes e registros relacionados;

3) Auséncia de objetivos estratégicos voltados a cadeia de custédia no Plano Estratégico
Institucional (PEI);

4) Faltade um Plano Diretor de Tecnologia da Informacao (PDTI) com padrdes nacionais
de tecnologia para a Cadeia de Custédia;

5) Auséncia de um Comité Gestor Nacional para tecnologias aplicadas a pericia e a
cadeia de custddia de vestigios;

6. Auséncia de uma Politica e Repositdrio Central para o desenvolvimento de sistemas
e ferramentas forenses.

INTERFACE COM OUTRAS CAMARAS TECNICAS

Com relagao aos pontos de integracao com outras CTs, foram destacados os seguintes:

CT DE ISOLAMENTO E PRESERVACAO DE LOCAL DE CRIME

A interacao com a CT de Isolamento e Preservacao de Local de Crime € essencial, pois,
Nna etapa do isolamento, essa CT deve fornecer:

- Definicao de dados mestres relativos a ocorréncia despachada via Central de
Atendimento e Despacho (CAD).

- Definicao da integracao com o relatorio de recognicao visuografica.

- Especificacdo das informacdes sobre o isolamento e a preservacao do local de crime
gue devem ser inseridas no sistema;

- Defini¢ao do tipo de informacao para a identificagcao do responsavel pelo isolamento
e dos demais presentes.

CT de Vestigios de Local de Crime

Em seguida, foi destacada a interface com a CT de vestigios de local de crime,
especialmente no que se refere a etapa de reconhecimento. Nessa fase, a CT em questao
deve fornecer:

- A definicao de dados mestres relativos a ocorréncia despachada via CAD,;
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- A definicao da integracao com o relatoério de recognicao visuografica;
- A definicao do tipo de informacado que deve ser inserida no sistema;
- A lista dos vestigios de local de crime e, quando aplicavel, seus possiveis exames

De forma semelhante, nas etapas de processamento, transporte, armazenamento e
descarte, é essencial que sejam disponibilizados:

- O mapa de processos e o diagrama de fluxos dos vestigios de local de crime e, guando
aplicavel, seus possiveis exames;

- A definicao de parametros de monitoramento ambiental, como temperatura e
umidade, entre outros;

- A definicao dos critérios e da periodicidade de descarte;
- A definicao dos critérios de controle de estoque;
- A definicao dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.

CT DE VESTIGIOS QUIMICOS

Além disso, destacou-se ainterlocu¢cao com a CT de Vestigios Quimicos. Nesse contexto,
ressaltou-se que, nas etapas de reconhecimento e coleta, devem ser fornecidos:

- A definicdo do tipo de informacado que deve ser inserida no sistema;
- A definicao de dados mestres relativos a ocorréncia despachada via CAD.
- A definicdo da integracao com o relatdério de recognicao visuografica.

Com relagao as etapas de processamento, transporte, armazenamento e descarte,
ressaltou-se a necessidade de disponibilizar:

-O mapa de processos e o diagrama de fluxos dos vestigios quimicos e, quando aplicavel,
seus possiveis exames;

- A definicao de parametros de monitoramento ambiental, como temperatura e
umidade, entre outros;

- A definicao dos critérios e da periodicidade de descarte;
- A definicao dos critérios de controle de estoque;

- A definicao dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.
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CT DE VESTIGIOS DIGITAIS

Avaliou-se, entao, a intersecao com a CT de Vestigios Digitais e, para a etapa de
reconhecimento, salientou-se a importancia do fornecimento de:

- A definicao do tipo de informacao a ser inserida no sistema;

- A lista dos vestigios digitais e, guando aplicavel, seus possiveis exames;

- A definicao de dados mestres relativos a ocorréncia despachada via CAD,;
- A definicdo da integragao com o relatério de recognicao visuografica.

No gue se refere as etapas de processamento, transporte, armazenamento e descarte,
enfatizou-se a necessidade de disponibilizar:

- O mapa de processos e o diagrama de fluxos dos vestigios digitais e, quando aplicavel,
seus possiveis exames;

- A definicao de parametros de monitoramento ambiental, como temperatura e
umidade, entre outros;

- A definicao dos critérios e da periodicidade de descarte;
- A definicao dos critérios de controle de estoque;
- A definicao dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.

CT DE VESTIGIOS RELACIONADOS COM ARMAS, ELEMENTOS
DE MUNICAO E EXPLOSIVOS

Além disso, foi identificada uma interface com a CT de Vestigios relacionados com
Armas, Elementos de Municao e Explosivos e, para a etapa de reconhecimento ressaltou-se a
importancia de:

- A definicao do tipo de informacao a ser inserida no sistema;

- A lista dos vestigios relacionados com armas, elementos de municao e explosivos e,
guando aplicavel, seus possiveis exames;

- A definicao de dados mestres relativos a ocorréncia despachada via CAD,;
- A definicao da integragao com o relatério de recognicao visuografica.

Para as etapas de processamento, transporte, armazenamento e descarte, destacou-se
como requisito a existéncia de:

- O mapa de processos e diagrama de fluxos dos vestigios relacionados com armas,




EEEEEE—————

elementos de municao e explosivos e, quando aplicavel, seus possiveis exames;

- A definicdo de parametros de monitoramento ambiental, como temperaturae
umidade, entre outros;

-A definicao dos critérios e periodicidade de descarte;
- A definicao dos critérios de controle de estoque;
- A definicao dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.

CT DE VESTIGIOS RELACIONADOS A PERICIAS DE
ENGENHARIA E MEIO AMBIENTE

No que diz respeito a interlocucao com a CT de Vestigios relacionados a Pericias de
Engenharia e Meio Ambiente, destacou-se na etapa de reconhecimento, a essencialidade
dos seguintes itens:

- A definicao do tipo de informacao a ser inserida no sistema;

- Alista dos vestigios relacionados a pericias de engenharia e meio ambiente e, quando
aplicavel, seus possiveis exames;

- A definicao de dados mestres relativos a ocorréncia despachada via CAD,;
- A definicao da integracao com o relatoério de recognicao visuografica.

Ndo obstante, para as etapas de processamento, transporte,armazenamento e descarte,
salientou-se a imperatividade de haver:

- O mapa de processos e o diagrama de fluxos dos vestigios relacionados a pericias de
engenharia e meio ambiente e, guando aplicavel, seus possiveis exames;

- A definicdo de parametros de monitoramento ambiental, como temperatura e
umidade, entre outros;

- A definicao dos critérios e da periodicidade de descarte;
- A definicao dos critérios de controle de estoque;

- A definicao dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.
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CT DE ESTRUTURAGAO DAS CENTRAIS DE CUSTODIA

Em seguida, debateu-se a interface também com a CT de Estruturacao das Centrais de
Custdédia e, para a etapa de armazenamento — fase interna -, destacou-se a necessidade de:

- A definicao do tipo de informacao a ser inserida no sistema;

- A definicao de parametros de monitoramento ambiental, como temperatura e
umidade, entre outros;

- A definicao dos critérios e da periodicidade de descarte;
- A definicao dos critérios de controle de estoque;
- A definicao dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.

CT DE VESTIGIOS DE MEDICINA LEGAL, ODONTOLOGIA,
ANTROPOLOGIA E TOXICOLOGIA

Além disso, foi analisada a interlocucdo com a CT de Vestigios de Medicina Legal,
Odontologia, Antropologia e Toxicologia, destacando-se, na etapa de reconhecimento, a
essencialidade de haver:

- A definicao do tipo de informacao a ser inserida no sistema;
- A definicao de dados mestres relativos a ocorréncia despachada via CAD,;
- A definicao da integragao com o relatério de recognicao visuografica;

- A lista dos vestigios de Medicina Legal, Odontologia, Antropologia e Toxicologia e,
guando aplicavel, seus possiveis exames.

Para as etapas de processamento, transporte, armazenamento e descarte, salientou-se
a imperatividade de haver:

- O mapa de processos e o diagrama de fluxos dos vestigios de medicina legal,
odontologia, antropologia e toxicologia e, quando aplicavel, seus possiveis exames;

- A definicdo de parametros de monitoramento ambiental, como temperatura e
umidade, entre outros;

- A definicao dos critérios e da periodicidade de descarte;
- A definicao dos critérios de controle de estoque;

- A definicao dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.
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CT DE VESTIGIOS PAPILOSCOPICOS

Relativamente a interface com a CT de Vestigios Papiloscopicos, para a etapa de
reconhecimento, destacou-se a necessidade de disponibilzar:

- A definicao do tipo de informacao a ser inserida no sistema;

- A lista dos vestigios papiloscépicos e, quando aplicavel, seus possiveis exames;
- A definicao de dados mestres relativos a ocorréncia despachada via CAD,;

- A definicao da integragao com o relatério de recognicao visuografica.

No que se refere as etapas de processamento, transporte, armazenamento e descarte,
ressaltou-se a importancia a disponibilizagao de:

- O maypa de processos e diagrama de fluxos dos vestigios papiloscopicos e, quando
aplicavel, seus possiveis exames;

- A definicao de parametros de monitoramento ambiental, como temperatura e
umidade, entre outros;

- A definicao dos critérios e da periodicidade de descarte;
- A definicao dos critérios de controle de estoque;
- A definicao dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.

CT DE VESTIGIOS DOCUMENTOSCOPICOS

Ademais, enfatizou-se a interlocucao com a CT de Vestigios Documentoscopicos, na
qual, para a etapa de reconhecimento, destacou-se a essencialidade de haver:

- A definicao do tipo de informacao a ser inserida no sistema;

- A lista dos vestigios documentoscépicos e, quando aplicavel, seus possiveis exames
- A definicao de dados mestres relativos a ocorréncia despachada via CAD,;

- A definicao da integragcao com o relatério de recognicao visuografica.

No que diz respeito as etapas de processamento, transporte, armazenamento e
descarte, ressaltou-se a necessidade de prover os seguintes itens:

- O mapa de processos e o diagrama de fluxos dos vestigios documentoscoépicos e,
guando aplicavel, seus possiveis exames;

- A definicdo de parametros de monitoramento ambiental, como temperatura e
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umidade, entre outros;- A definicao dos critérios e da periodicidade de descarte;
- A definicao dos critérios de controle de estoque;
- A definicdo dos parametros e critérios de seguranca;

- A definicao dos alertas que o sistema deve gerar para o controle de estoque.

CT DE PROCESSO INVESTIGATIVO

Por fim, salientou-se a interface com a CT de Processo Investigativo. Nesse contexto,
destacaram-se 0s seguintes pontos:

- A definicao de dados mestres relativos a ocorréncia despachada via CAD ou mandado
de busca e apreensao.

o

- Os requisitos minimos para o recebimento de materiais previstos na Portaria n
82/2014 do MJISP;

- A definicao da integragcao com o relatério de recogni¢ao visuografica e os dados
associados a diligéncias de busca e apreensao.

CT DE VESTIGIOS DE MEDICINA LEGAL, ODONTOLOGIA,
ANTROPOLOGIA E TOXICOLOGIA

Posteriormente, analisaram-se os temas discutidos no ambito da CT de Vestigios de
Medicina Legal, Odontologia, Antropologia e Toxicologia.

ORGANISMOS DE REFERENCIA

Destacaram-se alguns organismos considerados de referéncia na tematica, conforme
descrito a seguir.

a) Policia Federal: Possui sistema informatizado (SISCRIM) para o tramite de materiais
e documentos; utiliza envelopes de seguranca com lacre; adota restricao de acesso aos
laboratdrios; realiza o transporte de amostras entre cidades via malote lacrado; e conta com
normativos vigentes que regulam diferentes etapas da cadeia de custédia;

b) PCDF: Possui Procedimento Operacional Padrao (POP) detalhado em relagao a
cadeia de custdédia com um Instituto Médico-Legal (IML) bem estruturado;

c) SPTC/TO: Possui normativos e POP atualizados, conforme a Lei 13.964/2019;

d) PCP/PR: Estd em fase elaboracdo de uma normativa referente a Lei 13.964/2019;

e) PC/MG: Possui um grupo de trabalho instituido e ja esta elaborando um projeto de
cadeia de custddia da prova;
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f) IGP/RS: Possui normativos e POP atualizados, conformea Lei 13.964/2019;

g) SPTC/SP:. Possui normativas referentes a coleta, ao acondicionamento e ao
processamento de materiais, porém anteriores a Lei 13.964/2019. Conta com um IML central,
cuja cadeia de custddia esta bem estruturada.

INTERFACE COM OUTRAS CAMARAS TECNICAS

Foram enfatizados os principais pontos de interlocu¢ao com outras camaras técnicas.

CT DE VESTIGIOS DE LOCAL DE CRIME

Inicialmente, destacou-se a integragcao com a CT de Vestigios de Local de Crime,
especialmente nos seguintes aspectos:

- Recomendacgdes para a coleta e o acondicionamento de microvestigios do cadaver;

- Diretrizes para o manuseio de cadaveres putrefeitos, espostejados, carbonizados,
esqueletizados;

- Definigcao dos limites de coleta de vestigios em cadaveres;

- Identificagdo de vestigios de interesse em toxicologia: como vomito e conteudo
estomacal.

CT DE VESTIGIOS QUIMICOS

Além disso, observou-se uma relagao pontual com a CT de Vestigios Quimicos no que
concerne ao processamento de material quimico encontrado em cavidades naturais de
“cadaveres” (“mulas”).

CT DE VESTIGIOS BIOLOGICOS

Nao obstante, detectou-se uma expressiva correlacao com a CT de Vestigios Biologicos,
especialmente no que concerne aos seguintes itens:

- Coleta, armazenamento e transporte de amostras em casos de pratica sexual delituosa
(PSD) — Essencial a selecao, a coleta e armazenamento adequados dos vestigios, com a
recomendacao de utilizar o documento de orientagao produzido por Grupo de Trabalho de
Coleta e Processamento de Amostras de Crimes Sexuais do Comité Gestor da Rede Integrada
de Bancos de Perfis Genéticos;

- Obrigatoriedade da coleta de amostra de referéncia da vitima de PSD;

- Coleta de sangue de cadaveres relacionados a mortes violentas (acidente de transito,
homicidio, suicidio etc.);
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- Recomendacao quanto ao tipo de amostra a ser coletada, conforme o estado de
conservacao do cadaver - sangue, cartilagem, ossos ou elementos dentarios;

-Sugestaode documentode referéncia - Portaria expedida pela SPTC/GO que determina
a coleta de amostras de referéncia de todos os caddveres de mortes violentas;

- Fotodocumentacao do cadaver - Inclusao no sistema da Instituicao para acesso da
Criminalistica, da delegacia relacionada e dos familiares, para fins de reconhecimento;

CT DE VESTIGIOS DIGITAIS

Além disso, foi identificada uma interface com a CT de Vestigios Digitais no que diz
respeito a:

. Equipamentos médicos com memoria (necessario verificar qual a recomendacao
especifica);

. Pericia de identificacdo humana em arquivos digitais;

.Interacaocom a CT de Sistema Informatizado de Gestao de Vestigios, especialmenteno
que se refere a solicitagdao de recomendacgdes para o recebimento de cadaveres nos IMLs.

CT DE VESTIGIOS RELACIONADOS A ARMAS, ELEMENTOS DE
MUNICAO E EXPLOSIVOS

Outra CT que apresentou uma interlocucao com a de Medicina Legal, Odontologia,
Antropologia e Toxicologia foi a CT de Vestigios relacionados a Armas, Elementos de Munigcao
e Explosivos, especialmente no que se refere a verificagao de recomendacdes para a coleta e
o0 acondicionamento de vestigios encontrados no cadaver.

CT DE ESTRUTURAGAO DE
CENTRAIS DE CUSTODIA

No que sereferea CT de Estruturacao de Centrais de Custodia, destacou-se a intersecao,
especialmente nos seguintes pontos:

- Solicitacao de recomendacdes sobre o armazenamento de vestigios coletados em
vitimas hospitalizadas;

- Requisicao de diretrizes para o armazenamento de vestigios coletados no IML (desde
a Central de Custédia proviséria no IML até a Central de Custddia definitiva);

- Demanda por recomendacdes quanto ao armazenamento e descarte de ossadas.
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CT DE VESTIGIOS PAPILOSCOPICOS

Outra correlagao identificada foi com a CT de Vestigios Papiloscopicos, especialmente
No que concerne a recomendacdes para a coleta de vestigios papiloscopicos em cadaveres
apresentem fendmenos transformativos ou conservativos da decomposicao.

CT DE PROCESSO INVESTIGATIVO

Por fim, foi identificada a interface com a CT de Processo Investigativo, especialmente
NO que concerne aos seguintes itens:

- Solicitagcdo de recomendacgdes para o transporte de vestigios coletados em vitimas
hospitalizadas;

- Requisicao de diretrizes para casos em que vestigios estranhos ao corpo sejam
encontrados,durante o exame necroscopico (ex..drogasencapsuladasnotrato gastrintestinal).

CT DE VESTIGIOS PAPILOSCOPICOS

Outra CT implementada para discussao sobre cadeia de custoédia foi a de vestigios
papiloscopicos.

ORGANISMOS DE REFERENCIA

Os organismos considerados de referéncia pelos membros dessa CT no tema, foram
listados abaixo.

NACIONAIS:

a) Instituto de Identificagdao - PC/DF: Possui um sistema de gerenciamento de vestigios,
um nucleo de custddia de vestigios, um arquivo permanente de suportes secundarios, um
arquivo digital de vestigios papiloscopicos e o sistema ABIS, integrado a cadeia de custodia.

INTERNACIONAIS:

a) Las Vegas Metropolitan Police Department — Forensic Laboratory/EUA: Desenvolve
importantes trabalhos sobre a documentacao de vestigios e detalhamento da cadeia de
custodia;

b) Royal Canadian Monted Police — Forensic Science and Identification Services/
Canada: Elaborou guias com procedimentos e técnicas para a preservacao, a coleta, o
acondicionamento, o transporte e o armazenamento de diversos tipos de itens destinados a
pericia papiloscopica.
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PONTOS CRITICOS

Dentre os principais problemas discutidos, destacaram-se os seguintes:

NIiVEL OPERACIONAL:

1) Dificuldade na distincao de superficies e objetos de interesse, podendo resultar em
desalinhamento no local do crime;

2) Subjetividade na determinacao dos graus de isolamento, impactando a integridade
dos vestigios;

3)Ausénciade padronizagdao nos procedimentosde manipulagao, marcacao e fotografia,
bem como nos formatos de arquivos destinados a fixagcao, comprometendo a preservacao da
integridade dos vestigios papiloscopicos;

4) Uso individualizado de suportes secundarios para o acondicionamento de vestigios
papiloscopicos decalcados de sua superficie de origem, ndao sendo recomendavel utilizar o
mesmo suporte vestigios provenientes de superficies e locais distintos.

5)Escolhainadequadadeembalagensparaosobjetoscoletados, podendocomprometer
a prevencao de acdes mecanicas ou pressodes sobre sua superficie;

6) Embalagem apropriada para vestigios papiloscdpicos tegumentares, que devem
ser acondicionados, preferencialmente, em embalagens plasticas, térmicas ou refrigeradas,
garantindo sua integridade;

7) Restricao maxima a manipulacao de embalagens contendo vestigios papiloscopicos,
especialmente aguelasque armazenam objetosde interesse para procedimentos laboratoriais
de revelagao;

8) Cuidados com a exposicao de embalagens contendo vestigios papiloscdpicos a
fatores ambientais como incidéncia solar direta, calor excessivo, umidade, intempéries
climaticas e intensa circulacao de ar;

9) Encaminhamento imediato ao laboratério de embalagens contendo vestigios
papiloscépicos ou tegumentares, pois o tempo transcorrido pode comprometer sua
integridade;

10) Necessidade de documentacao rigorosa da transferéncia de posse de suportes
secundarios, objetos de interesse para processamento em laboratério e vestigios coletados
por fotografia, com a geracao de cddigo hash para garantir a integridade dos arquivos digitais;

11) Digitalizagcao de suportes secundarios contendo vestigios papiloscopicos decalcados
(frente e verso), com resolugcao minima de 500 dpi, conforme a norma ISO 19794, e geragcao de
codigo hash para assegurar a integridade dos arquivos;

12) Admissibilidade de acondicionamento conjunto de materiais e objetos de mesmo
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tipo e natureza, desde que sejam de interesse para a investigagao;

13) Implantagdao de um nucleo de custddia temporario,com controle e registro de acesso
para armazenar materiais e objetos de interesse destinados ao processamento laboratorial;

14) Armazenamento permanente de suportes secundarios contendo vestigios
papiloscopicos decalcados em nucleo de custoédia proprio, no ambito da unidade responsavel
pela pericia papiloscépica, considerando a frequente necessidade de novos exames e
contrapericia;

15) Nao armazenar vestigios papiloscopicos tegumentares, apenas seus registros
fotograficos e coletas documentadas em planilhas individuais, apds tratamento.

NIVEL TATICO:

1) Diante de conflitos de interesse sobre o mesmo vestigio ou superficie, deve-se buscar
solugdes que priorizem a possibilidade de multiplos exames, o potencial resultado para a
determinacao da autoria delitiva ou a identificagcao de vitimas no caso concreto, sempre
considerando o interesse publico;

2) Evitar o acesso e a permanéncia de pessoas estranhas aos exames no local isolado,
bem como impedir gue manipulem superficies e objetos de interesse;

3) Capacitacao de agentes publicos no reconhecimento, isolamento e preservacao de
vestigios papiloscépicos em locais de crime, incluindo atuagcao na ldentificagcao de Vitimas de
Desastres - DVI (Disaster Victim Identification).

4)Capacitacaodeperitosoficiais(emsentidoamplo)em procedimentosde manipulacao,
marcacao e fotografia em locais de crime, garantindo o correto registro da origem do vestigio
papiloscopico, além do fornecimento dos insumos e equipamentos necessarios;

5) Conscientizagao das equipes sobre a necessidade de manipulagao cuidadosa de
objetosdeinteresse, devendo ser realizada, preferencialmente, pelas arestas, afim de preservar
areas que possam conter vestigios papiloscopicos.

6) Desenvolvimento de protocolos de desinfeccdao ou descarte de embalagens
utilizadas para o acondicionamento de vestigios tegumentares, ndao sendo recomendavel a
manutenc¢ao da sua embalagem original no momento da transferéncia da posse.

NIiVEL ESTRATEGICO:

1) Implementacao de estratégias para reduzir o lapsotemporal entre o fato e a chegada
dos peritos oficiais (em sentido amplo), além do incentivo a comunicagao, ao respeito e a
atuacao colaborativa e integrada entre peritos papiloscopistas (e nomenclaturas congéneres),
peritos criminais, médicos legistas, auxiliares e demais servidores que atuem em locais de
crime ou no atendimento a vitimas;
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2) Elaboracao de politicas publicas para promover a interoperabilidade de solucdes
ABIS/AFIS entre as diferentes unidades da Federacao, visando a integracdo de bases de dados
e a potencializacao dos resultados periciais;

3) Falta de insumos e equipamentos adequados, considerando a diversidade de
técnicas aplicadas a coleta de vestigios papiloscopicos, que pode ser realizada por decalque
(impressbes reveladas por pds), por fotografia (impressdes latentes, patentes, plasticas ou
reveladas) ou com auxilio de pinc¢as e EPIs (tegumentares);

4) Limitagdes quanto a insumos, materiais, equipamentos, estrutura fisica e recursos
humanos para o processamento laboratorial de vestigios papiloscdpicos e de objetos de
interesse ;

5) Capacidade limitada de armazenamento e controle de acesso a bancos de dados
digitais, contendo vestigios papiloscopicos fotografados e suportes secundarios digitalizados;

6) Indefinicdo sobre o destino de objetos processados em laboratoério, devido a restricoes
de espaco na central de custddia;

7) Necessidade de aquisicao de digitalizadoras do tipo ADF, com resolugdo minima de
500 dpi.

INTERFACE COM OUTRAS CAMARAS TECNICAS

No que se refere as correlagcdes com outras CTs, destacaram-se as seguintes:

CT DE ISOLAMENTO DE LOCAL DE CRIME

Inicialmente, foi estabelecida a interlocucdao com a CT de Isolamento e Preservacao de
Local de Crime, especialmente em funcao dos seguintes aspectos:

- Utilizacao adequada de EPIs;

- Orientagao sobre a alteragdao do estado das coisas, com énfase na manipulacao de
superficies e objetos de interesse;

- Registro de informacdes pela equipe de isolamento em casos de flagrante,
especialmente sobre superficies e objetos manipulados, sendo obrigatéria a comunicagao
dessas informacdes ao(s) perito(s);

CT DE VESTIGIOS DE LOCAL DE CRIME

Em seguida, identificaram-se diversos pontos de convergéncia com a CT de Vestigios
de Local de Crime, a saber:

- Os vestigios papiloscépicos estao compreendidos no conjunto dos vestigios de locais




EEEEEE—————

de crime, sendo suas formas possiveis: impressdes de cristas de friccao (latentes, patentes e
plasticas) e vestigios tegumentares (retalhos de pele espessa passiveis de identificagao);

- Ampliagcao do perimetro da area de reconhecimento para busca de vestigios
papiloscépicos em materiais, superficies e objetos a serem situados no perimetro mediato
ao local do crime;

- Priorizacdao do exame papiloscopico na coleta de vestigios que serao r submetidos a
mais de um exame, considerando a suscetibilidade do vestigio ao manuseio, o lapso temporal
transcorrido e as condi¢cdes de armazenamento;

- Acondicionamento e transporte cuidadosos dos vestigios papiloscépicos coletados
em local ou vitima de crime, garantindo que sejam armazenados em embalagens de
caracteristicas e tamanhos compativeis, de forma a evitar a agcdo mecanica e manipulagao
inadequada dos objetos, que deve ser feita preferencialmente pelas arestas;

- Processamento de algumas superficies primarias diretamente no local de crime -
Algumas técnicas de revelacao e coleta de vestigios papiloscopicos devem ser aplicadas no
proprio local, enquanto outras podem ser realizadas em objetos e materiais transportados ao
laboratdrio.

CT DE VESTIGIOS QUIMICO

No que serefere ainterface com a CT de Vestigios Quimicos, destacaram-se os seguintes
pontos:

- Frequentemente, vestigios papiloscopicos sao detectados em embalagens, involucros
e instrumentos relacionados a drogas, tornando vidavel o desenvolvimento de um protocolo
especifico para o tratamento desses materiais:

- Possibilidade de submeter vestigios papiloscépicos a investigacao quimica, conforme
o interesse da investigacao, para a detecgao de contaminantes, como explosivos, venenos ou
drogas.

CT DE VESTIGIOS BIOLOGICOS

Além disso, foram identificados alguns pontos de intersecao com a CT de Vestigios
Biolégicos, a saber:

- Vestigios Papiloscopicos do tipo “patente” podem ser reconhecidos quando
contaminados com sangue, tornando-se de interesse comum entre as areas. Caso o vestigio
possa ser coletado por meio fotografico, ele ficara liberado para outros exames;

- No que diz respeito as impressdes latentes e a extracao do chamado “DNA de toque”,
algumas constatagdes cientificas merecem destaque:
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Segundo Redmond e colaboradores (2016), no estudo intitulado “Success Rates from
Touch DNA in Property Crimes” realizado no Harris County Institute of Forensic Sciences
Genetic Laboratory, em Houston — Texas/EUA, a quantidade de perfis genéticos em condicdes
de serem inseridos no Banco de Perfis Genéticos de marcadores moleculares do tipo STRs
(CODIS) a partirdo DNA de toque (aguele encontrado nas impressoes digitais) € muito baixa,
representando apenas 18%. Além disso, os niveis de coincidéncia (match) nesses casos foram
de aproximadamente 8%.

Por outro lado, nos casos de DNA extraido de vestimentas, os resultados foram
significativamente melhores: 65% dos perfis obtidos estavam aptos insercao nos bancos de
perfis genéticos, com cerca de 34% de coincidéncias.

Esses dados reforcam a ideia de que, no cenario atual, o DNA de toque (touch DNA)
apresenta um rendimento relativamente baixo, o que implica uma alta relagao custo-beneficio
em sua aplicagao pratica.

No contexto da Policia Federal, um artigo publicado pelo perito criminal federal Gustavo
Chemale e colaboradores (2016), no Brazilian Journal of Forensic Sciences, Medical Law and
Bioethics, apresenta dados que também indicam o baixo aproveitamento da analise desse
tipo de fonte de DNA, sugerindo cautela na priorizacao da coleta de DNA em detrimento da
revelacao e analise de vestigios papiloscopicos.

O estudo avaliou 4.273 amostras processadas pelo Laboratdrio de Genética Forense da
Policia Federal no periodo de 2011 e 2016. Dentre elas, 1.957 amostras eram provenientes de
DNA de toque. Os dados apresentados demonstraram que, em apenas 86 amostras (4,4%),
foi possivel obter um perfil genético completo, evidenciando, portanto, que o DNA de toque
possui eficiéncia relativamente baixa.

Apesar da baixa viabilidade, diferentes trabalhos apresentaram que € possivel coletar
material genético a partir de vestigios papiloscdpicos latentes, mesmo apds o tratamento
com distintos de reveladores.

Para evitar contaminacao cruzada, € essencial adotar estratégias adequadas, como a
utilizacao de materiais estéreis e livres de qualquer contaminacao, incluindo pds e pincéis
apropriados. Além disso, ha métodos de descontaminacao vidveis para aplicacao rotineira.

Nesse sentido, o estudo recentemente publicado por Cornwell e colaboradores (2020)
demonstrou a viabilidade de métodos de extracao de DNA de acordo com os tipos de pos
convencionais utilizados em superficies, com ressalva para os pds magnéticos.

Segundo Stein (1996), amostras biolégicas como sangue, saliva e vestigios de impressdes
papilares nao sao comprometidas pelo uso do cianoacrilato, violeta genciana, ninidrina e
carbonato amdrfico, que sdo os principais reagentes, reveladores e fixadores utilizados na
papiloscopia).

Da mesma forma, Kumar e colaboradores (2015), em uma revisao abrangente sobre o
tema, concluiram que a coleta de material genético diretamente de vestigios papiloscdpicos
latentes revelados com um grupo ainda maior de reveladores é possivel. No entanto os autores
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destacaram que o tipo de superficie e o lapso temporal entre a revelacao dos vestigios e a
extracao do DNA sdo fatores significativamente relevantes.

Considerando a forma de coleta do material genético, realizada por meio da utilizagao
de um swab estéril embebido em agua ou solucao fisiologica também estéreis, promove-
se um atrito com a superficie de contato, o que pode levar na remogao parcial ou total dos
vestigios papiloscopicos latentes. Esse fator é critico, pois a integridade morfolégica dos
vestigios e de seus detalhes de crista sao essenciais para sua identificagao.

Conforme POP da Pericia Criminal (pag. 198), “Realizar, preferencialmente, o
levantamento papiloscopico por meio de luz forense; na auséncia de fonte de luz forense,
priorizar a coleta para exame de DNA e, se necessario, acompanhar a coleta, caso haja
necessidade de auxilio quanto ao manuseio e preservagao”.

Dado que existem amplos bancos de dados de impressdes digitais, contendo milhares
de registros, é fundamental destacar que a analise de vestigios papiloscopicos oferece
resultados significativos para as investigagdes € nao deve ser preterida, especialmente em
Casos NOS quais nao haja indicagao de suspeitos.

Conforme Cornwell e colaboradores (2020), € imperativo que haja cooperacao entre
departamentos ou 6érgaos em qualquer investigacao, visto que tanto a papiloscopia quanto
a analise de DNA desempenham um papel central na pericia. Dessa forma, nao é possivel
estabelecera prevalénciade um métodosobre ooutro,exceto nocasoconcretodainvestigagao.

Portanto, a recomendacao para a coleta de material biolégico com o objetivo de
obter DNA a partir de vestigios papiloscopicos deve seguir protocolos de agdes integradas,
garantindoomelhoraproveitamentodosvestigios presentesno localdocrimeeamaximizagcao
de resultados.

Além disso, foi estabelecida interlocucao com a CT de Vestigios Digitais, especialmente
devido ao fato de que vestigios papiloscopicos podem ser coletados (registrados) por meio
fotograficos, gerando arquivos digitais. Dessa forma, esses vestigios estao sujeitos as
orientacdes estabelecidas para a cadeia de custddia de vestigios digitais.

CT DE VESTIGIOS RELACIONADOS A ARMAS, ELEMENTOS DE
MUNICAO E EXPLOSIVOS

Outrainterface detectada para a CT de Vestigios Papiloscépicos foicom a CT de Vestigios
Relacionados a Armas, Elementos de Municao e Explosivos. Nesse contexto, os membros
dessa CT levantaram os seguintes pontos::

- Devido a potencial manipulagao desses materiais, vestigios papiloscépicos podem
ser detectados sobre suas superficies. Portanto, € necessario adotar cuidados especificos na
manipulacao e marcagao desses itens previamente a coleta dos vestigios papiloscopicos.

- Devem ser evitadas técnicas de revelacao e deteccao de vestigios papiloscopicos que
possam comprometer exames balisticos ou outros procedimentos periciais.
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- O acondicionamento e o transporte dos vestigios relacionados a armas, elementos
de municdes e explosivos devem ser realizados com cautela, utilizando embalagens de
caracteristicas e tamanhos compativeis, a fim de evitar a acao mecanica sobre os objetos.
Além disso, a manipulacao deve ser feita preferencialmente pelas arestas. e manipulando os
objetos pelas arestas.

Além disso, foram identificados pontosdeintersecaocom a CT de Vestigios relacionados
a Pericias de Engenharia e Meio Ambiente, destacando-se 0s seguintes aspectos:

- A deteccdao de vestigios papiloscopicos em embalagens de tinta aerossol (latas)
utilizadas para pichar muros e monumentos publicos, dentre outros é relativamente comum;

- De forma semelhante, € frequente a identificacdao de vestigios papiloscopicos a partir
do exame da superficie de ferramentas e equipamentos utilizados para a derrubada ilegal de
vegetacao e na poluicdo de ecossistemas.

CT DE ESTRUTURAQIAO DAS CENTRAIS DE CUSTODIA

No que se refere a interface com as CTs relacionadas tanto a estruturagao das centrais
de custdédia quanto aos sistemas informatizados de gestao de vestigios, destacaram-se os
seguintes pontos:

- Deve-se prever a existéncia de nucleos de custodia, descentralizados e adequados para
a guarda de vestigios papiloscopicos coletados por decalque e fixados em suporte secundario
(permanente — contraprova), bem como de objetos de interesse para processamento em
laboratdrio (temporario).

- Quanto a cadeia de custddia dos objetos que potencialmente contenham vestigios
papiloscoépicos, € importante o encaminhamento imediato para exames laboratoriais,
muitas vezes realizado pelo mesmo perito responsavel pela coleta no local de crime. Diante
da impossibilidade de execucao desses procedimentos no mesmo dia, torna-se necessario
garantir o acesso facilitado aos nucleos de custddia descentralizados.

CT DE VESTIGIOS DE MEDICINA LEGAL, ODONTOLOGIA,
ANTROPOLOGIA E TOXICOLOGIA

Ja no que se refere a interlocucao com a CT que aborda vestigios de Medicina Legal,
Odontologia, Antropologia e Toxicologia, destacaram-se os seguintes pontos:

- Vestigios tegumentares oriundos de cadaveres que dao entrada nos IML, incluindo
vitimas de morte violenta e de desastres de massa, possuem importancia fundamental para
a identificacao das vitimas, por meio de pesquisas nos bancos de dados de impressdes digitais
(civil e criminal);

- E necessario o tratamento imediato dos vestigios tegumentares, seguindo protocolos
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especificos para a preservacao do tegumento e a coleta da planilha individual para fins de
identificagcao, considerando que o lapsotemporal transcorrido pode causar danos irreversiveis
as estruturas da pele espessa.

- Devem ser estabelecidos protocolos para a devolugao ou descarte de retalhos de
tecidos e material humano, garantindo que a devolugao ocorra ao IML correspondente.

CT DE VESTIGIOS DOCUMENTOSCOPICOS

Alémdisso, foiidentificadauma inter-relacdocoma CT de Vestigios Documentoscopicos,
devido ao potencial de manipulacdao desses materiais, bem como a presenca de biometria
em documentos de identificacao e cédulas falsas, que podem conter vestigios ou padroes
papiloscopicos.

CT DE PROCESSO INVESTIGATIVO

Por fim, detectou-se uma interface com a CT de Processo Investigativo, especialmente
nos seguintes aspectos:

- A investigacao podera reconhecer superficies e objetos de interesse para a detecgao
de vestigios papiloscopicos, possibilitando seu encaminhamento para exame;

- A investigacao pode oferecer elementos fundamentais para decidir se a coleta dos
vestigios papiloscopicos deve ser priorizada em relagdo a outros exames.

CT DE VESTIGIOS DOCUMENTOSCOPICOS

Outra CT objeto de analise desse relatério foi a de vestigios documentoscopicos.

ORGANISMOS DE REFERENCIA
NACIONAIS:

Durante o trabalho realizado pelos membros dessa CT, foram identificados os seguintes
organismos de referéncia:

a) Policia Federal: O Servico de Pericias Documentoscdpicas da Policia Federal dispde
de um Manual de Procedimentos Administrativos para Obtencao de Material
Padrao para Exames Grafoscopicos destinado a orientar tecnicamente a obtencao
de padrodes graficos adequados a realizacao do exame. Além disso, a Orientacao
Técnica n° 15/2019 — DITEC/PF recomenda procedimentos aos Peritos Criminais
Federais na realizagdao de trabalhos técnicos e cientificos relacionados a pericias
documentoscdépicas, que podem ser aplicados as diversas etapas da cadeia de
custddia. Entre os procedimentos recomendados destacam-se:

A necessidade de obtencao de documentos questionados em sua forma original;
As limitagcdes de exames em copias;
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.Osrequisitos e cuidados necessarios na obtencao e analise de padrdes graficos;

b) PC/DF: O Instituto de Criminalistica conta com um Manual de Solicitacdo de Pericias
para orientar as autoridades que demandam seus servicos, incluindo diretrizes
sobre:

. Requisitos para obtencao de padrdes graficos;

. Necessidade de encaminhamento dos documentos questionados em sua forma
original;

. Adequada identificacao dos documentos submetidos a pericia.

Além disso, o Instituto dispde de diagramas de orientacao de coleta de vestigios,
incluindo vestigios documentoscopicos, voltados aos peritos que atuam em locais
de crime.

A Central de Guarda e Custddia de Vestigios possui um POP relativo a embalagens-
padrao e lacres a serem utilizados no encaminhamento de materiais para exames
periciais;

INTERNACIONAIS:

a) Federal Bureau of Investigation (FBI)/EUA:
A Divisaode Laboratério do FBI, localizado em Quantico, Virginia (EUA), possui possui
um Manual de Servicos Forenses com orientagdes para diversos tipos de vestigios,
incluindo documentoscdpicos. O manual estabelece cuidados especificos para:

"Arrecadacao e manuseio de documentos para exames de autenticidade;
. Analises de papel carbono e documentos mecanograficos;
. Exames em documentos molhados e em manuscritosgrafoscopicos;

b) Indiana State Police/EUA: Policia do Estado da Indiana (EUA) possui um boletim
que orienta a submissao de evidéncia fisicas e eletrénicas a Unidade de Exames
Forenses em Documentos. O documento também fornece recomendacdes sobre:
. Coleta, coleta, preservacao, manipulacao e acondicionamento de vestigios
documentoscdépicos;

. Obtencao de padroées graficos;
Priorizacao de exames em situacdes nas quais 0 mesmo vestigio envolva diferentes
areas técnicas;

c) Policia Judiciaria de Portugal Instituiu o Manual de Procedimentos, reunindo as
praticas e procedimentos adotados pela Policia Técnica. Esse documento constitui um guia
essencial para a investigacao criminal, em diversas areas da pericia forense, incluindo a
Documentoscopia;

d) Virginia Department of Forensic Science/EU:

O Departamento de Ciéncia Forense da Virginia (EUA) fornece recomendacdes
detalhadas para:
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Coleta, preservacao, manipulacdao e acondicionamento de evidéncias
documentoscopicas;

. Obtencao de padrodes graficos;

Priorizacao de exames em casos NOs quais 0 mesmo Vestigio esteja relacionado a
diferentes areas técnicas.

PONTOS CRITICOS
NoO que concerne aos principais problemas debatidos, destacaram-se os seguintes:

NIiVEL OPERACIONAL:

1) Falta de embalagem e lacres adequados para o acondicionamento de
vestigios documentoscopicos.

2) Falta de treinamento sobre procedimentos de preservacao de vestigios
documentoscopicos.

NIiVEL TATICO.

1) Necessidade de educacao e conscientizagcaosobreaimportanciadacadeia
de custddia, a preservacao de vestigios documentoscopicos e as responsabilidades
do custodiante (incluindo posse e documentacao).

2) Falta de conhecimento do potencial probatdério do vestigio
documentoscopico, resultando em sua desvalorizacao.

3) Encaminhamento de documentos para pericia com descricdes
genéricas ( (ex.: "apreendido” ou “coletado em local de crime”), comprometendo a
individualizacao do vestigio.

4) Identificacdo e qualificacao inadequadas de fornecedores de padrao
grafico, gerando incerteza quanto a sua autoria.

5) Padrdes graficos coletados por agentes nao policiais.

6) Necessidade de apoio de peritos em documentoscopia em locais de crime
especializados, comooficinas de contrafacao de moeda e documentos.

NIVEL ESTRATEGICO:

1) Falta de padronizagcao nos procedimentos de conferéncia do conteudo
das embalagens.

2) Falta de um sistema informatizado para registro e documentacao da
cadeia de custddia dos vestigios.

3) Deficiéncianaalocagaoderecursosfinanceirose humanos para atividades
inerentes a cadeia de custodia, comprometendo a constancia no fornecimento de
suprimentos.

4) Falta de definicdo dos dados que devem constar na Ficha de
Acompanhamento de Vestigios, incluindo informacgdes individualizadoras do
custodiante e do vestigio.
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5) Caréncia de treinamento sobre procedimentos de preservacao de
vestigios documentoscopicos.

6) Auséncia de normatizacao que estabeleca critérios para a Central de
Custddia e a guarda dos vestigios até autorizacao para descarte, devolucao ou
transferéncia de custodia.

7) Falta de definicdo dos procedimentos para devolugcao de documentos
questionados, apds constatada sua autenticidade.

8) Realizacao de exames documentoscopicos por peritos nao oficiais.

9) Auséncia de previsao normativa sobre o tratamento do termo de coleta
de material grafico padrao - (a CT entende que deve ser tratado como vestigio).

10) Falta de determinacao normativa para que o vestigio documentoscopico
original seja encaminhado a Central de Custdédia,e nao sua copia, evitando que deixe
de integrar os autos.

11) Auséncia de previsao normativa para que qualquer policial que receba
vestigios documentoscopicos de outros érgaos (como Tribunais, Ministério Publico,
Correios) inicie procedimentos da cadeia de custddia, assumindo o papel de primeiro
custodiante.

12) Falta de definicdo de diretrizes para a seguranca organica das Unidades
de Criminalistica e Central de Custddia.

13) Necessidade de estabelecer procedimentos para a transferéncia de
custddia de documentos questionados que apresentem dbice legal, como aqueles
oriundos de Juntas Comerciais e Cartorios.

INTERFACE COM OUTRAS CAMARAS TECNICAS

No que se refere as correlagcdes detectadas com outras Camaras Técnicas (CTs),
destacaram-se as seguintes:

CT DE ISOLAMENTO DE LOCAL DE CRIME

- Inicialmente, identificou-se uma correlagcdao com a CT de Isolamento de Locais de
Crime, uma vez que a auséncia de preservacao adequada do local impacta significativamente
a cadeia de custddia de todos os vestigios.

CT DE VESTIGIOS DE LOCAL DE CRIME

Outra convergéncia observada foicoma CT de Vestigiosde Local de Crime, considerando
gue vestigios coletados ou acondicionados de forma inadequada também comprometem a
cadeia de custddia. Destacou-se, ainda, a importancia do uso de EPIs, especialmente luvas
para evitar contaminacao.

Além disso, ressaltou-se a falta de embalagem e lacres adequados para o
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acondicionamento de vestigios documentoscopicos.

CT DE VESTIGIOS QUIMICOS

De forma semelhante, destacou-se uma inter-relagao com a CT de Vestigios Quimicos,
devido a necessidade de definicao de competéncias para exames como a analise de tinta
em documentos.

. Destacou-se também a eventual necessidade de raspagem ou retirada de fragmentos
dos langamentos manuscritos, além da definicao de prioridades no caso de exames multiplos.

.Porfim, enfatizou-se a importancia da orientacao da area de pericia documentoscopica
para que a analise quimica seja realizada de formma menos destrutiva possivel, garantindo a
viabilidade de um reexame futuro do documento.

CT DE VESTIGIOS BIOLOGICOS

Além disso, identificou-se um ponto de convergéncia com a CT de Vestigios Bioldgicos,
especialmente noquesereferea preservacaode possiveisvestigios bioldgicosem documentos
arrecadados, com a devida definicao da prioridade de atendimento.

CT DE VESTIGIOS DIGITAIS

Outra correlacao detectada foi com a CT de Vestigios Digitais, sobretudo na delimitacao
de responsabilidades sobre documentos digitais e a necessidade de definir competéncias
para esse tipo de exame.

Ademais, ressaltou-se a importancia de diretrizes para exames em assinaturas digitais,
digitalizadas e aquelas obtidas por meio de scanner de mesa.

CT DE ESTRUTURAGAO DE CADEIA DE CUSTODIA

Cumpre ressaltar que foi identificada uma inter-relagao com a CT de Estruturacao das
Centrais de Custddia, especialmente no que se refere aos vestigios armazenados de forma
inadequada e ao impacto desse fator na cadeia de custédia. Também se destacou a falta de
padronizacao nos procedimentos de conferéncia do conteudo das embalagens.

CT DE SISTEMAS INFORMATIZADOS DE GESTAO DE VESTIGIOS

Foi detectada, ainda, uma correlagcdao com a CT de Sistemas Informatizados de Gestao
de Vestigios, sobretudo no que se refere a necessidade de um sistema informatizado para o
registro da cadeia de custddia dos vestigios documentoscopicos.
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CT DE VESTIGIOS PAPILOSCOPICOS

Nao obstante identificou-se um ponto de convergéncia com a CT de Vestigios
Papiloscopicos, relacionado a preservacao de possiveis vestigios papiloscopicos em
documentos e a definicao da prioridade do atendimento, considerando o uso de reagentes
para levantamento das impressoes digitais.

CT DE PROCESSO INVESTIGATIVO

Finalmente, detectou-se uma inter-relacao com a CT de Processo Investigativo,
especialmente no que se refere a identificagao e qualificagao inadequadas de fornecedores
de padrdes graficos, o que gera incerteza quanto a sua autoria.

Além disso, destacaram-se os seguintes pontos:
. Coleta de padroes graficos realizada por agentes nao policiais;
. Vestigios coletados em locais de busca e apreensao

. Impossibilidade de retirada de vestigios documentoscopicos de juntas comerciais e
cartorios.

CT DE PROCESSO INVESTIGATIVO

Por fim, a ultima CT implementada para debate sobre cadeia de custddia foi a de
processo investigativo.

DOCUMENTOS DE REFERENCIA

Nesse contexto, foram elencados alguns documentos considerados como de referéncia
no tema, conforme descrito a seguir.

a) Nota técnica n° 04/2021 — PGJ - CAOCrim (MPSP). Documentacdo da
Cadeia de Custodia (aplicavel apenas aos vestigios fungiveis).

b) Instrucdo Normativa (IN) n° 004, de 17 de junho de 2021, da SSP/TO. (Art.
4°)

c) Nota técnica da Policia Federal sobre acréscimos trazidos pelo pacote
anticrime, especialmente sobre os conceitos de corpo de delito, de vestigios, cadeia
de custddia, lugar do crime e lugar da prova.

d) IN 188, de 10 de dezembro de 2020, da Policia Federal (conceito de local
de crime)

e) Instrugcdo Normativa Conjunta n° 001/2020 SSP/SEAPEN, de 12 de
novembro de 2020, do Estado do Rio Grande do Sul. (Art. 1°).




EEEEEE—————

PONTOS CRITICOS

Para a CT de Processo Investigativo, foram identificados os seguintes pontos criticos:

Auséncia de diagndstico prévio acerca da cadeia de custédia implementada pelas
unidades federativas apds a publicacdo da Lei n°13.964/2019. Dessa forma, ndo houve:

. Delimitacao do problema no que concerne ao cumprimento da legislagcao vigente;

. Mapeamento das unidades federativas que ainda ndao possuem procedimentos
adequados;

. Identificacao da necessidade de recomendacao por um 6rgao central;

Levantamento sobre quais e quantos estados ja implementaram efetivamente a
cadeia de custddia, prevista na referida lei.As recomendacdes estabeleceram requisitos
minimos sem considerar as peculiaridades regionais, limitando-se as capitais dos
estados e desconsiderando os desafios enfrentados pelas for¢cas de seguranca publica
no interior.

Visitas técnicas restritas: foram realizadas apenas em sete unidades federativas (AM,
PR, MS, CE, SP, MT e DF), e somente em suas capitais, sem analises das unidades
de interior. Isso comprometeu o diagndstico necessario para a formulagao de
recomendacdes especificas.
As recomendacdes expedidas pelo Grupo de Trabalho (GT) indicam ritos minimos
para a cadeia de custddia, prevendo aspectos de gestao, controle e planejamento
institucional de estrutura fisica, de materiais e de pessoal, principalmente aqueles
relacionados a processos de trabalho, mas sem diagndstico prévio e sem considerar a
capacidade orcamentaria das unidades federativas.
Apesar do carater nao coercitivo das recomendac¢des pautadas pelo GT, o nao
cumprimento pode levar a proposicao de ag¢des civis publicas, acdes de improbidade
administrativa e acdes de reparacao civil, movidas por 6rgaos de controle, como
(Defensorias Publicas e Ministérios Publicos Estaduais, entre outros).
Ainda serao adotados conceitos juridicos acerca dos termos local de crime e vestigio
que estao em desconformidade aos ja definidos por outros érgaos publicos federais e
estaduais apds a edicdo da Lei 13.964/2019. As recomendacdes do GT irdo ampliar tais
conceitos, sujeitando outros vestigios ao rito previsto no art. 158-A e seguintes do CPP.
Isso amplia os elementos de informagao que deverao seguir as fases do art. 158-B, além
de demandar armazenamento em centrais de custodia.
Nesse contexto, o problema torna-se mais relevante ao se notar que, na seara dos 6rgaos
e das unidades federativas, em que a realidade do gestor € considerada, e que ja foram
regulamentados os ritos de cadeia de custddia trazidos pela Lei 13.964/2019, optou-se
por nao ampliar o conceito de vestigio.
O trabalho das CTs, portanto, ao ampliar os conceitos ja formulados e adotados por
outros érgaos pode invadir a esfera administrativa dos entes federativos, usurpando-
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Ihes atribuicao conferida pela Constituicao Federal e impondo novos padrdes que
podem nao se adequar a realidade de cada unidade federativa.

Desse modo, ja tendo sido formulados outros modelos, destoantes do que sera
recomendado pela Senasp, e estando a matéria em andamento em outras unidades
da federacao, foi questionado pela CT em tela se seria correto expedir recomendagao
gue destoa das linhas ja implementadas e adaptadas as realidades institucionais e
regionais ou substituir as discussdes e as formas de trabalho adotadas localmente.Por
fim, enfatizou-se a auséncia de representatividade adequada dos estados federativos
nostrabalhos das CTs. Segundo os membros da CT de Processo Investigativo, a definicao
de padrbées minimos para a cadeia de custddia nao contou com um diagndstico
significativo, e as CTs deveriam ter contado com representantes de todas as regides do
pais, 0 gque Nao ocorreu.

INTERFACE COM OUTRAS CAMARAS TECNICAS

No que diz respeito as correlagcdes com outras CTs, foram destacadas as seguintes:

CT DE ISOLAMENTO DE LOCAIS DE CRIME

Interacao com a CT de Isolamento de Locais de Crime, sobretudo no que se refere
ao conceito de local de crime, considerando que o isolamento para coleta de vestigios nao
ocorrera em todas as hipdteses.

Além disso, destacou-se a integracao dos trabalhos entre peritos e delegados nos locais
de crime, especialmente durante a realizacao das fases iniciais previstas no art.158-A do CPP.

CT DE VESTIGIOS DE LOCAL DE CRIME

Inter-relacao com a CT de Vestigios de Local de Crime, com énfase na delimitagao do
conceito de vestigio e na necessidade de integragcao dos trabalhos entre peritos e delegados
nos locais de crime.

CONCLUSAO

A cadeia de custodia de vestigios € um elemento essencial na investigacao e persecucao
penal, destacando-se como um dos pilares fundamentais para assegurar a confiabilidade e a
validade das provas no processo judicial.

Trata-se de um tema relevante para a sociedade, que recebeu atencao especial do
Ministério da Justica e Seguranca Publica, em 2022, com a criagao do Grupo de Trabalho da
Secretaria Nacional de Seguranca Publica (SENASP). Esse grupo instituiu as Camaras Técnicas
especializadas, dedicadas a cada tipo de vestigio que pode ser identificado em uma cena de
crime, além de promover a integragcao entre os diferentes vestigios..
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A abordagem de analise da especificidade de cada tipo de vestigio reflete o
reconhecimento da complexidade inerente a cada material que pode ser encontradoem uma
investigacao, além de proporcionar diretrizes claras para a padronizacao de procedimentos
de coleta, preservacao e registro.

Essas iniciativas tém como objetivo garantir que os vestigios sejam manipulados e
apresentados em conformidade com o devido processo legal, promovendo um julgamento
justo, transparente e imparcial.

Os vestigios conectam eventos, individuos ou objetos a um cenario de crime,
desempenhando um papel fundamental na busca pela verdade material. No entanto, para
que cumpram sua funcao probatdria, € necessario garantir que sejam preservados desde
0 momento de sua identificacdo até a apresentacao em juizo e a conclusao do devido
processo legal. A preservacao adequada € crucial para evitar contaminacgdes, degradacdes ou
manipulacdes que comprometam sua autenticidade.

Aadogao de protocolos especificos e rigorosos para a coleta de vestigios € indispensavel,
exigindo conhecimento amplo dos tipos de materiais que podem ser encontrados e a
aplicacao de procedimentos especificos adequados para cada tipo de vestigio e suas
eventuais interacoes.

Além disso, o registro detalhado de cada etapa do manejo dos vestigios garante a
rastreabilidade, permitindo que se estabelecaumalinha cronoldgica clara de sua custddia. Essa
documentacao minuciosa reforca a credibilidade das evidéncias apresentadas, protegendo
tanto a acusac¢ao quanto a defesa.

A preservacao da cadeia de custddia é de interesse de diversas partes no sistema
de justica. Para as vitimas, representa a garantia de que as evidéncias serao utilizadas de
forma adequada, permitindo a identificagcao e responsabilizacao dos verdadeiros autores do
crime. Para os acusados, € uma salvaguarda contra possiveis injusticas, baseadas em provas
manipuladas ou mal preservadas. Além disso, para a sociedade como um todo, a cadeia de
custddia € uma ferramenta essencial para assegurar que o processo penal seja conduzido de
maneira ética, transparente e em respeito aos direitos fundamentais.

A realizagcao de um exame de local de crime é um procedimento que exige nao apenas
expertise técnica, mas também a capacidade de lidar com a complexa interagcdao entre
diferentes tipos de vestigios. Um cenario de crime pode conter, simultaneamente, evidéncias
biologicas, como fios de cabelo ou manchas de sangue; quimicas, como residuos de polvora;
e digitais, como dispositivos eletrénicos.

Cada um desses elementos demanda técnicas especificas de coleta e armazenamento
para garantir que sejam analisados corretamente. Por exemplo:

. Amostras bioldégicas devem ser acondicionadas em condi¢cdes que impecam a
degradacao;

. Dispositivos eletrénicos exigem medidas para evitar a perda de dados.

Outro desafio significativo € o armazenamento desses vestigios, considerando
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a diversidade de materiais coletados em uma investigacdo. E essencial dispor de uma
infraestrutura adequada que permita o acondicionamento apropriado tanto de itens fisicos
guanto evidéncias digitais.

Além disso, a preservacao de dados armazenados na nuvem ou em dispositivos
conectados exige protocolos rigorosos e tecnologias avangadas, bem como profissionais
capacitados para lidar com essas situagcdes. Nesse sentido, a integragcao entre diferentes
areas do conhecimento forense é indispensavel, uma vez que a analise de vestigios requer
a colaboracao de especialistas em biologia, quimica, tecnologia da informacao, entre outros
campos.

A cadeia de custddia ndo se restringe aos locais de crime. Durante operacdes de
busca e apreensao, por exemplo, vestigios importantes podem ser encontrados e precisam
ser tratados com o mesmo rigor. Essa ampliacao do conceito é fundamental para garantir
qgue qualquer elemento relevante para uma investigagao, independentemente de onde seja
localizado, tenha sua integridade preservada.

Nesses contextos, é essencial que os agentes envolvidos estejam devidamente
treinados para identificar, registrar e armazenar as evidéncias de acordo com os protocolos
estabelecidos.

Os dispositivos eletrénicos, como celulares e computadores, representam um desafio
particular na gestao de vestigios, pois podem conter um verdadeiro “universo” de informacdes.
Um Unico celular pode armazenar mensagens de texto, registros de chamadas, fotos, videos,
dados de geolocalizagcao e acesso a plataformas em nuvem.

Cada uma dessas categorias de informacdo constitui um vestigio distinto, exigindo
meétodos especificos de extracao e analise. Além disso, 0 manuseio inadequado desses
dispositivos pode resultar em danos irreversiveis, como a perda de dados essenciais para a
investigacao. Nesse contexto, o desenvolvimento de protocolos especializados e o uso de
tecnologias avancadas sao indispensaveis para garantir a preservacao e a utilizacao eficaz
dessas informacodes.

Por fim, a cadeia de custddia nao € apenasum procedimento técnico; é um instrumento
de justica que reflete o compromisso do sistema juridico com a verdade e a equidade. Sua
funcao vai além de proteger as evidéncias; ela resguarda os direitos das partes envolvidas,
assegurando que o processo penal seja conduzido com imparcialidade.

. Para as vitimas, a cadeia de custddia representa a esperancga de reparagao e justica.

Para os acusados, € uma garantia de que apenas provas legitimas serao utilizadas
contra eles.

Para os inocentes, € a base para evitar condenacdes indevidas.

Em um sistema juridico fundamentado na presuncao de inocéncia, a cadeia de custodia
€ um baluarte contra os erros judiciais.

Dessa forma, € imprescindivel que as instituicdes envolvidas na investigacao e
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persecucao penal invistam na capacitagdo de seus agentes, no aprimoramento continuo
dos protocolos e na modernizagao de suas infraestruturas. Somente assim sera possivel
enfrentar os desafios impostos pela diversidade de vestigios e pela crescente complexidade
das investigacdes, garantindo que a justica seja alcancada de maneira plena e ética.

A cadeia de custddia, ao preservar a integridade das provas, protege também a confianga
no sistema de justica, um pilar essencial para a harmonia e a seguranca da sociedade.
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